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Il reato di accesso abusivo a sistemi informatici o telematici fra
la tutela di tradizionali e di nuovi diritti fondamentali nell’era di
Internet
Commento a Corte di Cassazione, SS. UU., ud. 27 ottobre 2011 (dep.
7 febbraio 2012), n. 4694

MassIMA Integra il delitto di accesso abusivo ad un sistema informatico o telematico non
soltanto la condotta di accesso ad un sistema informatico protetto senza autorizzazio-
ne, ma anche quella di accesso o mantenimento nel sistema posta in essere da soggetto
abilitato ma per scopi o finalita estranei a quelli per le quali la facolta di accesso gli e
stata attribuita. In questi casi, infatti, il soggetto agente & stato ammesso dal titola-
re del sistema solo a determinate condizioni, in assenza o in violazione delle quali le
condotte di accesso o mantenimento nel sistema non possono considerarsi assentite
dall’autorizzazione ricevuta. (In motivazione la Suprema Corte ha precisato che, ai fini
dell’integrazione del reato, rileva 'oggettiva violazione delle prescrizioni e dei limiti
posti dall’avente diritto a condizione dell’accesso e non anche lo scopo - lecito o illecito
esso sia — che ha motivato I’ingresso a sistema).

SOMMARIO 1. INTRODUZIONE. — 2. GLI ORIENTAMENTI INTERPRETATIVI DELLA GIURISPRUDENZA DI LE-
GITTIMITA. — 3. IL PRINCIPIO ESPRESSO DALLA SENTENZA DELLE SEZIONI UNITE. — 4. SULLE
CONDOTTE ALTERNATIVE DELL “INTRODUZIONE ABUSIVA” E DELLA “PERMANENZA NON AU-
TORIZZATA”. — 5. LA PORTATA DEL PRINCIPIO ESPRESSO DALLE SEZIONI UNITE: “ABUSO” DEI
PROFILI AUTORIZZATIVI, “ABUSO” DI POTERI DA PARTE DEL PUBBLICO UFFICIALE E OFFESA AL
BENE GIURIDICO PROTETTO DALLART. 615 TER C.P. — 6. UNO SGUARDO OLTRE LA DECISIONE
DELLE SEZIONI UNITE. IL DIRITTO ALLAUTODETERMINAZIONE INFORMATIVA ED ALLINTEGRI-
TA ED ALLA RISERVATEZZA DI DATI E SISTEMI INFORMATICI FRA TRADIZIONALI E NUOVI DIRITTI
FONDAMENTALI NELLERA DI INTERNET. — 7. RILIEVI CONCLUSIVI: LART. 615 TER C.P. RILETTO
ALLA LUCE DEL PRINCIPIO ESPRESSO DALLE S.U. E LE FONTI SOVRANAZIONALI, TRA FRIZIONI
EFFETTIVE ED APPARENTI.

1 Con la sentenza del 27 ottobre 2011, n. 4694, depositata il 7 febbraio 2012' le Sezioni Unite
della Corte di Cassazione hanno risolto il contrasto giurisprudenziale relativo all’interpre-
INTRODUZIONE tazione dell’art. 615 ter c.p., aderendo alla tesi che individua, de jure condito, quale chiave

di volta della fattispecie penale la “violazione” dello jus excludendi del titolare del sistema
informatico: tale violazione esprime il disvalore essenziale del fatto, indipendentemente dai
motivi o dai propositi perseguiti dall’agente, dall’accesso reale a dati o informazioni e dalla

2. In Diritto penale contemporaneo, 10 febbraio 2012, con nota di G. RoMEo, Le Sezioni unite sull’accesso abusivo a un sistema informatico o telematico.
Sulla sentenza cfr. altresi, in questa Rivista, R. BARTOLL, L'accesso abusivo a un sistema informatico (art. 615-ter c.p.) a un bivio ermeneutico teleologicamente
orientato, 23 febbraio 2012.
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GLI ORIENTAMENTI
INTERPRETATIVI DELLA
GIURISPRUDENZA DI LEGITTIMITA

loro natura, nonché dal loro successivo utilizzo, trovando il reato consumazione nella realiz-
zazione delle condotte tipiche e, con riferimento a quella di permanenza invito domino, nella
violazione delle disposizioni del titolare.

La pronuncia ha confermato, salvo per quanto attiene al trattamento sanzionatorio, la
sentenza della Corte di appello di Roma del 19 maggio 2009 la quale, in parziale riforma
della sentenza di primo grado del 16 ottobre 2007, ha affermato la responsabilita penale di un
maresciallo dei carabinieri per il delitto di cui agliartt. 81, co. 2, e 615 ter, co. 2, 1. 1, e co. 3 c.p.

Sulla base della ricostruzione dei fatti il pubblico ufficiale, utilizzando le proprie cre-
denziali di autenticazione e di accesso, si era introdotto nel sistema informatico d’ordine
pubblico e di sicurezza pubblica S.D.L, protetto da misure di sicurezza, per finalita diverse
da quelle istituzionali.

La Corte di appello ha aderito all’'orientamento espresso dalla sentenza della Corte di
Cassazione del 30 settembre 2008, n. 1727 (Romano)?, secondo la quale il delitto di cui all’art.
615 ter c.p. sanziona il fatto del pubblico ufficiale che, anche se abilitato a consultare il si-
stema informatico, si sia perd introdotto «con abuso dei poteri o con violazione dei doveri
inerenti la funzione o il servizio [...] o con abuso della qualita di operatore del sistema».

I ricorsi in Cassazione proposti dagli imputati, fra cui il maresciallo dei carabinieri, sono
stati assegnati alla V sezione penale la quale, con ordinanza depositata il 23 marzo 2011,
rilevato il contrasto giurisprudenziale in merito all’interpretazione delle condotte tipiche, ha
rimesso alle Sezioni Unite la seguente questione di diritto: «se integri la fattispecie criminosa
di accesso abusivo ad un sistema informatico o telematico protetto la condotta di accesso o
di mantenimento nel sistema posta in essere da soggetto abilitato, ma per scopi o finalita
estranei a quelli per i quali la facolta di accesso gli ¢ stata attribuita». I giudici di legittimita
hanno risposto affermativamente, attribuendo pero rilevanza alla violazione oggettiva delle
regole predisposte dal titolare dello spazio informatico e non, invece, alle finalita del soggetto
agente.

Prima di proporre alcune riflessioni sulla pronuncia delle Sezioni Unite, considerando
le disposizioni di fonte sovranazionale e le esperienze di altri Stati europei, & opportuno fare
il punto sul contrasto interpretativo della giurisprudenza di legittimita ed individuare la
portata del principio espresso dalla Suprema Corte.

Limpostazione ermeneutica seguita dai giudici di legittimita con la citata sentenza
n. 1727 (Romano) ¢ stata adottata dalla V sezione della Cassazione gia nella sentenza n.
12732 del 7 novembre 2000 (Zara)?, la quale ha ritenuto configurato I'accesso abusivo a
sistemi informatici o telematici anche nell’ipotesi di chi, autorizzato all’accesso per una
determinata finalita, utilizzi il titolo di legittimazione per una finalita diversa, non rispet-
tando le condizioni e i profili di autorizzazione a cui era subordinato il medesimo accesso.

In senso conforme si segnalano le altre sentenze della V sezione penale della Cas-
sazione, in particolare: n. 37322 del 8 luglio 2008 (Bassani)*, n. 18006 del 13 febbraio
2009 (Russo)’, n. 2987 del 10 dicembre 2009 (Matassich)®, n. 19463 del 16 febbraio 2010
(Jovanovic)’, n. 39620 del 22 settembre 2010 (Lesce)®.

Questo orientamento troverebbe il suo fondamento, in primo luogo, nel dato positivo,

. In Cass. pen., 2010, 1, 155.

. In Cass. pen., 2009, 9, 3454.
. In Cass. pen., 2010, 1, 224.
. In Guida al diritto, 2010, 10, 95.
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. In Cass. pen., 2002, 3, 1015, con nota di L. Cuomo, B. Izz1.

8. In Cass. pen., 2011, 6, 2198 (s.m.), con nota di E. MENGONI. L'Autore ha ritenuto eccessivamente ampia I’interpretazione seguita dalla Corte e tale da
legittimare pericolose «fughe in avanti». Non ha condiviso, in particolare, 'assunto secondo il quale la contrarieta alle disposizioni del titolare avrebbe
ad oggetto «non soltanto la materiale presenza dell’agente nel sistema e la condotta ivi tenuta, quanto e soprattutto I’eventuale fine illecito custodito nella

sua mente».
8. In Riv. pen., 2011, 2, 170.
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in quanto la norma punisce non solo 'introduzione abusiva nel sistema, ma anche la per-
manenza non autorizzata, che potrebbe desumersi anche tacitamente in caso di persegui-
mento di una “finalita illecita” incompatibile con le ragioni per le quali 'autorizzazione
all’accesso sia stata concessa’.

In secondo luogo, la violazione dei dispositivi di protezione del sistema informatico
non assumerebbe rilevanza di per sé, bensi solo come manifestazione di una volonta con-
traria a quella del titolare o di colui che dispone legittimamente del sistema'®. Il delitto non
sarebbe connotato, dunque, dall’effrazione di tali dispositivi, che non si verificherebbe in
caso di permanenza non autorizzata nel sistema.

Lorientamento interpretativo difforme & basato sulla valorizzazione della prima parte
del co. 1 dell’art. 615 ter c.p. In sintesi, ¢ stato ritenuto abusivo il solo accesso posto in
essere da un soggetto non abilitato. Viceversa, non avrebbe rilevanza penale la condotta
realizzata dal legittimo detentore dei profili di autenticazione, anche se I’accesso sia stato
effettuato per finalita estranee a quelle d’ufficio (sentenza Peparaio) e persino illecite (sen-
tenza Scimia), ferma restando la responsabilita per i diversi reati eventualmente configu-
rabili, se queste finalita trovino effettivamente realizzazione'.

La base argomentativa di questa ricostruzione ermeneutica ¢ data da due elementi es-
senziali.

In primis, la sussistenza della volonta contraria dell’avente diritto, cui fa riferimento la
norma incriminatrice, dovrebbe essere verificata esclusivamente con riguardo al risultato
immediato della condotta posta in essere dall’agente con I'accesso al sistema informatico
e con il mantenersi al suo interno, e non con riferimento a fatti successivi (I'uso illecito dei
dati) che, anche se gia previsti, potrebbero di fatto realizzarsi solo in conseguenza di nuovi
e diversi atti di volizione da parte dell’agente.

In secondo luogo, la locuzione «abusivamente si introduce» potrebbe dare luogo ad
imprevedibili dilatazioni della fattispecie penale se non fosse intesa nel senso di “accesso
non autorizzato”.

Questa affermazione troverebbe fondamento nell’interpretazione conforme alle fon-
ti sovranazionali? e, in particolare, alle locuzioni utilizzate dalla c.d. lista minima del-

9. Le S.U. hanno puntualmente riportato che 'opzione esegetica in questione ¢ stata motivata sull’analogia strutturale con la fattispecie della violazione
di domicilio. «Se il titolo di legittimazione all’accesso viene utilizzato dall’agente per finalita diverse da quelle consentite, dovrebbe ritenersi che la per-
manenza nel sistema informatico avvenga contro la volonta del titolare del diritto di esclusione. Pertanto commetterebbe reato anche chi, dopo aver avuto
legittimamente accesso ad un sistema, continui ad operare o a servirsi di esso oltre i limiti prefissati dal titolare». In questa ipotesi si punirebbe, dunque,
non tanto l’accesso abusivo, ma 'utilizzo non autorizzato del sistema, o contrario alle modalita prescritte dal titolare. Cosi la citata Cass., sez. V pen., sent.
7 novembre 2000, n. 12732 (Zara), nonché Cass., sez. II pen., sent. 4 maggio 2006, n. 30663 (Grimoldi). In senso conforme, inoltre, vedi Cass., sez. V pen.,
sent. 13 febbraio 2009, n. 18006 (Russo), che ha applicato il principio ad una fattispecie relativa all’indebita acquisizione, con la complicita di appartenenti
alla Polizia di Stato, di notizie riservate tratte dal data base del sistema telematico di informazione interforze del Ministero dell’Interno, per l'utilizzo in
attivita di investigazione privata di agenzie facenti capo agli stessi indagati o alle quali essi collaboravano. Cfr. anche Cass., sez. V pen., 10 dicembre 2009,
n. 2987 (Matassich), Cass., sez. V pen., 16 febbraio 2010, n. 19463 (Jovanovic). Quest’ultima ha ravvisato la configurabilita del reato di cui all’art. 615 ter
c.p. nel fatto del «pubblico ufficiale che, pur avendo titolo e formale legittimazione per accedere ad un sistema informatico o telematico, vi si introduca su
altrui istigazione criminosa nel contesto di un accordo di corruzione propria».

10. Vedi Cass., sez. V pen., sent. 8 luglio 2008, n. 37322 (Bassani). In questa decisione la Corte ha ribadito che «la violazione dei dispositivi di protezione
del sistema informatico non assume rilevanza di per sé, perché non si tratta di un illecito caratterizzato dalla effrazione dei sistemi protettivi, bensi solo
come manifestazione di una volonta contraria a quella di chi del sistema legittimamente dispone.[...] accesso al sistema ¢ consentito dal titolare per de-
terminate finalita, cosicché se il titolo di legittimazione all’accesso viene dall’agente utilizzato per finalita diverse da quelle consentite non vi ¢ dubbio che
si configuri il delitto in discussione, dovendosi ritenere che il permanere nel sistema per scopi diversi da quelli previsti avvenga contro la volonta, che puo,
per disposizione di legge, anche essere tacita, del titolare del diritto di esclusione».

11. Cosi Cass., sez. V pen., sent. 20 dicembre 2007, n. 2534 (Migliazzo), Cass., sez. V pen., sent. 29 maggio 2008, n. 26797 (Scimia), Cass., sez. VI pen.,
sent. 8 ottobre 2008, n. 3290 (Peparaio), Cass., sez. V pen., sent. 25 giugno 2009, n. 40078 (Genchi). Vedi pitt ampiamente la nota successiva per i relativi
riferimenti bibliografici.

12. Cfr. Cass., sez. V pen., sent. 20 dicembre 2007, n. 2534 (Migliazzo), in Dir. inf., 2009, 1, 42; (con nota di S. CIvARDI): «se dovesse ritenersi che, ai fini della
consumazione del reato, basti I'intenzione, da parte del soggetto autorizzato all’accesso al sistema informatico ed alla conoscenza dei dati ivi contenuti,
di fare poi un uso illecito di tali dati, ne deriverebbe 'aberrante conseguenza che il reato non sarebbe escluso neppure se poi quell’uso, di fatto, magari
per un ripensamento da parte del medesimo soggetto agente, non vi fosse piti stato». In senso conforme Cass., sez. V pen., sent. 29 maggio 2008, n. 26797
(Scimia), in Cass. pen., 2009, 4, 1502 (s.m.) con commento di R. FLOR, in cui & stato escluso che dovesse rispondere del reato in questione un funzionario di
cancelleria il quale, legittimato in forza della sua qualifica ad accedere al sistema informatico dell’amministrazione giudiziaria, lo aveva fatto allo scopo di
acquisire notizie riservate che aveva poi indebitamente rivelato a terzi con i quali era in previo accordo; condotta, questa, ritenuta integratrice del solo reato
di rivelazione di segreto d’ufficio, previsto dall’art. 326 c.p. In tale decisione ¢ stato escluso che I'imputato avesse effettuato un accesso non consentito o si
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la Raccomandazione R(89)9 del Comitato dei Ministri del Consiglio d’Europa, sulla cri-
minalitd informatica, del 13 settembre 1989 (attuata in Italia con la . n. 547 del 1993),
e dall’art. 2 della Convenzione del Consiglio d’Europa sulla criminalita informatica del
23 novembre 2001 (c.d. Convenzione Cybercrime, ratificata dall’Italia con la 1. n. 48 del
2008)".

Per queste ragioni non sarebbe condivisibile 'interpretazione della fattispecie penale
che individua l’abusivita della condotta nel fatto del soggetto agente che, abilitato ad ac-
cedere al sistema informatico, usi tale facolta per finalita diverse e, se pubblico ufficiale o
incaricato di pubblico servizio, per scopi estranei a quelli istituzionali propri dell’ufficio.

In verita, da questo secondo orientamento giurisprudenziale viene posta in discus-
sione la stessa alternativita delle condotte descritte dall’art. 615 ter c.p., nell’ipotesi in cui
“I'accesso abusivo” sia integrato da chi utilizzi le credenziali di autenticazione per svolgere
attivita diverse da quelle per cui ¢é stato legittimato dal titolare'.

3 Il fulcro della motivazione della sentenza delle Sezioni Unite ¢ individuabile in due

passaggi principali.
IL PRINCIPIO ESPRESSO DALLA In primis, la questione di diritto controversa non deve essere riguardata «sotto il
SENTENZA DELLE SEZIONI UNITE profilo delle finalita perseguite da colui che accede o si mantiene nel sistema, in quan-

to la volonta del titolare del diritto di escluderlo si connette soltanto al dato oggettivo
della permanenza (per cosi dire “fisica”) dell’agente in esso. Cio significa che la volon-
ta contraria dell’avente diritto deve essere verificata solo con riferimento al risultato
immediato della condotta posta in essere, non gia ai fatti successivi».

In secondo luogo, rilevante deve ritenersi «il profilo oggettivo dell’accesso e del
trattenimento nel sistema informatico da parte di un soggetto che sostanzialmente
non puo ritenersi autorizzato ad accedervi ed a permanervi sia allorquando violi i
limiti risultanti dal complesso delle prescrizioni impartite dal titolare del sisteman,
sia quando ponga in essere «operazioni di natura ontologicamente diversa da quelle di
cui egli ¢ incaricato ed in relazione alle quali I'accesso era a lui consentito».

Secondo le Sezioni Unite in questi casi ¢ proprio il titolo legittimante I’accesso e la

fosse indebitamente trattenuto, oltre modi o tempi permessi, nei registri informatizzati dell’'amministrazione della giustizia, poiché I'interrogazione era
stata effettuata con la utilizzazione di una password legittimamente in suo possesso. E’ stato altresi evidenziato che non solo non esisteva norma o disposi-
zione interna organizzativa che inibisse al cancelliere addetto alla singola sezione di consultare i dati del registro generale e le assegnazioni ai diversi uffici
(giacché nessuna limitazione di tal genere era prevista per la lettura dei dati ad opera degli utilizzatori del sistema), ma una inibizione siffatta sarebbe stata
contraria ad ogni buona regola organizzativa, attese le necessita di consultazione di un ufficio giudiziario. Vedi anche Cass., sez. VI pen., sent. 8 ottobre
2008, n. 39290 (Peparaio), in Cass. pen., 2009, 7-8, 2828 e ss., secondo cui «nella fattispecie di cui all’art. 615 ter c.p. sono delineate due diverse condotte
integratici del delitto; la prima consiste nel fatto di “chi abusivamente si introduce in un sistema informatico o telematico protetto da misura di sicurezza”,
la seconda nel fatto di chi “vi si mantiene contro la volonta espressa o tacita di chi ha il diritto di escluderlo”. La qualificazione di abusivita va intesa in
senso oggettivo, con riferimento al momento dell’accesso ed alle modalita utilizzate dall’autore per neutralizzare e superare le misure di sicurezza (chiavi
fisiche o elettroniche, password, ecc.) apprestate dal titolare dello ius excludendi, al fine di selezionare gli ammessi al sistema ed impedire accessi indiscri-
minati. Il reato ¢ integrato dall’accesso non autorizzato nel sistema informatico, cio che di per sé mette a rischio la riservatezza del domicilio informatico,
indipendentemente dallo scopo che si propone I’autore dell’accesso abusivo». In generale, su alcuni orientamenti giurisprudenziali vedi anche G. ARONICA,
Laccesso abusivo ad un sistema informatico o telematico (art. 615 ter c.p.) nella giurisprudenza, in Ind. pen., 2010, 1, 199 - 225.

14. Sulle raccomandazioni del Consiglio d’Europa, prima dell’entrata in vigore della l. n. 547 del 1993, vedi ampiamente L. PicoTT1, Studi di diritto penale
dell’informatica, Verona, 1992; dopo l'entrata in vigore della l. n. 547, cfr. L. PIcOTTI, voce Reati informatici, in Enc. giur., Agg., VIII, Roma, 2000, 1 e ss.; F.
BERGHELLA, R. BLAIOTTA, Diritto penale dell’informatica e beni giuridici, in Cass. pen., 1995, 9, 2329 e ss.; con riferimento alla Convenzione Cybercrime,
prima della sua ratifica, cfr. L. PicoTT1, Internet e diritto penale: il quadro attuale alla luce dell’armonizzazione internazionale, in Dir. Internet, 2005, 189 ss.
Sullal. n. 48 del 2008, di ratifica della citata convenzione, vedi ancora L. P1coTT1, La ratifica della Convenzione Cybercrime del Consiglio d’Europa. Profili
di diritto penale sostanziale, in Dir. pen. proc., 2008, 700 e ss.; L. PicorTi, Ratifica della Convenzione Cybercrime e nuovi strumenti di contrasto contro la
criminalita informatica e non solo, in Dir. Internet, 2008, 437 e ss. In generale, sulle fonti sovranazionali ed europee in subiecta materia, vedi M. GERCKE,
National, Regional and International Legal Approaches in the fight against Cybercrime, in CRi, 1, 2008, 7 e ss.; M. GERCKE, Impact of the Lisbon Treaty on
Fighting Cybercrime in the EU. The redefined role of EU and the change in approach from patchwork to comprehensiveness, in Cri, 3/2010, 75 e ss.; M. GERCKE,
Die Entwicklung des Internetstrafrechts 2009/2010, in ZUM, 2010, 633 e ss. Si consenta il rinvio, inoltre, a J. O. JANG, R. FLOR (eds.), Cybercrime: Global
Phenomenon and its Challenges (proceedings of the International Conference on “Cybercrime: Global Phenomenon and its Challenges” - Courmayeur Mont
Blanc, Italy, 2-4 December 2011), Ed. Ispac, Milano, 2012 (in corso di stampa). Vedi in particolare i contributi di E. ViaNo, Balancing Liberty and Security
Fighting Cybercrime: Challenges for the Networked Society; A. SEGER, The Budapest Convention 10 years on: Lessons learnt; M. GERCKE, Current trends in
the harmonization of Cybercrime legislation e R. FLOR, Introduction. Infine cfr. infra, 7.

15. Vedi Cass., sez. V pen., sent. 25 giugno 2009, n. 40078 (Genchi), in Guida al diritto, 2009, 50, 67, con nota di G. AMATO.
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permanenza nel sistema che risulta violato, perché il soggetto agente opera violando i
limiti autorizzativi imposti dal titolare.

I1 dissenso tacito del titolare dello jus excludendi non viene desunto, dunque, dalle
finalita dell’agente', ma dall’oggettiva violazione delle disposizioni del titolare che
regolano l’accesso al sistema e che stabiliscono per quali attivita e per quanto tempo
la permanenza si puo protrarre, mentre devono ritenersi irrilevanti, ai fini della con-
figurazione della fattispecie, eventuali disposizioni sull’impiego successivo dei dati.

Appare evidente il richiamo alla dottrina che ha sostenuto questa impostazione
facendo riferimento alla violazione delle prescrizioni contenute in disposizioni orga-
nizzative interne, in prassi aziendali o in clausole di contratti individuali di lavoros.

I1 principio espresso dalle Sezioni Unite applicato al caso concreto ha portato a
concludere che il pubblico ufficiale (maresciallo dei Carabinieri) era stato autorizzato
ad accedere al sistema informatico ed a consultare lo stesso solo per ragioni «di tutela
dell’ordine e della sicurezza pubblica e di prevenzione e repressione dei reati», con
espresso divieto di stampare il risultato delle interrogazioni «se non nei casi di effet-
tiva necessitd e comunque previa autorizzazione da parte del comandante diretto».

La motivazione delle Sezioni Unite ¢ da ritenersi condivisibile sia sul piano si-
stematico che su quello sostanziale, anche se appare sbrigativa in alcuni passaggi, in
particolare con riferimento all’interpretazione delle condotte tipiche ed al requisito di
illiceita speciale che le connota.

Sono necessarie, pertanto, alcune riflessioni e precisazioni: de jure condito sulla
formulazione dell’art. 615 ter c.p., nonché sull’interpretazione del bene giuridico pro-
tetto; de jure condendo sull’opportunita di un intervento del legislatore nazionale, alla
luce delle previsioni sovranazionali, in specie della Convenzione Cybercrime e delle
prime indicazioni ricavabili dalle nuove proposte avanzate nell’ambito dell’assetto
delle competenze penali dell’Unione europea dopo l'entrata in vigore del Trattato di

Lisbona.
4 De jure condito, 'art. 615 ter c.p. punisce sia chi «abusivamente si introduce in un
sistema informatico o telematico protetto da misure di sicurezza» che colui il quale «vi
SULLE CONDOTTE ALTERNATIVE si mantiene contro la volonta espressa o tacita di chi ha il diritto di escluderlo».
>« » o . .
DELL "INTRODUZIONE ABUSIVA La fattispecie ¢ stata formulata sulla base del modello di cui all’art. 614 c.p. e, sul

E DELLA “PERMANENZA NON

N piano del disvalore sociale del fatto, prevede il medesimo trattamento sanzionatorio
AUTORIZZATA’

della violazione di domicilio “tradizionale”, sia nel caso della realizzazione della sola
ipotesi-base, che in quello delle ipotesi aggravate.

Dall’entrata in vigore della 1. n. 547 del 1993 sia la dottrina che la giurisprudenza
hanno avuto modo di pronunciarsi sui problemi interpretativi legati non solo alla
formulazione della fattispecie penale, ma anche all’individuazione del bene giuridico
protetto ed alla funzione, oltre che natura, delle “misure di sicurezza” poste a prote-
zione del sistema'’.

Le tesi interpretative emerse mantengono la loro rilevanza teorica e pratica, in
quanto lal. n. 48 del 2008 di ratifica della Convenzione Cybercrime' non ha apportato

16. Direcente, sul dibattito connesso alle “finalita” ulteriori dell’agente, vedi E. MENGONTI, Accesso autorizzato al sistema informatico o telematico e finalita
illecite: nuovo round alla configurabilita del reato, in Cass. pen., 2011, 6, 2200 e ss. (cit. supra, nota 6) e, in nota alla stessa Cass., sez. V pen., 16 febbraio 2010,
n. 19463 (Jovanovic), S. DE FLAMMINEIS, Art. 615 ter c.p.: accesso legittimo ma per finalita estranee ad un sistema informatico, in Cass. pen., 2011, 6, 2209 e
ss. Cfr. anche S. C1vaRrpDl, La distinzione fra accesso abusivo a sistema informatico e abuso dei dati acquisiti, in Dir. inf., 2009, 1, 58 — 63 (cit. supra, nota 11).
17. Per tale posizione si consenta il richiamo a R. FLOR, Permanenza non autorizzata in un sistema informatico o telematico, violazione del segreto d’ufficio
e concorso nel reato da parte dell’extraneus, in Cass. pen., 2009, 4, 1502 e ss. (e cit. supra, nota 11).

17. Sutaliaspetti vedi C. PECORELLA, Diritto penale dell’informatica, Padova, (rist.) 2006, 306 e ss., 349-350; si consenta di rinviare, anche per gli opportu-
ni riferimenti giurisprudenziali e dottrinali, a R. FLOR, Art. 615 ter c.p.: natura e funzioni delle misure di sicurezza, consumazione del reato e bene giuridico
protetto, in Dir. pen. proc., 2008, 106 e ss.; R. FLOR, Sull’accesso abusivo ad un sistema informatico o telematico: il concetto di domicilio informatico e lo jus
excludendi alios, in Dir. pen. proc., 2005, 85 e ss.

18. Prima della ratifica della Convenzione Cybercrime vedi L. PicoTT1, Internet e diritto penale: il quadro attuale alla luce dell’armonizzazione
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modifiche all’art. 615 ter c.p.

In particolare, permangono le difficolta di applicare detta fattispecie penale nel
caso di realizzazione della condotta alternativa di “mantenimento”, principalmente
per la prova relativa all’inosservanza delle regole e dei limiti della “permanenza” sta-
biliti dal titolare del sistema informatico o telematico.

Come ha gia rilevato una parte della dottrina®, la duplice previsione contenuta
nell’art. 615 ter c.p. non & pero del tutto fuori luogo, in una prospettiva di interpreta-
zione letterale e teleologica della fattispecie.

Dalla lettera della norma, infatti, appare evidente che il legislatore abbia inteso
sanzionare la mera permanenza nel sistema e non le attivita poste in essere contestual-
mente?, non assumendo rilevanza, ai fini della consumazione dell’illecito de quo, 'ef-
fettiva presa di conoscenza di dati o informazioni.

La previsione, quale elemento costitutivo della fattispecie, della presenza di “mi-
sure di sicurezza” - di cui il legislatore non specifica qualita, natura o efficacia - hala
funzione non solo di selezionare i sistemi informatici meritevoli di tutela penale, ma
anche di rendere manifesta la volonta del titolare dello spatium operandi et deliberandi
di escludere soggetti non autorizzati®'.

Quindi, le misure protettive hanno si una funzione primaria nell’economia della
fattispecie, ma non nel senso che la loro violazione debba costituire il mero indicatore
della volonta aggressiva del reo, e neppure il momento dell’obiettiva lesione del bene
protetto?.

Infatti, in presenza di una misura protettiva non solo obiettivamente inefficace, ma
altresi impercepibile, oppure di una protezione formalmente esistente, ma solo tem-
poraneamente disattivata, non ¢ possibile parlare tecnicamente di una sua “violazio-
ne”: ma ¢ possibile ravvisare la violazione della voluntas domini e dello jus excludendi
alios, che nella previsione dell’elemento obiettivo in parola trovano manifestazione.

Pertanto, sulla base delle predette argomentazioni, ¢ da considerare realizzato il
reato con la violazione della voluntas dominis e non invece con la violazione o la “neu-
tralizzazione” delle misure di sicurezza: a meno che non si ritenga ammissibile una
discriminazione (di fatto) fra sistemi informatici in base a natura ed efficacia delle
protezioni, che non trova pero riscontro positivo nella formulazione della fattispecie
legale.

Questa soluzione interpretativa trova conferma proprio nella previsione della con-
dotta di “mantenimento”.

internazionale, cit., 189. Dopo la legge di ratifica della Convenzione, cfr. L. PicorTy, La ratifica della Convenzione Cybercrime del Consiglio d’Europa, cit.;
L. PicotTr, Ratifica della Convenzione Cybercrime e nuovi strumenti di contrasto contro la criminalita informatica e non solo, cit., 437.

19. Cfr.R. FLOR, Art. 615 ter c.p., cit., 106 e ss.; R. FLOR, Sull’accesso abusivo, cit., 85 e ss. Nel senso che la permanenza presupponga un accesso autorizzato
sin dall’origine si veda R. BORRUSO, La tutela del documento e dei dati, in AAN'V., Profili penali dell’informatica, Milano, 1994, 32 e ss. In senso critico G.
Pica, Diritto penale delle tecnologie informatiche, Torino, 57, per il quale il <mantenimento [...] rappresenta, nella maggioranza dei casi in cui il reato inizi
con I’'introduzione abusiva, il naturale ulteriore sviluppo dell’introduzione abusiva». In generale si rinvia, inoltre, a G. CORRIAS LUCENTE, Brevi note in
tema di accesso abusivo e frode informatica: uno strumento per la tutela penale dei servizi, in Dir. inf., 2001, 492 e ss.; P. GALDIERIL, L'introduzione contro la
volonta del titolare fa scattare la responsabilita dell’hacker, in Guida al Diritto, 2001, 8, 81 e ss. e, con riferimento ad una delle prime sentenze in materia di
accesso abusivo (Cass., Sez. VI, 4 ottobre 1999, n. 3067, P.N.), S. ATERNO, Sull’accesso abusivo a un sistema informatico o telematico, in Cass. pen., 2000, 2994
e ss., e L. CuoMmo, La tutela penale del domicilio informatico, in Cass. pen., 2000, 2998 e ss. In merito alle critiche sulla formulazione della condotta tipica
di “introduzione” si vedano gia F. PAZIENZA, In tema di criminalita informatica: Uart. 4 della legge 23 dicembre 1993, n. 547, in Riv. it. dir. proc. pen., 1995,
755 e ss.; F. MUCCIARELLL, Commento agli artt. 1, 2, 4, e 10 . 1993, n. 547, in Leg. pen., 1996, 99 e ss., nonché L. PI1coTT1, voce Reati informatici, cit. Sul caso
deciso dal Tribunale di Nola con sentenza 11 dicembre 2007, relativo ai funzionari dell’Agenzia delle Entrate che erano penetrati nel sistema informatico
dell’Anagrafe Tributaria ed avevano estratto informazioni su alcuni cittadini, al di fuori di qualsivoglia attivita di verifica o accertamento dell’Agenzia,
vedi A. GENTILONI SILVERI, Laccesso abusivo a sistema informatico da parte di funzionari pubblici: non ¢’é reato se i dati non sono riservati?, in Dir. inf.,
2008, 3, 369 e ss.

20. Cfr. gia C. PARODI, Accesso abusivo, frode informatica, rivelazione di documenti informatici segreti: rapporti da interpretare, in Dir. pen. proc., 1998,
1040.

21. Contra F. BERGHELLA, R. BLAIOTTA, Diritto penale dell’informatica e beni giuridici, in Cass. pen., 1995, 2330 e ss., che ritengono che le misure di sicu-
rezza non possano ridursi ad una simbolica affermazione della voluntas excludendi.

22. Siveda quanto riportato da V. SPAGNOLETTI, Art. 615 ter c.p.: il domicilio informatico tra profili dogmatici e problemi applicativi, in Giur. merito, 2004,
1, 181 e ss., in specie 183.
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Infatti, un soggetto puo ben essere autorizzato a “superare” legittimamente le mi-
sure di sicurezza, ma non a “permanere” nel sistema informatico oltre i limiti posti dal
titolare con 'autorizzazione all’accesso.

In sostanza, la condotta di mantenimento abusivo nel sistema ¢ connotata dalla
volontaria permanenza in uno spazio informatico altrui, nonostante la contraria vo-
lonta del titolare.

In questa prospettiva gioca un ruolo essenziale il requisito di illiceita speciale, che
¢ ripetuto per ciascuna condotta alternativa: ossia I’“abusivita”, che costituisce un ele-
mento essenziale del reato e equivale alla “mancata autorizzazione”. Autorizzazione
che potrebbe pero essere anche tacita.

E’ bene ricordare che tanto l'accesso illecito quanto la permanenza invito domino
possono essere realizzati sia da un soggetto esterno (“outsider”) ad una struttura or-
ganizzativa (si pensi ai noti fenomeni di hacking o all’addetto alla manutenzione del
sistema che venga autorizzato ad accedervi temporaneamente per l'aggiornamento
dei softwares tramite “tele-assistenza”), sia da un soggetto interno (“insider”), che &
legittimato all’accesso da parte del titolare per lo svolgimento dell’attivita lavorativa,
come nel caso in questione.

E’ dunque necessario distinguere fra il soggetto autorizzato all’accesso al sistema,
ma che vi si mantiene “abusando” del titolo di legittimazione, ossia per svolgere atti-
vita non attinenti al proprio lavoro e/o per raggiungere finalita completamente diverse
da quelle consentite, da colui che, svolgendo la propria attivita lavorativa ordinaria
all’interno di un ente (come nel caso in esame), non osservi disposizioni organizzative
interne sulle modalita di consultazione o di trattamento dei dati.

Nel primo caso non vi ¢ dubbio circa la contraria volonta del titolare del sistema,
avendo egli fornito l’autorizzazione all’accesso (per ipotesi la password di ammini-
stratore di sistema) per svolgere alcuni specifici compiti (ad esempio per effettuare
la manutenzione e I'aggiornamento del sistema e dei programmi), con esclusione di
ogni ulteriore attivita estranea al rapporto. La connotazione abusiva deve essere rica-
vata, pero, non dalle finalita dell’agente, ma dalla contravvenzione alle disposizioni,
ad esempio, del contratto di assistenza, che delimita oggettivamente le operazioni ese-
guibili.

Nel secondo caso, invece, la violazione delle disposizioni del titolare si puo desu-
mere solo se esiste un parametro “regolamentare” ed oggettivo interno di riferimento,
pur nella forma di un comportamento costante ed uniforme nel tempo seguito all’in-
terno degli uffici dell’ente con I’assenso del titolare, nonché osservato dai dipendenti
nella convinzione che sia obbligatorio, conformemente alle rispettive competenze la-
vorative®.

In difetto di una previsione vincolante in merito alla “forma” delle disposizioni
organizzative, la permanenza invito domino in una parte di uno spazio informatico,
cui si ha avuto accesso legittimo, puo configurarsi solo se sussiste la prova del mancato
rispetto dei “profili di autorizzazione”, che puo desumersi dalla violazione, oltre che
di “consuetudini aziendali”, anche di regolamenti organizzativi interni, di clausole di
contratti individuali di lavoro e finanche del contenuto degli “incarichi” previsti, ad
esempio, dall’art. 30 del D.Igs. n. 196 del 2003, in particolare quando specificano I’

23. Sul piano giuslavoristico si veda gia L. NOGLER, Posta elettronica aziendale: conta anche la privacy del lavoratore, in Guida al lavoro, 2002, 22, 10 e ss.;
pit recentemente, in commento a Cass., sez. lav., 9 gennaio 2007, n. 153, Lo. T., in Dir. Internet, 2007, 2, 125 e ss., F. BUFFA, La riservatezza della password
aziendale e delle cartelle informatiche protette da passwords, ivi, 130 e ss. Per un interessante caso di accesso, da parte del datore di lavoro, alla casella di
posta elettronica aziendale del lavoratore, di cui disponeva legittimamente la chiave di accesso personale, vedi Cass., sez. V pen., 19 dicembre 2007, n.
47096, in Dir. pen. proc., 2008, 1425, con nota di G. ANDREAZZA, Posta elettronica su computer del lavoratore e limiti di conoscibilita del datore di lavoro,
ivi, 1426 e ss. Nel caso di specie i giudici hanno ritenuto insussistente il reato di cui all’art. 616 c.p., essendo stata prescritta, nell’ambito dell’organizzazione
aziendale, la comunicazione (in busta chiusa) al datore di lavoro delle passwords di accesso dei dipendenti. Sui controlli in ambito lavorativo vedi anche
il contributo di C. PECORELLA, R. DE PoN'TL, Impiego dell’elaboratore sul luogo di lavoro e tutela penale della privacy, in Diritto penale contemporaneo.
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“ambito” di trattamento affidato*.

La “permanenza”, pero, diversamente da quanto appare da alcuni passaggi della
25, ma piuttosto
come mantenimento “logico” nel sistema o della connessione con il sistema, a se-
guito di un accesso lecito o, anche, casuale o fortuito. Essa puo realizzarsi, infatti,
anche attraverso softwares di controllo remoto che svolgono operazioni automatizzate
e pianificate tramite la rete telematica, le quali possono essere non solo delocalizzate,
rispetto alla collocazione fisica del sistema o dello spazio informatico “violati”, ma
anche de-temporalizzate, rispetto alla presenza “fisica” del soggetto-agente davanti al
monitor dell’elaboratore attaccante®.

Volendo semplificare, e considerando il caso concreto che ha portato alla remis-
sione della questione alle Sezioni Unite, sul piano squisitamente naturalistico in molti
casi la “permanenza” puo tradursi in “interrogazioni” o “richieste” al sistema opera-
tivo, che vengono pero realizzate nell’'ambito di uno spazio informatico il cui accesso
¢ stato limitato dai profili autorizzativi previsti dalle credenziali di autenticazione.
Tali “interrogazioni” possono essere disposte dall’utente-persona fisica non solo di-
rettamente, attraverso il compimento di operazioni in tempo reale mentre il relativo
profilo identitario ¢ attivo, ma anche indirettamente, tramite la pianificazione di atti-
vita automatizzate che, ad esempio, eseguono copie di back up di dati o informazioni,
oppure programmi dannosi. In questi ultimi casi, 'utente “abusa” delle sue autoriz-
zazioni di accesso per programmare attivita che temporalmente possono verificarsi
quando il profilo identitario ¢ inattivo.

Sul piano giuridico, il reato si consuma nel momento della contravvenzione alle
disposizioni predisposte dal titolare, a prescindere dalle successive attivita che ne con-
seguano causalmente o dalle finalita perseguite dal soggetto attivo?. Riprendendo
Pipotesi precedente delle copie di back up, dunque, la “permanenza non autorizzata” &
consumata nel momento in cui il mantenimento ha permesso la programmazione del
salvataggio non autorizzato dei dati e non, invece, quando questo ha avuto successo.

11 principio espresso dalle Sezioni Unite ha il pregio di valorizzare proprio la vio-
lazione oggettiva dei profili autorizzativi predisposti dal titolare del sistema, confer-
mando I'irrilevanza delle finalita soggettive dell’agente o la realizzazione oggettiva di
ulteriori comportamenti, che non trovano riscontro nel dato positivo né per la con-
figurazione della condotta di accesso, né per la realizzazione di quella alternativa di

sentenza delle Sezioni Unite, non deve essere intesa in senso “fisico

permanenza.
In pratica, quest’ultima puod conseguire anche da un accesso lecito o fortuito al
sistema A, mentre la successiva introduzione abusiva nelle parti B e C (del sistema A),

24. Vedi quanto previsto dai punti 12 e 13 del Disciplinare Tecnico in materia di misure minime di sicurezza, di cui all’allegato B Codice Privacy, che
prevedono: «Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso ¢ utilizzato un sistema di autorizzazione. I profili di
autorizzazione, per ciascun incaricato o per classi omogenee di incaricati, sono individuati e configurati anteriormente all’inizio del trattamento, in modo
da limitare I'accesso ai soli dati necessari per effettuare le operazioni di trattamento». Profili che, periodicamente, devono essere oggetto di verifica sulla
sussistenza delle condizioni per la loro conservazione. Pur riferendosi ai trattamenti di dati in formato elettronico, tale norma deve essere interpretata
sistematicamente con le disposizioni in materia di incarichi al trattamento, di cui all’art. 30 Codice Privacy. E’ evidente, infatti, che le autorizzazioni per
il trattamento dei dati tramite strumenti elettronici riportate nell’incarico individuale, o per classi omogenee di incaricati, dovranno corrispondere alle
abilitazioni ed ai profili di autorizzazione impostati per 'uso del sistema informatico.

25. Testualmente: «A fronte del contrastante quadro interpretativo dianzi delineato, queste Sezioni Unite ritengono che la questione di diritto controversa
non debba essere riguardata sotto il profilo delle finalita perseguite da colui che accede o si mantiene nel sistema, in quanto la volonta del titolare del diritto
di escluderlo si connette soltanto al dato oggettivo della permanenza (per cosi dire “fisica”) dell’agente in esso». Ed, ancora: «La condotta & stata posta in
essere con la consapevolezza della contrarieta alle disposizioni ricevute e, quindi, del carattere invito domino dell’accesso e della permanenza fisica nel
sistema, e cio integra ad evidenza il dolo generico richiesto dalla norma, che non prevede alcuna finalita speciale né lo scopo di trarre profitto, per sé o per
altri, ovvero di cagionare ad altri un danno ingiusto».

26. Sull’automatismo che governa la tecnologia vedi quanto sostenuto da S. BRENNER, Toward a criminal law for cyberspace: a new model of law enfor-
cement?, in Rut. Comp. Tech. L.J., 30, 2004, 3 e ss.; della stessa Autrice vedi S. BRENNER, Cybercrime, Cyberterrorism and Cyberwarfare, in Rev. int. droit
pénal., 3,77,2006, 453 e ss. Si rinvia inoltre a L. Pico1Tl, Sistematica dei reati informatici, tecniche di formulazione legislativa e beni giuridici tutelati, in L.
PicorTi (cur.), Il diritto penale dell’informatica nell’epoca di Internet, Padova, 2004, 21 e ss., nonché ai riferimenti infra, nota 45.

27. Di diversa opinione era una parte della giurisprudenza, nelle prime applicazioni dell’art. 615 ter c.p., ed una parte della dottrina. Vedi M. NUNZIATA,
La prima applicazione giurisprudenziale del delitto di “accesso abusivo ad un sistema informatico” ex art. 615 ter c.p., in Giur. merito, 1998,11, 715 e ss.
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5

LA PORTATA DEL PRINCIPIO
ESPRESSO DALLE SEZIONT UNITE:
“ABUSO” DEI

PROFILI AUTORIZZATIVI,
“ABUSO” DI POTERI DA PARTE DEL
PUBBLICO UFFICIALE E OFFESA
AL BENE GIURIDICO PROTETTO
DALL’ART. 615 TER C.P.

consentita dalla permanenza non autorizzata nello spazio informatico, puo desumersi
dalla contravvenzione alle regole poste dal titolare. Il reato si ¢ perd gia consumato
con la realizzazione della condotta omissiva di mantenimento non autorizzato che si
puo configurare anche, ad esempio, con la scadenza di un “termine” fissato dal titolare
per interrompere il dialogo logico con il sistema informatico o il collegamento con un
account.

Diversamente, se a seguito di un accesso lecito e di un mantenimento autorizzato
l’autore si introduce in altre parti o spazi informatici riservati del sistema, contravve-
nendo ai limiti posti dal titolare — per ipotesi attraverso il superamento di misure di
sicurezza, ossia forzando una password o utilizzando una parola chiave carpita frau-
dolentemente - si configura una introduzione abusiva?®.

Il problema si trasferisce sul piano squisitamente probatorio. Non vi & dubbio che
potrebbe essere generalmente meno difficoltoso provare un password cracking - e
dunque un accesso non autorizzato ad una parte del sistema avvenuto attraverso la
violazione della misura protettiva — anziché la violazione di regole cautelari interne
che impongono l'interruzione del collegamento logico con il sistema a date condi-
zioni, le quali potrebbero doversi desumere da comportamenti consolidati nel tempo
all’interno di una organizzazione.

Ma questa interpretazione € conforme ad una corretta individuazione del bene
giuridico protetto dall’art. 615 ter c.p.

Lindividuazione dell’'oggetto giuridico tutelato dall’art. 615 fer c.p. deve avvenire at-
traverso l'interpretazione sistematica e teleologica della fattispecie, da porre in relazione
ai reati di cui agli artt. 615 quater (Detenzione e diffusione abusiva di codici di accesso a
sistemi informatici o telematici), 617 quater (Intercettazione, impedimento o interruzione
illecita di comunicazioni informatiche o telematiche), 617 quinquies (Installazione di ap-
parecchiature atte ad intercettare, impedire o interrompere comunicazioni informatiche
o telematiche) e 617 sexies (Falsificazione, alterazione o soppressione del contenuto di co-
municazioni informatiche o telematiche) c.p.

Una parte della dottrina ha ritenuto che il “nuovo” bene giuridico protetto debba es-
sere considerato diverso rispetto all’ “area della privacy” e del “domicilio tradizionale”,
pur se legato all'espansione ideale della riservatezza di pertinenza del titolare dello jus
excludendi alios™.

La riservatezza informatica ha ad oggetto 'interesse all’esclusivita dell’accesso ad uno
o pili spazi informatici, a prescindere dalla natura dei dati e delle informazioni ivi archi-
viati, nonché alla loro disponibilita rispetto ad illegittime interferenze da parte di terzi
soggetti.

Di recente ¢ stata prospettata una “teoria assiomatica” anziché “concentrica™ delle
aree di tutela della riservatezza, che va oltre l'originaria contrapposizione fra la sfera indi-
viduale e quella privata, intese quali “componenti del generale diritto della personalita™,
per la presenza di aree di pertinenza dell’individuo, ovvero di “spazi informatici” di mani-
festazione della sua personalita, che coincidono con 'interesse sostanziale alla protezione

28. Sipensia quelle strutture in cui viene attribuito all’utente un profilo identitario per poter accedere al sistema mentre, per poter visualizzare determi-
nati dati o informazioni o per poter utilizzare specifici softwares & necessario essere titolari di ulteriori credenziali di autenticazione.

29. Vedi gia L. PicorTy, Sistematica, cit., 21 e ss.; L. PICOTTI, voce Reati informatici, cit., in specie 22.

30. La ricerca di simile schema concettuale parte dall’analisi critica dell’elaborazione dogmatica tedesca sulla Strafschutz des Privatlebens; si consenta il
rinvio a R. FLOR, Phishing, identity theft e identity abuse. Le prospettive applicative del diritto penale vigente, in Riv. it. dir. proc. pen., 2007, 899 e ss., che
richiama le opere di H. HENKEL, Der Strafschutz des Privatlebens gegen Indiskretion, Verhandlungen des 42. Deutschen Juristentages (Diisseldorf, 1957), B.
II, T. D, Erste Abteilung, Tiibingen, 1958, relazione in atti del convegno (richiamata gia da F. BRIcOLA, Prospettive e limiti della tutela penale della riserva-
tezza, in Riv. it. dir. proc. pen., 1967, 1082, nota 10, ora anche in Scritti di diritto penale, 11, Milano, 1997, 2289 e ss.) e H. HENKEL, Recht und Individualitit,

Berlin, 1958.

31. Siveda gia e pili specificatamente H. HUBMANN, Der zivilrechtliche Schutz der Personlichkeit gegen Indiskretion, in JZ, 1957, 523 e ss. Vedi ampiamente
anche H. HUBMANN, Das Personlichkeitsrecht, Koln, 1967.
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di informazioni, siano esse riservate o non riservate, ed al loro controllo nello svolgimento
di rapporti giuridici e personali on-line o in altri “cyberspaces™?. Ma nell’era dell’inter-
connessione e della comunicazione globale, nonché dell’accessibilita e della fruibilita delle
risorse attraverso la rete e qualsiasi strumento di comunicazione mobile, il sistema in-
formatico ¢ passato da una concezione privata o singola ad una “dimensione pubblica™.
In altri termini all’interesse del singolo si affianca quello super-individuale o di natura
collettiva a che I'accesso a sistemi informatici ed alla stessa rete avvenga per finalita lecite e
in modo tale da essere regolare per la sicurezza degli utenti**. Per cui, da un lato € innega-
bile che una componente di tale “area riservata” riguardi la facolta, il potere, il diritto del
titolare di gestire in modo autonomo le utilita e le risorse del sistema informatico, nonché i
contenuti delle comunicazioni informatiche (o telematiche), indipendentemente dalla loro
natura; dall’altro lato appare indispensabile un bilanciamento con le esigenze connesse
alla “sicurezza informatica™.

I concetti di “sicurezza e riservatezza informatica” individuano, dunque, un livello an-
ticipato e preventivo di protezione rispetto al momento dell’effettiva lesione dell’integrita
delle informazioni o dei sistemi informatici®.

Nell’attuale societa dominata dalla tecnologia e dalla rete 'interesse super-individuale
o di natura collettiva al lecito, regolare e corretto utilizzo dei sistemi informatici nonché
accesso a spazi informatici, dati e informazioni, viene ulteriormente arricchito dal riferi-
mento all’aggravante di cui al co. 2, n. 1 dell’art. 615 ter c.p.

La pena piu severa per il pubblico ufficiale o I'incaricato del pubblico servizio che com-
mette il fatto con abuso dei poteri o violazione dei doveri inerenti alla funzione si giusti-
fica per la necessita di garantire anche 'interesse alla probita, riservatezza, imparzialita e

32. Il legislatore aveva gia considerato il sistema informatico quale «espansione ideale dell’area di rispetto pertinente al soggetto interessato, garantita
dall’art. 14 della Costituzione e penalmente tutelata nei suoi aspetti pill essenziali e tradizionali dagli art. 614 e 615 c.p.» (cosi la relazione al Disegno di
Legge n. 2773 presentato al Senato il 26 marzo 1993 e trasferito alla Camera I'11 giugno 1993). In giurisprudenza vedi Cass., sez. VI pen., 4 ottobre 1999, n.
3067, P.N,, in Cass. pen., 2000, 2990 ed il commento di S. ATERNO, Sull’'accesso abusivo a un sistema informatico o telematico, ivi, p. 2994 e L. Cuomo, La
tutela penale del domicilio informatico, ivi, 2998 e ss.

33. In questo senso si consenta di rinviare a R. FLOR, Permanenza, cit., 1502 e ss., nonché ai riferimenti bibliografici e giurisprudenziali ivi indicati.

34. Cosi L. Prcorrr, Internet e diritto penale, cit., p. 198. Cfr. anche i riferimenti riportati infra, nota 45.

35. Simile prospettiva di tutela, che valorizza i profili funzionali dell’integrita e della sicurezza informatica ¢ ricavabile direttamente da un dato normati-
vo, esplicito ed autonomo. Lart. 615 fer, co. 2, n. 3 c.p. infatti, prevede un aumento della pena e la procedibilita d’ufficio se dal fatto derivi la «distruzione o il
danneggiamento del sistema o 'interruzione totale o parziale del suo funzionamento, ovvero la distruzione o il danneggiamento dei dati, delle informazio-
ni o dei programmi in esso contenuti». La dottrina ha gia rilevato che quest’ultima disposizione assume importanza sul piano sistematico, stabilendo una
stretta connessione fra riservatezza, da un lato, ed integrita e sicurezza informatiche, dall’altro, offese 0 messe in pericolo dalle condotte previste dall’art.
615 ter c.p. Ma il rapporto funzionale e strumentale fra tali beni emerge anche da un altro punto di vista. Nella disciplina a tutela della privacy, di cui al
d.lgs n. 196 del 2003, la contravvenzione ex art. 169 sanziona 'omessa adozione di misure di sicurezza minime tutelando, quindi, la “sicurezza informa-
tica” quale bene strumentale a garanzia sia della “riservatezza informatica” che della privacy e dell’ “integrita” dei contenuti personali. Cosi L. PicoTTI,
Sistematica, cit. 76 e 77. Vedi anche infra, nota 45. Cfr., inoltre, C. PECORELLA, Diritto penale dell’ informatica, cit., 306 e ss., in particolare 319 e ss. Vedi gia,
in rapporto fra un’ipotesi di “danneggiamento” e la collocazione sistematica della norma, M. MANTOVANT, Brevi note a proposito della nuova legge sulla
criminalita informatica, in Critica del dir., 1994, 4, 12 e ss., in particolare 18 e s. Si consideri, inoltre, che I’art. 9 della l. n. 547 del 1993 aveva introdotto,
dopo l'art. 635 c.p. (Danneggiamento), I'art. 635 bis c.p. (Danneggiamento di sistemi informatici e telematici). Il legislatore italiano, in sede di ratifica della
Convenzione Cybercrime, ha ampliato le ipotesi di danneggiamento, che sono state “bipartite” in danneggiamento di sistemi e di dati (come previsto dagli
artt. 3 e 4 della decisione quadro 222/2005/GAI e dagli artt. 4 e 5 della Convenzione di Budapest), ma poi anche distinti fra danneggiamenti di sistemi e
dati “privati” e sistemi e dati di “pubblica utilitd”, con conseguente abrogazione, non senza critiche, dei co. 2 e 3 dell’art. 420 c.p. (Attentati ad impianti di
pubblica utilia). Il sistema penale italiano, quindi, dispone oggi di quattro fattispecie di danneggiamento (artt. 635 bis - Danneggiamento di informazioni,
dati e programmi informatici - 635 ter - Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro ente pubblico o
comunque di pubblica utilita - 635 quater - Danneggiamento di sistemi informatici o telematici - 635 quinquies - Danneggiamento di sistemi informatici
o telematici di pubblica utilita) a cui deve aggiungersi il nuovo art. 615 quinquies c.p. (Diffusione di apparecchiature, dispositivi o programmi informatici
diretti a danneggiare o interrompere un sistema informatico o telematico) che completa il micro sistema di tutela del bene giuridico “integrita e sicurezza
informatica”. Salve le critiche su simile ampliamento, sulla formulazione tecnica delle fattispecie e loro collocazione sistematica, sul regime sanzionatorio
e sulla bipartizione, non richiesta dalle fonti sovranazionali, fra sistemi e dati privati ovvero di pubblica utilita, non ¢é in dubbio la rilevanza “pratica” e
l’autonomia concettuale del nuovo bene giuridico, rispetto al pericolo di alterazione, distruzione, impedimento della disponibilita o fruibilita di sistemi o
dati, a garanzia della loro stessa corretta utilizzabilita e della certezza dei rapporti economici e sociali che si svolgono tramite I'informatica. Per maggiori
approfondimenti nonché riguardo alle citate critiche basti il rinvio a L. P1coTT1, La ratifica, cit., 700 e ss.; C. PECORELLA, La riforma dei reati di danneg-
giamento informatico ad opera della legge n. 48 del 2008, in L. PicoTT1, F. RUGGIERTI (cur.), Nuove tendenze della giustizia penale di fronte alla criminalita
informatica. Aspetti sostanziali e processuali, Torino, 2011, 140-148.

36. Sirinvia in proposito a L. P1coTT1, La ratifica, cit., 708 e L. P1coTTI, Sistematica, cit., 70 e s. In senso meno critico vedi S. ATERNO, Le fattispecie di
danneggiamento informatico, in L. LUPARIA (cur.), Sistema penale e criminalita informatica, Milano, 2009, 35 e ss.
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fedelta delle persone che esplicano attribuzioni di carattere pubblico e che possono avere
un contatto “privilegiato” con un sistema informatico (si pensi all’ipotesi degli organi in-
vestigativi, pubblico ministero e polizia giudiziaria, che svolgono accertamenti su devices
e sistemi privati)*.

Labuso del pubblico ufficiale (o la violazione dei doveri inerenti alla funzione), di cui
al co. 2, va pero sistematicamente distinto dall’abusivita dell’accesso o del mantenimento
nel sistema informatico.

Il primo, infatti, consiste in una strumentalizzazione dell’ufficio per svolgere attivita
non consentite o non istituzionali, oppure per compiere atti contrari ai doveri d’ufficio, in
contrasto con disposizioni normative o istruzioni di servizio, che possono produrre un
vantaggio o un danno ingiusto. In questi casi il parametro oggettivo di riferimento, per
tipizzare le condotte da punire, puo essere costituito dalla violazione di leggi o regolamen-
ti. Esso ¢ volto, da un lato, ad evitare, in generale, il rischio di interferenza del controllo
penale nel potere di sindacato discrezionale della pubblica amministrazione e, sostanzial-
mente, 'identificazione dell’ “abuso” punibile con il mero eccesso o sviamento di potere.
Dall’altro lato, il compimento di atti in violazione dei doveri inerenti alla funzione ed al
servizio comporta ex se la violazione delle regole di esercizio delle funzioni amministra-
tive e dell'obbligo della pubblica amministrazione di porsi in una posizione di terzieta
rispetto ad interessi particolari®.

La disciplina delle attivita pubbliche o istituzionali, pero, puo anche non identificarsi o
raccordarsi con quella relativa all’autorizzazione o alle regole interne inerenti alle moda-
lita di accesso o di mantenimento in un sistema informatico, costituenti a loro volta il pa-
rametro oggettivo di riferimento per verificare la sussistenza dell’abuso delle credenziali o
dei profili-limiti di autorizzazione.

In altri termini, questo ultimo parametro oggettivo pud non corrispondere al primo,
riferito alle attivita, alle funzioni ed ai doveri d’ufficio del pubblico ufficiale o dell’inca-
ricato di un pubblico servizio. Essi, ad esempio, potrebbero abusare delle loro qualifiche
e della loro posizione senza violare le regole relative all’accesso o al mantenimento in un
sistema informatico e, viceversa, potrebbero violare queste ultime senza di per sé abusare
dei poteri o violare i doveri inerenti alle loro funzione o servizio®.

Un significativo riscontro € rinvenibile nell’'orientamento della Corte di Cassazione,
la quale non ha ritenuto configurabile il reato di accesso abusivo nel fatto del pubblico
ufficiale (o incaricato di pubblico servizio) che aveva effettuato un accesso e un mante-
nimento nel sistema che gli erano consentiti, in quanto non erano previste limitazioni
né tecniche sui profili di abilitazione delle passwords, né regolamentari sulle modalita di

37. Si pensi, a titolo di esempio, oltre alle indagini effettuate direttamente tramite operazioni su devices, servers e hardwares/hardisks, alla possibilita
di utilizzare i social networks (per ipotesi Facebook) o I’accesso ad aree riservate degli utenti per la ricerca delle prove ed ai fini di accertamento penale;
vedi in merito A. NIETO, M. MAROTO, Redes sociales en internet y “data mining” en la prospeccion e investigacion de comportamientos delictivos, paper, in
UCLM (http://www3.uclm.es), 2010; J. P. SEMITSU, From Facebook to Mug Shot: How the Dearth of Social Networking Privacy Rights Revolutionized Online
Government Surveillance, in 31 Pace L. Rev., 2011, 291 e ss. Con riferimento alle problematiche relative alle investigazioni nei social networks o tramite i
social networks, vedi M. O’FLOINN, D. ORMEROD, Social Networking Sites, Ripa and Criminal Investigations, in Crim. Law Rev., 10, 2011, 766 - 789. Nella
letteratura italiana in materia di computer e network forensics basti il rinvio a P. PERRI, voce Computer forensics (indagini informatiche), in Dig. disc. pen.,
Torino, 2011, 95-109; AAV'V., Computer forensics e indagini digitali, Experta, 2011, in particolare I, 367 e ss.; 393 e ss.; 576 e ss.; con riferimento alle attivita
di intelligence in Internet, in motori di ricerca e social network, II, 151 e ss.; sulle intercettazioni telematiche, II, 324 e ss.; sui nuovi mezzi di ricerca della
prova, II, 427 e ss.; per alcuni casi pratici, I11, 753 e ss.

38. Il richiamo alla strumentalizzazione dell’ufficio o al compimento di atti contrari ai doveri d’ufficio é evidentemente riferito ad alcuni delitti contro
la pubblica amministrazione e, in particolare, all’abuso d’ufficio ed alla corruzione per un atto contrario ai doveri d’ufficio; basti il rinvio, in questa sede,
alla pili recente manualistica ed ai riferimenti bibliografici ivi riportati: G. FIANDAcA, E. Musco, Diritto penale. Parte speciale, I, V ed., Torino, 2012, 223
ess.e244 ess.

39. Sipensi, per questo ultimo caso, alle ipotesi in cui il pubblico ufficiale debba svolgere un’attivita rientrante nei propri doveri d’ufficio (ad esempio rila-
sciare un certificato o compiere un atto senza ritardo), per la quale ¢ necessario I’accesso alla banca dati della pubblica amministrazione ma, non riuscendo
ad accedere al sistema con le proprie credenziali (per ipotesi perché ha dimenticato la password cambiata di recente), recuperi i dati di un collega assente
(perché conosce il luogo in cui vengono conservati), in modo da ottenere I'accesso immediato alla banca dati, senza ricorrere alle procedure, pit1 lunghe, “di
recupero” dei propri profili autorizzativi. In tali casi, pur potendo sussistere la violazione formale di regole interne in relazione all’utilizzo delle credenziali
di autenticazione dei colleghi ed all’accesso ad un sistema informatico, non si configura, per questo, alcun abuso dei poteri o violazione dei doveri inerenti
alla funzione o al servizio.
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introduzione e permanenza, pur sussistendo la violazione dei doveri inerenti alle funzioni
0, comunque, I’abuso della sua qualita. La Corte ha chiarito che il fatto che agente avesse
agito in violazione dei doveri del suo ufficio riguardava non le modalita che regolano l'ac-
cesso al sistema, ma piuttosto “abusi” successivi che potevano integrare altri reati*.

Viceversa, perché possa realizzarsi il reato di cui all’art. 615 ter c.p. & necessario che il
“fatto” (I'accesso o la permanenza non autorizzati) sia commesso con abuso dei poteri o
violazione dei doveri inerenti alle funzioni, ossia con “abuso” del rapporto funzionale di
cui il soggetto ¢ «investito nei confronti del sistema»*, come potrebbe accadere, ad esem-
pio, se il pubblico ufficiale, abusando della propria funzione, inducesse un sottoposto a
fornirgli le credenziali di autenticazione per accedere ad un sistema informatico.

Lelemento comune o, se si vuole riprendere il linguaggio della teoria degli insiemi,
l'area di intersezione fra dimensione individuale e dimensione collettiva del bene tutelato,
¢ costituita dall’interesse a non subire indebite interferenze nella sfera di rispetto e dispo-
nibilita di “spazi informatici”, indipendentemente dalla qualita (natura) o dalla quantita
di dati e informazioni o dalla natura o dimensione dello spazio informatico di pertinenza
di uno o pili soggetti “titolari”, ovvero dal potere di determinare, in sé, il “destino” di tali
aree informatiche in cui si manifesta la personalita umana.

Questa “concezione” dell’area di intersezione fra dimensioni individuale e collettiva &
molto vicina alla definizione del diritto di autodeterminazione informativa che traspare
dalla giurisprudenza costituzionale tedesca.

6 11 diritto all’autodeterminazione informativa e I’interesse all’integrita e riservatez-

za dei sistemi informatici costituiscono una espressione di “tradizionali” diritti fonda-
UNO SGUARDO OLTRE

LA DECISIONE DELLE
SEZ10NI UNITE. IL DIRITTO
ALUAUTODETERMINAZIONE

INFORMATIVA ED ALLINTEGRITA

ED ALLA RISERVATEZZA DI DATI
E SISTEMI INFORMATICI FRA

mentali, riconducibile in particolare alle manifestazioni dei diritti della personalita.
Questo collegamento ¢ stato effettuato dal Bundesverfassungsgericht in una epocale
sentenza*?, che ha importanti riflessi in Europa, dalla quale emerge la pericolosita delle
condotte di accesso non autorizzato a sistemi informatici o telematici, anche se poste in
essere da organismi investigativi, che possono comportare gravi rischi non solo a dati
riservati, ma a tutti i programmi e le informazioni che si trovano nel sistema o in uno

. . n

TRADIZIONALI E NUOVI DIRITTI spazio informatico®.
FONDAMENTALI NELI’ERA DI I giudici hanno riconosciuto la rilevanza costituzionale, da un lato, del “diritto di
INTERNET autodeterminazione informativa” (Recht auf informationelle Selbstbestimmung)*!, che

40. Cass., sez. V pen., sent. 29 maggio 2008, n. 26797 (Scimia), in Cass. pen., 2009, 4, 1502, nonché R. FLOR, Permanenza, cit.

41. Per considerazioni analoghe riferite agli operatori di sistema cfr. P. PERRI, Analisi informatico-giuridica dei reati di frode informatica e accesso abusivo
a un sistema informatico o telematico con l'aggravante dell’abuso della qualita di operatore del sistema, in Giur. merito, 2008, 6, 1651 e ss.

42. Vedi BVerfG 370/2007-595/2007, 27 febbraio 2008, in CR, 2008, 306 e ss. Si consenta il rinvio a R. FLOR, Brevi riflessioni a margine della sentenza del
Bundesverfassungsgericht sulla c.d. Online Durchsuchung, in Riv. trim. dir. pen. ec., 3, 2009, 695-716, nonché a R. FLOR, La tutela dei diritti fondamentali
della persona nell’epoca di Internet. Le sentenze del Bundesverfassungsgericht e della Curtea Constitutionala su investigazioni ad alto contenuto tecnologico
e data retention, in L. PicorTi, F. RUGGIERI (cur.), Nuove tendenze, cit., 32-49. Sul riconoscimento costituzionale del diritto all’autodeterminazione in-
formativa vedi anche la recente sentenza della Corte Costituzionale tedesca 1 BvR 1299/05, del 24 gennaio 2012, che ha dichiarato incostituzionali alcune
disposizioni del Telekommunikationsgesetz del 22 giugno 2004 (Bundesgesetzblatt, 1190) in materia di accesso a dati personali, password e pin da parte
di uffici di pubblica sicurezza, pubblici ministeri e servizi di informazioni. Vedi http://www.bverfg.de/entscheidungen/rs20120124_1bvr129905.html. La
decisione del 27 febbraio 2008 ha ispirato, con riferimento a natura e “dimensione” dei diritti fondamentali compromessi, la sentenza del Bundesverfas-
sungsgericht sul c.d. data retention (1 BVR 256/08, 1 BVR 263/08, 1 BVR 586/08), che ¢ stata a sua volta richiamata da una importante sentenza della Corte
Costituzionale della Repubblica Ceca, del 31 marzo 2011. Si consenta di rinviare in merito a R. FLOR, Data retention rules under attack in the European
Union?, in Illyrius, 1, 2012, 69-86.

43. In Germania la fattispecie legale di riferimento & quella di spionaggio di dati (“Ausspdhen von Daten”) ex § 202a StGB, che ¢ stata introdotta nel codice
penale tedesco gia con lo 2. WiKG del 1986 ed ¢ stata riformulata dallo StRAndG del 2007. La norma tedesca, a differenza di quella italiana, prevede I'ac-
cesso ai dati o ai programmi. In merito basti il rinvio a E. HILGENDORF, §202a StGB, in Leipziger Kommentar, StGB, 12. Auf., Band 6, Berlin, 2010, 1437
ss., nonché a U. SIEBER, Computerkriminalitit, in U. SIEBER, F. H. BRUNER, H. SATZGER, B. VON HEINTSCHEL-HEINEGG (Hrsg), Europdisches Strafrecht.
Baden-Baden, 2011, 393 e ss., in particolare 418 e ss. In generale vedi P. BRUNST, U. SIEBER, Cybercrime Legislation, in German National Reports To The 18
International Congress of Comparative Law, Washington, 2010, 759 e ss.

44. Sul diritto all’autodeterminazione informativa si rinvia, fra tutti, a M. EIreRT, Informationelle Selbstbestimmung im Internet. Das BVerfG und die On-
line Durchsuchung, in NVwZ, 2008, 521 e ss. Cfr. anche le riflessioni di P. BRUNST, Anonymitdt im Internet — Rechtliche und tatsdchliche Rahmenbedingun-
gen, Berlin, 2009, 195 e ss.; su integrita e riservatezza dei dati e dei sistemi informatici vedi T. HOEREN, Was ist das Grundrecht auf Integritdit und Vertrauli-
chkeit informationstechnischer Systeme?, in MMR, 2008, 365-366; G. HORNUNG, Ein neues Grundrecht. Der verfassungsrechtliche Schutz der Vertraulichkeit
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conferisce alla persona, in linea di principio, il potere di determinare, in sé, la divulga-
zione e l'utilizzo dei suoi dati, ampliando la tutela del diritto fondamentale alla liberta
della vita privata; dall’altro lato al “nuovo” diritto all’integrita e riservatezza dei dati
e dei sistemi informatici, quali manifestazioni analoghe dell'allgemeine Personlichkei-
tsrecht.

Se considerazioni simili valgono anche per la ricostruzione del bene giuridico pro-
tetto dalla norma italiana, che sanziona l’accesso abusivo a sistemi informatici, risulta
essere immediato il collegamento, oltre che con disposizioni costituzionali interne®,
con l’art. 8 della Convenzione europea per la salvaguardia dei diritti dell'uomo e delle
liberta fondamentali del 4 novembre 1950, I'art. 12 della Dichiarazione universale dei
diritti dell'uomo del 10 dicembre 1948 e gli artt. 7 e 8 della Carta dei diritti fondamen-
tali dell’Unione europea, la quale ultima, ex art. 6 del Trattato sull’Unione europea, ha
lo stesso valore giuridico dei Trattati.

In questo senso, all’interesse all’esclusivita dell’accesso ad uno o piu spazi infor-
matici, che costituiscono, nell’odierna societa di Internet, un’espansione ideale ed una
evoluzione naturale dell’area afferente alla sfera personale dell’individuo, si affianca
naturalmente I'interesse all’affidabilita e fiducia della collettivita nella sicurezza dello
svolgimento dei rapporti giuridici on-line e off-line, che si instaurano attraverso 'uso
di strumenti tecnologici e spazi informatici.

A prescindere dalle funzioni che si vogliono attribuire alla tutela penale della sicu-
rezza informatica — positiva e negativa'® - comunque orientate ad assicurare la tutela
dell’interesse alla riservatezza informatica ed alla generale correttezza dello svolgi-
mento dei rapporti giuridici nel cyberspace, essa deve trovare un bilanciamento con
l'esigenza di garantire la liberta di circolazione dei dati e delle informazioni, nonché
con la loro libera accessibilita e fruibilita.

Tale bilanciamento risulta essere piti complesso per la crescente vulnerabilita dei
sistemi informatici, dei dati e delle informazioni in essi archiviati, dovuta a forme di
aggressione sia “tradizionali” che “tecnologiche” che si evolvono con lo sviluppo delle
nuove tecnologie.

Ne costituisce emblematico esempio il settore della proprieta intellettuale e, in par-
ticolare, il c.d. access right*’. In questo caso il bilanciamento fra interesse pubblico alla
circolazione del sapere ed all’evoluzione o miglioramento dei prodotti creativi e quello
legato al diritto soggettivo di proprieta ed alla conservazione dei diritti patrimoniali
sulle opere dell’ingegno, attraverso la predisposizione di misure tecnologiche di pro-
tezione o sistemi di filtraggio che impediscono o limitano I'accesso ai contenuti del
prodotto creativo, ha trovato espressione nella c.d. anticircumvention law (disciplina
anti elusiva delle misure tecnologiche di protezione), che ha portato, anche in Italia, ad
una ipertutela penale degli interessi patrimoniali.

Non ¢ un caso che la Corte di Giustizia, in una recente sentenza*, abbia affermato

und Integritdt informationstechnischer Systeme, in CR, 2008, 299, 302. Nella dottrina italiana si consenta di rinviare ancora a R. FLOR, La tutela dei diritti
fondamentali, cit.; R. FLOR, Data retention rules under attack in the European Union?, cit., ed ai riferimenti bibliografici ivi indicati, in specie note 2 e 11.
46. In particolare art. 14 Cost.

47. Sulla delimitazione della nozione di “sicurezza informatica” cfr., per tutti, L. P1coTT1, Sistematica dei reati informatici, cit., 71; L. P1coTTl, Sicurezza
informatica e diritto penale, in M. DONINI (cur.), Sicurezza e diritto penale, Bologna, 2011, 217 e ss. LAutore evidenzia quale carattere essenziale dell’in-
formatica, che si riflette nella disciplina giuridica, 'automazione, dalla quale discende il corollario che «la relativa regolazione non ha a che fare soltanto
con condotte umane [...], ma necessariamente deve coinvolgere gli aspetti tecnici [...]». La tutela penale della sicurezza informatica non corrisponderebbe
ad una esigenza costruita artificialmente, ma esprimerebbe la necessita «di assicurare una condizione condivisa nella societa dell’informazione, per veder
garantita la certezza dei rapporti interpersonali, economici, sociali e giuridici, che in misura crescente si svolgono tramite le nuove tecnologie» (in specie
231 e 232).

48. Sulla nascita di un nuovo “diritto di accesso” (access right) e, in particolare, di un “diritto al controllo dell’accesso all’opera dell’ingegno”, si consenta
di rinviare a R. FLOR, Tutela penale e autotutela tecnologica dei diritti d’autore nell’epoca di Internet. Un’indagine comparata in prospettiva europea ed
internazionale, Padova, 2010, 516 ss.; R. FLOR, Misure tecnologiche di protezione e tutela penale dei diritti d’autore: l'esperienza applicativa italiana, in Dir.
pen. proc., 2011, 1003 e ss. Una ulteriore conferma della fondatezza di questa impostazione teorica si rinviene nella recente opera di Z. EFRONT, Access Right,
Oxford, New York, 2011, in specie 393 ss., in cui ’Autore fa espresso riferimento a “anticircumvention law as access-right”.

49. Corte di Giustizia, 24 novembre 2011 (C-70/10). Su questioni analoghe vedi Corte Giustizia - Grande sezione - Sent. 29 gennaio 2008 (C-275/06); Corte
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che I'ingiunzione diretta, da parte di un giudice ad un service provider, di adottare si-
stemi di filtro per impedire agli utenti di utilizzare sistemi di file sharing in violazione
delle norme in materia di diritto d’autore comprime in modo sproporzionato i diritti
e le liberta tutelati dagli artt. 8 e 11 della Carta dei diritti fondamentali dell’Unione
europea (ed i corrispondenti artt. 8 e 10 della Convenzione europea per la salvaguardia
dei diritti dell'uomo e delle liberta fondamentali)*’, oltre che la liberta di impresa (ex
art. 16 della Carta).

Tale decisione, ad una prima lettura, appare non direttamente attinente alle que-
stioni connesse alla individuazione del bene giuridico protetto dall’art. 615 ter c.p., da
esaminare alla luce delle fonti sovranazionali in subiecta materia.

In verita, la Corte di Giustizia “valorizza” i diritti fondamentali che possono tro-
vare manifestazione nel cyberspace, di cui la stessa riservatezza informatica costituisce
espressione, per garantire la sua prevalenza nel bilanciamento con le esigenze di tutela
(nel caso di specie) della proprieta intellettuale in Internet.

Sulla base di queste considerazioni la norma italiana, riletta alla luce dell’inter-
pretazione delle Sezioni Unite, puo essere rivalutata. La tipizzazione di due condotte
alternative, offensive del bene giuridico protetto®, & solo prima facie non conforme alle
disposizioni della Convenzione Cybercrime, della decisione quadro 2005/222/GAI del
24 febbraio 2005 e, ora, della proposta di direttiva dell’'Unione europea relativa agli
attacchi contro i sistemi di informazione®.

Proprio l'ancoraggio effettuato dalla Cassazione al parametro oggettivo del-
la violazione delle regole che disciplinano ’accesso o il mantenimento in un sistema

Giustizia - sez. VIII, ord. 19 febbraio 2009 (C-557/07), entrambe in R. FLOR, Tutela penale e autotutela tecnologica dei diritti d’autore nell’epoca di Internet,
cit., 423 e ss., che riporta anche il c.d. “caso Peppermint”.

50. Questa corrispondenza ¢ evidenziata dall’avvocato generale Pedro Cruz Villalon nelle conclusioni presentate il 14 aprile 2011, in cui ha proposto
la riformulazione della questione nei termini che seguono. Il giudice del rinvio aveva indicato che la sua prima questione pregiudiziale riguardava I’in-
terpretazione di varie disposizioni del diritto derivato dell’Unione «alla luce degli artt. 8 e 10 della CEDU». Cosi facendo, esso puo certamente fondarsi
sull’art. 6, n. 3, TUE, secondo cui «[i] diritti fondamentali, garantiti dalla [CEDU] (...) fanno parte del diritto dell’'Unione in quanto principi generali».
Anzitutto, il medesimo art. 6 TUE inizia precisando, al n. 1, primo comma, che la Carta «ha lo stesso valore giuridico dei trattati», come la Corte non ha
mancato di sottolineare negli ultimi sviluppi della sua giurisprudenza. «Poiché i diritti, le liberta e i principi enunciati nella Carta hanno quindi, di per sé
stessi, un valore giuridico, oltretutto di primo rango, il ricorso ai principi generali sopra menzionati non ¢ pitt necessario, nei limiti in cui i primi possono
identificarsi nei secondi». Questo & stato dunque un primo elemento a favore dell’esame della questione alla luce delle disposizioni della Carta, piuttosto
che con riferimento a quelle della CEDU. Inoltre, I'art. 52, n. 3, della Carta prevede che, «[lJaddove [essa] contenga diritti corrispondenti a quelli garantiti
dalla [CEDUJ, il significato e la portata degli stessi sono uguali a quelli conferiti dalla suddetta convenzione», restando inteso che «[tale] disposizione
non preclude che il diritto dell’'Unione conceda una protezione pil estesa». Orbene, secondo 'avvocato generale «nelle circostanze della causa principale,
i diritti garantiti dall’art. 8 della CEDU corrispondono, ai sensi dell’art. 52, n. 3, della Carta, a quelli garantiti dagli artt. 7 (Rispetto della vita privata e
della vita familiare) e 8 (Protezione dei dati di carattere personale) della Carta, cosi come i diritti garantiti dall’art. 10 della CEDU corrispondono a quelli
garantiti dall’art. 11 della Carta (Liberta di espressione e d’informazione), nonostante le differenze relative, rispettivamente, alle formulazioni impiegate
e alle nozioni utilizzate». Lavvocato generale ha pertanto proposto di modificare la questione del giudice del rinvio sostituendo il riferimento agli artt. 8 e
10 della CEDU con quello agli artt. 7, 8 e 11 della Carta, in combinato con 'art. 52, n. 1, della stessa, come interpretati, ove necessario, alla luce degli artt.
8 e 10 della CEDU. Su nuove tecnologie e possibile ampliamento della nozione di “domicilio” nella Convenzione vedi G. MAROTTA, Innovazioni tecnolo-
giche e diritto al rispetto del domicilio nella Convenzione europea, in Riv. dir. internaz., 2005, 4, 1044 e ss. Su CEDU e ordinamento penale italiano basti il
rinvio a E. Nicos1a, Convenzione europea dei diritti dell’'uomo e diritto penale, Torino, 2006, nonché a V. MANES, V. ZAGREBELSKY (cur.), La Convenzione
europea dei diritti dell’uomo nell’ordinamento penale italiano, Milano, 2011; in particolare, sui rapporti con il diritto comunitario e con la Carta dei diritti
fondamentali dell’Unione europea vedi, rispettivamente, C. Sotis, Convenzione europea dei diritti dell’uomo e diritto comunitario, ivi, 109 e ss. e S. M-
NACORDA, Carta dei diritti fondamentali dell’Unione europea e CEDU: una nuova topografia delle garanzie penalistiche in Europa?, ivi, 147 e ss. Sui diritti
fondamentali come oggetto della tutela penale si veda F. VicaNO, Obblighi convenzionali di tutela penale?, ivi, 243 e ss. Quest'ultimo Autore evidenzia
come dall’esame della giurisprudenza di Strasburgo emerga la prospettiva «che mira ad una tutela dei diritti fondamentali dell’individuo non pit “dal”,
ma mediante il diritto penale» e che «vede il diritto riconosciuto all’individuo non pitt come soltanto limite alla pretesa punitiva statale, ma come oggetto
necessario alla tutela penale».

51. Con riferimento ad altri sistemi europei vedi, ad esempio, in Belgio I'art. 550-bis C.P.; in Francia I'art. 323-1 C.P.; in Spagna I'art. 197.3 (introdotto con
la recente l.o. n. 5 del 2010). Una diversa formulazione ¢ stata adottata, oltre che dal legislatore tedesco (vedi supra, nota 42), dal legislatore austriaco (art.
118a StGB). Altri paesi hanno trasposto fedelmente le indicazioni della Convenzione Cybercrime (infra, nota 51) come, ad esempio, la Romania con l’art.
42 dellal. n. 161 del 2003. In questo ultimo caso non sono perd ancora reperibili dati certi sull’applicazione e sull’effettivita della fattispecie penale (cfr. gli
studi ed i reports del Project on Cybercrime del Consiglio d’Europa, aggiornati a novembre 2011, in http://www.coe.int/t/DGHL/cooperation/economiccri-
me/cybercrime/Documents/ Reports-Presentations/default_en.asp). E” opportuno tenere presente che, recentemente, si ¢ posta 'attenzione sul fatto che
la Convenzione Cybercrime non possa essere ritenuta un “model law” a livello internazionale, considerando la mancata partecipazione di importanti Stati
terzi (in particolare Russia e Cina). Vedi dettagliatamente i contributi di P1 YoNg, China New Criminal Legislation on Cybercrime in the Common Internet;
M. GERCKE, Current Trends, cit., entrambi in J. O. JANG, R. FLOR (eds.), Cybercrime, cit.

52. Vediinfra, 7.
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informatico, considerata la dimensione individuale e collettiva del bene protetto, di-
mostra che non tutti i punti di differenziazione tra la formulazione dell’art. 615 ter c.p.
e le previsioni delle citate fonti europee e sovranazionali costituiscono discordanze

effettive.
7 Il nostro legislatore, con la l. n. 48 del 2008, di ratifica della Convenzione Cybercri-
me, non ha ritenuto necessario modificare l’art. 615 ter c.p.

RILIEVI CONCLUSIVI: LART. 615 Lart. 2 della Convenzione Cybercrime® invita gli Stati a prevedere come reato I’ac-
TER C.P. RILETTO ALLA LUCE DEL cesso senza diritto e intenzionale a un sistema informatico o a parte di esso, lasciando
PRINCIPIO ESPRESSO DALLE S.U. liberi i legislatori nazionali di prevedere che questo avvenga tramite la violazione delle

E LE FONTI SOVRANAZIONALIL, misure di sicurezza, con U'intento di ottenere dati e informazioni o con altri intenti
TRA FRIZIONI EFFETTIVE ED “disonesti’.
APPARENTI

Lart. 2 della decisione quadro 2005/222/GAI del Consiglio, del 24 febbraio 2005,
relativa agli attacchi contro i sistemi di informazione®, rubricato “Accesso illecito a
sistemi di informazione” prevede che ciascuno Stato membro adotti le misure neces-
sarie affinché I'accesso intenzionale, senza diritto, ad un sistema di informazione o ad
una parte dello stesso sia punito come reato, almeno per i casi gravi. In senso confor-
me alla Convenzione la decisione quadro dispone che ciascuno Stato membro possa
decidere che l’accesso illecito sia punibile solo quando il reato sia stato commesso
violando una misura di sicurezza.

Lart. 3 della proposta di direttiva, che andrebbe a sostituire la decisione quadro
2005/222/GAT*, prevede la punizione della condotta di accesso illecito, a tutto o a una
parte del sistema informatico, almeno nei casi in cui il reato sia commesso violando
una misura di sicurezza e in ipotesi non di minor gravita®.

Tutte queste disposizioni non riprendono la dicotomia della condotta che caratte-
rizza l’ipotesi base dell’art. 615 ter c.p. italiano, né I'elemento che il sistema sia protetto
da misure di sicurezza.

Con riferimento alle misure protettive, le scelte operate a livello sovranazionale
appaiono condivisibili. Sul piano del diritto interno ¢ assente, de jure condito, una
loro definizione legale, non potendosi ricorrere alle previsioni di cui agli artt. 31 e 33
del d.lgs n. 196 del 2003 né al disciplinare tecnico di cui all’allegato B del medesimo
decreto®®. Da un lato, dunque, la formulazione della ipotesi base del reato confor-

52. Convenzione sulla criminalita informatica del Consiglio d’Europa, aperta alla firma a Budapest il 23 novembre 2001 (STCE n.: 185).

53. G.U.n. L 069 del 16 marzo 2005, p. 67-71.

54. Proposta di direttiva del Parlamento europeo e del Consiglio COM (2010) 517 - C7-0293/2010 - 2010/0273 (COD), relativa agli attacchi contro i sistemi
di informazione, che abroga la decisione quadro 2005/222/GAI. Lart. 3 della proposta di direttiva (versione interistituzionale del Consiglio 11566/11 del
15 giugno 2011) prevede I’obbligo per gli Stati membri di sanzionare “I’accesso intenzionale, senza diritto, ad un sistema di informazione o ad una parte
dello stesso sia punito come reato, almeno quando l'offesa é commessa violando le misure di sicurezza e per i casi non di minore gravita”. La proposta ¢ stata
adottata sulla base degli artt. 82, par. 2, e 83, par. 1, TFUE. Sulle prospettive del diritto penale europeo dopo I'entrata in vigore del Trattato di Lisbona,
anche in subiecta materia, basti il rinvio a G. GRASs0, L. P1coTT1, R. SICURELLA (a cura di), Levoluzione del diritto penale nei settori d’interesse europeo
alla luce del Trattato di Lisbona, Milano, 2011; pit ampiamente nella letteratura tedesca vedi U. SIEBER, F.-H. BRUNER, H. SATZGER, B. vON HEINTSCHEL-
HEINEGG, (Hrsg), Europdisches Strafrecht, cit.

55. Conl'emendamento n. 20 del draft report del 24 novembre 2011 sulla proposta di direttiva il Parlamento europeo avrebbe, inoltre, inserito la possibilita
per gli Stati di punire I'accesso abusivo solo in caso di violazione di una misura di sicurezza. Vedi 2010/0273 (COD) - Committee on Civil Liberties, Justice
and Home Affairs (Rapporteur: Monika Hohlmeier) reperibile in http://www.europarl.europa.eu/.

56. Siconsenta di rinviare a quanto gia evidenziato da R. FLOR, Art. 615 ter c.p., cit., 106-112. Il Codice Privacy prevede una definizione di misure minime
di sicurezza che ricomprende I'insieme delle misure tecniche - informatiche, organizzative e procedurali. Le disposizioni in oggetto, pero, considerata la
loro ratio e la collocazione topografica (all’interno di una legge speciale che disciplina il trattamento dei dati personali), nonché le fonti ispiratrici ed il
diverso “percorso” storico e politico normativo che ha portato il legislatore italiano ad introdurre la legge sulla privacy (1. n. 675 del 1996), poi abrogata e
sostituita dal d.1gs n. 196 del 2003, e la 1. n. 547 del 1993 sulla criminalita informatica, non sono utilizzabili ai fini interpretativi della nozione di misura di
sicurezza prevista dall’art. 615 ter c.p. Su tali aspetti si consenta il rinvio ancora a R. FLOR, Art. 615 ter c.p., cit., 106 e R. FLOR, Sull’accesso abusivo ad un
sistema informatico o telematico, cit. e, pitt ampiamente, L. PIcoTT1, Sistematica, cit. Di diversa opinione, in una delle prime note alla sentenza delle S.U,, R.
BARTOLL, Laccesso abusivo a un sistema informatico (art. 615 ter c.p.) a un bivio ermeneutico teleologicamente orientato, in Diritto penale contemporaneo, 23
febbraio 2012 che critica aspramente la decisione della Corte ed afferma che le misure di sicurezza «non rilevano come mere forme di manifestazione tacita
della volonta dell’avente diritto di escludere i terzi, come avviene nell’ottica della tutela del luogo domicilio, ma assumono la funzione di connotare l'ogget-
to materiale del reato, spostando il fulcro del disvalore dallo strumento in sé e per sé considerato a specifico strumento di conservazione ed elaborazione
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me a quella delle citate fonti sovranazionali contribuirebbe ad eliminare le incertezze
interpretative e le difficolta applicative della fattispecie connesse all’assenza di una
definizione normativa di “misura protettiva”. Dall’altro lato, questa soluzione valoriz-
zerebbe il requisito di illiceita speciale che, interpretato alla luce del principio espresso
dalle Sezioni Unite, deve trovare riscontro in oggettive violazioni dei profili autorizza-
tivi predisposti dal titolare, anche tramite regolamenti interni, contratti individuali,
incarichi e, persino, prassi e consuetudini aziendali.

Con riferimento alla dicotomia della condotta, la tecnica di formulazione della
fattispecie penale dovrebbe esprimere un alto coefficiente di adattabilita ai mutati
contesti tecnologici, che influiscono in modo pregnante sui comportamenti sociali,
in modo tale che, attraverso I'interpretazione dei suoi elementi essenziali [nei limiti
consentiti dalla legge in campo penale ed in specie rispettando il divieto di applica-
zione analogica in malam partem®’] la norma possa risultare operativa, effettiva ed
efficace. Pertanto, la previsione delle condotte tipiche di introduzione abusiva e di
mantenimento non autorizzato, di ovvia comprensione e oggettivamente individua-
bili dall’interprete, rafforza la descrittivita della fattispecie.

In altri termini, definire in modo elastico il “tipo criminoso”, quale espressione di
un contenuto omogeneo di disvalore del fatto®®, contribuisce ad evitare il rischio che
la norma, intesa alla stregua di “risultato” dell’interpretazione della fattispecie legale,
venga stravolta dall’'uso degli stessi strumenti interpretativi a disposizione del giudice
penale.

Alla luce di queste considerazioni, la scelta del legislatore italiano non contrasta
con le disposizioni previste dalla Convenzione Cybercrime, dalla decisione quadro e
dalla proposta di direttiva europea.

Tali fonti sovranazionali ed europee invitano gli Stati a prevedere incriminazioni
minime, ma non vietano, da un lato, la specificazione di taluni elementi®, nel rispetto
dei principi di determinatezza e frammentarieta e, dall’altro lato, I'ampliamento della
tutela di beni espressione dei diritti fondamentali dell’individuo, nei limiti del bilan-
ciamento con altri diritti fondamentali e nel rispetto del principio di proporzione (ex
art. 52 della Carta dei diritti fondamentali dell’'Unione Europea).

La previsione di condotte alternative definisce oggettivamente il confine fra am-
bito di accesso legittimo, perché autorizzato o effettuato attraverso credenziali di

dei dati personali rispetto ai quali il titolare adotta per I'appunto apposite misure atte alla loro protezione. In sostanza, se si fosse tutelato il domicilio
informatico, una delimitazione della tutela ai soli sistemi dotati di meccanismi di sicurezza non avrebbe molto senso, cosi come non avrebbe senso punire
la condotta di chi si introduce nel sistema violando le prescrizioni, ma ¢ comunque abilitato all’ingresso; al contrario il requisito delle misure di sicurezza
indica che oggetto di tutela ¢ il sistema informatico in quanto strumento di gestione dei dati personali, con la conseguenza che esprime disvalore anche
la condotta del soggetto che accede oltre i limiti dell’autorizzazione». Questa tesi non ¢ pero condivisibile se si considera: in primis, il risalente dibattito
su natura e funzioni delle misure di sicurezza e sul loro ruolo nella formulazione dell’art. 615 fer c.p., che ha influito altresi sulle diverse tesi connesse
alla consumazione del reato; in secondo luogo, le fonti ispiratrici dell’attuale disciplina e la diversa ratio delle disposizioni a tutela di privacy, riservatezza
e sicurezza dei dati e dei sistemi informatici; infine, la concezione concentrica o assiomatica dei beni giuridici protetti, in base alla quale la riservatezza
informatica costituisce una macro area che comprende la privacy, ma che non si esaurisce in quest’ultima.

57. Di recente, sul divieto di analogia come problema della scoperta della “criptoanalogia” in materia penale vedi M. DONINI, Europeismo giudiziario e
scienza penale, Milano, 2011, in particolare 103 e ss. LAutore critica 'impostazione “tradizionale” ed evidenzia la distinzione oltre che con I'interpretazio-
ne estensiva, anche fra analogie vere, «analogie a rovescio» ed analogie false (109 e ss.).

58. Cfr. in questo senso, ad esempio in materia di frode fiscale, Corte Cost., 16 maggio 1989, n. 247, in Riv. it. dir. proc. pen., 1989, 1194 e ss. «Vero & che il
principio di determinatezza ¢ violato non tanto allorché ¢ lasciato ampio margine alla discrezionalita dell’interprete (tale ampio margine costituisce sol-
tanto un sintomo, da verificare, d’indeterminatezza) bensi quando il legislatore, consapevolmente o meno, si astiene dall’operare “la scelta” relativa a tutto
od a gran parte del tipo di disvalore di un illecito, rimettendo tale scelta al giudice, che diviene, in tal modo, libero di “scegliere” significati tipici», nonché
Corte Cost., 28 gennaio 1991, n. 35, in Dir. prat. trib., 1992, 11, 374 e ss. «’indeterminatezza della fattispecie fa carico al giudice di determinare, in concreto,
I’alterazione rilevante del risultato della dichiarazione, in assenza di adeguati parametri ai quali ancorarne la valutazione». Sui criteri di criminalizzazione
cfr. F. PALAZzZ0, Tecnica legislativa e formulazione della fattispecie penale in una recente circolare della Presidenza del Consiglio dei Ministri, in Cass. pen.,
1987, 230 ss.; F. PALAZZO, I confini della tutela penale: selezione dei beni e criteri di criminalizzazione, in Riv. it. dir. proc. pen., 1992, 453 ss. Pil in specifico
su tipicita, modello astratto di comportamento e “conformita al tipo” (corrispondenza tra concreto accadimento ed elementi costitutivi della fattispecie
penale) basti il rinvio a G. VassaLLy, Tipicita (dir. pen.), in Enc. dir., XLIV, Milano, 1992, 535 e ss.

59. Ad esempio, I'art. 2 della Convenzione Cybercrime attribuisce la facolta agli Stati di prevedere la “violazione delle misure di sicurezza” quale elemento
ulteriore rispetto alla ipotesi-base prevista dalla prima parte della stessa norma. Il legislatore nazionale, dunque, potrebbe anche definire normativamente
la natura, la funzione e la qualita di tali misure.
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autenticazione fornite dal titolare del sistema, e permanenza non autorizzata, che si
realizza all’interno di uno spazio informatico in cui le modalita concrete della presen-
za dell’agente violano le regole e le autorizzazioni predisposte dal titolare. In difetto
di tali regole, dunque, semplicemente non puo configurarsi 'ipotesi di permanenza
non autorizzata.

Viceversa, la violazione delle medesime regole si traduce nell’abuso dei profili au-
torizzativi, che puo manifestarsi sia con la mancata interruzione del collegamento
logico con il sistema alla scadenza di un termine o con il raggiungimento dei limiti
prefissati dal titolare®, che con il volontario mantenimento di tale connessione con-
travvenendo alle disposizioni del titolare. Ed & questo “abuso” che rileva ai fini della
configurabilita del delitto in esame, a prescindere sia dai comportamenti successivi
dell’agente — che possono o meno consistere nell’'uso o nella manipolazione non auto-
rizzati dei dati, delle informazioni o dei programmi - che dalle sue ulteriori finalita.

60. La prima ipotesi, relativa alla scadenza di un termine prefissato dal titolare, ¢ di immediata percezione. La seconda ipotesi si puo verificare, invece,
anche quando il titolare predisponga dei limiti di parametri operativi (ad esempio dimensione dei dati e delle informazioni o limiti di download).
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