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Abstracts 
La repentina diffusione delle monete virtuali solleva da tempo molte preoccupazioni circa un eventuale utilizzo 
delle stesse a fini di riciclaggio. Proprio per far fronte a questi rischi, il legislatore ha da tempo elaborato una serie 
di obblighi per gli operatori in cryptocurrency. Il lavoro affronta questo aspetto, soprattutto al fine di comprendere 
se l’attuale normativa antiriciclaggio sia sufficiente oppure se necessiti di correttivi.

La repentina expansión de las monedas virtuales ha generado durante algún tiempo muchas preocupaciones 
sobre su posible uso para fines de reciclaje.  Para hacer frente a estos riesgos, el legislador ha elaborado durante 
mucho tiempo una serie de obligaciones para los operadores de criptomonedas.  El trabajo aborda este aspecto, 
especialmente para entender si la legislación actual contra el lavado de dinero es suficiente o si necesita correcciones.  

The rapid spread of virtual coins has long raised many concerns about their possible use for recycling. Precisely to 
address these risks, the legislator has long drawn up a series of anti-money laundering obligations for cryptocur-
rency operators. The work addresses this aspect, especially in order to understand whether the current anti-money 
laundering legislation is sufficient or whether it needs to be remedied.
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Introduzione.
Il Procuratore nazionale antimafia e antiterrorismo, nel corso di una recente audizione in-

nanzi alla Commissione giustizia, ebbe a sostenere: «le nuove tecnologie, la globalizzazione delle 
transazioni finanziarie e la nascita di sistemi di pagamento alternativi, il cui anonimato ne consente 
il potenziale uso improprio per scopi criminali, rappresentano alcune delle tendenze per arginare le 
quali si rende necessaria l ’adozione di nuove misure volte a garantire la maggiore trasparenza del 
contesto economico e finanziario nazionale e europeo»1. Queste parole esprimono tutte le preoc-
cupazioni delle varie istituzioni, nazionali e internazionali, circa un eventuale utilizzo delle 
monete virtuali a fini di riciclaggio.

In realtà, a spaventare le varie autorità antiriciclaggio è il fatto che le monete virtuali 
assicurano l’anonimato ai vari utilizzatori2. Come evidenziato nella V° direttiva antiriciclag-
gio (Direttiva n. 843/2018/UE) «l ’anonimato delle valute virtuali ne consente il potenziale uso 
improprio per scopi criminali»3. Infatti, mentre le varie transazioni in moneta virtuale sono ge-
neralmente pubbliche, in quanto registrate su un database, l’indirizzo a cui è collegato un 
determinato utente virtuale è sempre anonimo. Spesso è un mero elenco di cifre e non fornisce 
alcuna indicazione espressa sull’identificazione del suo proprietario. Di conseguenza, se in un 
determinato portafoglio c’è un quantitativo sospetto di moneta virtuale, non è possibile prima 
facie identificare il proprietario. Si sostiene infatti che «il pericolo che la criptovaluta divenga 
lo strumento principale per attività di riciclaggio sarebbe insito nelle sue caratteristiche, essendo la 
stessa idonea per natura a dissimulare il valore oggetto del suo trasferimento nella vastità della realtà 
virtuale»4.

Per contrastare i rischi legati all’anonimato delle monete virtuali, il legislatore è interve-
nuto recentemente con due provvedimenti normativi istituendo dei veri e propri obblighi 

1  Audizione del Procuratore nazionale antimafia e antiterrorismo Federico Cafiero de Raho, 17 settembre 2019, p. 8, visibile su: http://
www.senato.it. In questo senso si è espresso anche il Gruppo d’azione finanziaria internazionale (Gafi) nella Guidance for a Risk-Based 
Approach to Virtual Asset Service Providers del 2019, ad avviso del quale le nuove tecnologie consentono a criminali e terroristi di riciclare 
velocemente i loro proventi illeciti. Si veda Gafi, Guidance for a Risk-Based Approach to Virtual Asset Service Providers, giugno 2019. Conforme 
Castronuovo (2019), secondo cui: «nella relazione DIA 2018 è emerso che, in Germania, la ‘ndrangheta intendesse pagare i carichi di droga ai loro 
referenti locali sudamericani attraverso l ’uso di una valuta virtuale! In definitiva, per arginare la “narcorivoluzione multiculturale” in atto occorre 
un’altrettanta estensione della rete di prevenzione prevista con la V Direttiva Antiriciclaggio più efficace e borderless: l ’antiriciclaggio 5G». Dello 
stesso avviso Ludovico (2019). Secondo l’A.: «scrive Francesco Polino, sostituto procuratore: “Il rischio sistemico principale è quello di assistere, de 
facto, alla creazione nel web di un paradiso finanziario virtuale”. Con tre fattori in gioco. “Il sistema delle criptovalute ha natura decentralizzata, ogni 
computer ha eguale accesso alle risorse comuni”. Inoltre “le transazioni possono avvenire non soltanto tra soggetti residenti in Stati diversi, ma anche 
essere riconducibili a più account in realtà riferibili sempre alla medesima persona”. Ed “esistono sempre più espedienti capaci di assicurare un maggior 
grado di anonimato”». Anche secondo Picotti (2018) le criptovalute sono sfruttate prevalentemente a fini illeciti di riciclaggio o svolgimento 
di attività criminose. Per un approfondimento, in chiave critica, sia consentito rimandare a Sicignano (2019).
2  Si veda Arcella e Manente (2020), p. 23 e ss., secondo cui, sul tema delle valute virtuali, «da un lato, infatti, si sottolineano problemi di 
privacy, stante l ’eccessiva trasparenza della tecnologia blockchain e soprattutto la permanenza indelebile nel tempo delle informazioni che contiene, 
dall ’altro però si evidenziano possibili rischi di riciclaggio del denaro, stante l ’opacità della predetta tecnologia. Ma com’è possibile che un’iniziativa 
relativa alla nascita di una criptovaluta possa sollevare contemporaneamente dubbi tra loro diametralmente opposti? Com’è possibile in altre parole 
affermare che le criptovalute pongano contemporaneamente problemi per la privacy dei cittadini, ma al contempo assicurino anche eccessiva “segretezza” 
per potenziali delinquenti?». 
3  Direttiva (UE) 2018/843 del Parlamento Europeo e del Consiglio, del 30 maggio 2018, in https://eur-lex.europa.eu/legal-content/IT/TXT/
PDF/?uri=CELEX:32018L0843&from=IT.
4  Ingrao (2019), p. 149. Si veda Di Vizio (2019), p. 1. Secondo l’A. il fatto che le criptovalute consentano lo spostamento di valori patrimoniali 
senza l’intermediazione di soggetti istituzionali è la ragione che ostacola le attività di controllo degli organi pubblici. Spiega infatti: «il 
pericolo di opacità nell ’individuazione del soggetto che controlla effettivamente la risorsa decartolarizzata - si possa parlare di anonimato o anche solo 
di pseudoanonimato – rappresenta la premessa che amplifica le problematiche interferenze, già presenti, con l ’area delle ricchezze tradizionali. Tale 
relazione con l ’economia “reale” è favorita, anzitutto, dalla convertibilità – diretta o indiretta, immediata o mediata - delle valute virtuali rispetto alle 
monete tradizionali. Ulteriore elemento di complicazione dei controlli, poi, è rappresentato dalla rapidità del trasferimento delle risorse virtuali tra gli 
utenti; profilo che rivela come l ’ipotetica ricostruibilità a posteriori di un’operazione che le interessi non preclude la configurabilità di dissimulazioni 
antagonistiche».

1.

1. Introduzione. – 2. Gli operatori in moneta virtuale. – 2.1. Segue. Il prestatore di servizi relativi all’u-
tilizzo di valuta virtuale. – 2.2. Segue. Il prestatore di servizi di portafoglio digitale. – 3. Gli obblighi 
antiriciclaggio degli operatori in moneta virtuale. – 4. La violazione degli obblighi antiriciclaggio: le 
responsabilità penali. – 4.1. Segue. Le responsabilità da illecito amministrativo. – 5. Osservazioni conclu-
sive: verso l’autocertificazione per gli utenti della blockchain?

Sommario



Gaspare Jucan Sicignano

1484/2020

Reati dei colletti bianchi e diritto penale d’impresa      
Delitos de cuello y corbata y derecho penal de las empresas

White-Collar Crime and Corporate Criminal Law

antiriciclaggio per alcuni operatori in moneta virtuale. Ci si riferisce al decreto legislativo 
25 maggio 2017, n. 90, adottato in attuazione della IV° direttiva antiriciclaggio (Direttiva n. 
849/2015/UE), e al decreto legislativo 4 ottobre 2019 n. 125, adottato in attuazione della V 
direttiva antiriciclaggio, i quali hanno modificato, in tempi diversi, la normativa antiriciclaggio 
di cui al decreto legislativo 21 novembre 2007, n. 2315.

Nelle pagine seguenti si analizzeranno le varie innovazioni introdotte da questi due decreti 
legislativi, sviluppando alcune considerazioni in ordine alla possibilità, prospettata dalla V 
direttiva antiriciclaggio, di istituire una autocertificazione per gli utenti della blockchain.

Gli operatori in moneta valuta virtuale.
Molti sono i soggetti che operano in moneta virtuale6. L’attuale legge antiriciclaggio ne 

prende in considerazione due: il prestatore di servizi relativi all’utilizzo di valuta virtuale e il 
prestatore di servizi di portafoglio digitale.

Segue. Il prestatore di servizi relativi all’utilizzo di valuta virtuale
La figura del prestatore di servizi relativi all’utilizzo di valuta virtuale è stata introdotta dal 

d.lgs. 25 maggio 2017, n. 907,  che con essa  fa riferimento a «ogni persona fisica o giuridica che 

5  Se la IV direttiva antiriciclaggio nulla aveva previsto in merito alle monete virtuali e il legislatore italiano con il decreto del 2017 è andato 
al di là degli impegni europei. Secondo Ingrao (2019), p. 151,  «tale mancata previsione si è rivelata fallace. Gli attacchi terroristici che hanno 
interessato il nord Europa negli ultimi anni, infatti, hanno evidenziato l ’emergere di nuove tendenze per quanto attiene alle modalità con cui i gruppi 
terroristici finanziano e svolgono le proprie operazioni. Alcuni servizi basati sulle moderne tecnologie, come le monete virtuali, in particolare, sono 
divenuti sempre più popolari come sistemi finanziari alternativi, posto che a lungo sono rimasti al di fuori dell ’ambito di applicazione del diritto 
europeo o hanno beneficiato di deroghe all ’applicazione di obblighi giuridici che con il tempo non hanno più trovato giustificazione. Il web, infatti, se, 
da un lato, ha offerto e offre soluzioni nuove per le operazioni finanziarie, dall ’altro, ha fornito la possibilità alla criminalità di giovarsi di innovativi 
metodi di riciclaggio o di finanziamento al terrorismo». Con la V direttiva antiriciclaggio, invece, l’Unione europea si è occupata espressamente 
delle monete virtuali. Il decreto attuativo del 2019, infatti, è consistito in una fedele riproduzione delle richieste europee. La quinta direttiva 
antiriciclaggio presenta caratteristiche particolari rispetto a quelle che l’hanno preceduta. Anzitutto è stata emanata a soli tre anni di distanza 
dalla precedente, la n. 2015/849 o quarta direttiva antiriciclaggio. Entrata in vigore il 9 luglio 2019, venti giorni dopo la sua pubblicazione 
sulla Gazzetta ufficiale dell’Unione europea, aveva richiesto un termine di recepimento di diciotto mesi, ossia entro il 10 gennaio 2020. Si veda 
Vallefuoco (2019), p. 6, secondo cui: «nell ’Unione europea e di conseguenza in Italia è divenuta sempre più attuale e meritevole di regolamentazione 
la tematica delle valute virtuali in materia di antiriciclaggio. Con l ’emanazione della direttiva Ue 2018/843 (la quinta direttiva antiriciclaggio) il 
Consiglio e il Parlamento europeo hanno previsto una serie di disposizioni con la specifica finalità di andare a rafforzare e implementare le disposizioni 
della quarta direttiva. L’introduzione di nuove tecnologie finanziarie, come nuove forme di pagamento che non erano oggetto di regolamentazione o 
addirittura soggette a deroghe vistose, andavano a minare la trasparenza delle operazioni finanziarie delle società e degli altri soggetti giuridici, così 
da consentire la proliferazione di zone grigie in cui soggetti criminali hanno spazio di manovra per poter perpetrare azioni terroristiche. Particolare 
rilevo normativo quindi rivestono le disposizioni che aggiungono due importanti previsioni indicando come soggetti obbligati i prestatori di servizi la 
cui attività consiste nella fornitura di servizi di cambio tra valute virtuali e valute aventi corso forzoso».
6  Una delle caratteristiche più importanti e delle monete virtuali è rappresentata dal fatto che le stesse utilizzano un protocollo decentralizzato 
che si basa su sulla tecnologia peer-to-peer. Questo comporta che non esiste una entità centralizzata che convalidi le varie transazioni, 
formando gli utenti della piattaforma un grande e collegato network che autorizza tutti i trasferimenti di denaro e controlla sulla validità 
di ogni pagamento. Può ben dirsi quindi che i protagonisti delle attività connesse alle monete virtuali sono i più vari. Innanzitutto, vi sono 
i cambiavalute, che si occupano della conversione della moneta virtuale in moneta legale e viceversa, e i gestori di portafogli virtuali, che si 
dedicano alla conservazione delle password di accesso ad ogni singolo account. Ma possono essere considerati come operatori in moneta virtuali 
anche gli utenti della piattaforma, che partecipano alla estrazione della moneta (il c.d. mining) e alla convalida delle relative transazioni, anche 
riunendosi talvolta in gruppi (le c.d. “mining pool”). Allo stesso tempo rientrano in questa figura anche coloro che ricevono i pagamenti in 
moneta virtuale, ad esempio gli eventuali commercianti che accettano la moneta virtuale in della cessione di un bene o di un servizio. 
7  Tra le varie innovazioni, il decreto del 2017 ha definito anche la nozione di «valuta virtuale», disponendo che essa debba intendersi come una 
«rappresentazione digitale di valore, non emessa da una banca centrale o da un’autorità pubblica, non necessariamente collegata a una valuta avente 
corso legale, utilizzata come mezzo di scambio per l ’acquisto di beni e servizi e trasferita, archiviata e negoziata elettronicamente». Sul punto, si veda 
De Luca e Passaretta (2020), p. 571 e ss., secondo cui la definizione si connota di un elemento in positivo, di uno in negativo e di una 
destinazione funzionale: l’elemento in positivo è rappresentato dal fatto che la moneta virtuale deve consistere in una rappresentazione digitale 
di valore trasferita, archiviata e negoziata elettronicamente; quello in negativo dalla necessità che la moneta non sia emessa da una banca 
centrale o da un’autorità pubblica; la destinazione funzionale dall’utilizzo della moneta virtuale come mezzo di scambio per l’acquisto di beni 
e servizi. Anche questa nozione di valuta virtuale è stata modificata con il d.lgs. 4 ottobre 2019, n. 125. All’articolo 1, comma 2, lettera qq), 
dopo le parole «non emessa» sono stati inseriti i vocaboli «né garantita» e dopo le parole «di beni e servizi» è stato inserito l’inciso «o per finalità̀ 
di investimento». Alla luce del d.lgs. 4 ottobre 2019, n. 125, quindi, si intende per valuta virtuale «la rappresentazione digitale di valore, non emessa 
né garantita da una banca centrale o da un’autorità pubblica, non necessariamente collegata a una valuta avente corso legale, utilizzata come mezzo di 
scambio per l ’acquisto di beni e servizi o per finalità di investimento e trasferita, archiviata e negoziata elettronicamente». Dal confronto della nuova 
nozione con quella previgente emerge un ampliamento della definizione. Se la moneta virtuale, infatti, continua a essere una rappresentazione 
digitale di valore trasferita, archiviata e negoziata elettronicamente, nel decreto del 2019 è specificato che essa non solo non deve essere emessa 
da una banca centrale o da un’autorità pubblica, ma non deve essere nemmeno da esse garantita. Inoltre, è moneta virtuale sia quella utilizzata 

2.

2.1.
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fornisce a terzi, a titolo professionale, servizi funzionali all ’utilizzo, allo scambio, alla conservazione 
di valuta virtuale e alla loro conversione da ovvero in valute aventi corso legale». Si tratterebbe del 
«cambiavalute virtuale» o dell’«exchange platform»8. Con il decreto del 2017, il cambiavalute 
virtuale è stato ricompreso nell’ambito della categoria degli «altri operatori non finanziari», 
di cui al comma 5 dell’art. 3, pur «limitatamente allo svolgimento dell ’attività di conversione di 
valute virtuali da, ovvero in, valute aventi corso forzoso»9. 

La nozione è stata tuttavia ampliata con il d.lgs. 4 ottobre 2019, n. 12510, identificandosi 
ora  in questa figura «ogni persona fisica o giuridica che fornisce a terzi, a titolo professionale, anche 
online, servizi funzionali all ’utilizzo, allo scambio, alla conservazione di valuta virtuale e alla loro 
conversione da ovvero in valute aventi corso legale o in rappresentazioni digitali di valore, ivi com-
prese quelle convertibili in altre valute virtuali nonché i servizi di emissione, offerta, trasferimento e 
compensazione e ogni altro servizio funzionale all ’acquisizione, alla negoziazione o all ’intermedia-
zione nello scambio delle medesime valute». 

Sono state introdotte, in particolare, tre modifiche rispetto alla formulazione previgente: 
a) è stato specificato che rientrano in questa figura anche coloro svolgono la propria attività 
online; b) sono state ricomprese nella fattispecie anche le attività di conversione di moneta 
virtuale in altra moneta virtuale, a chiarimento della precedente formulazione che sembrava 
riferirsi esclusivamente alla conversione di moneta virtuale «da ovvero in valute aventi corso 
legale»; c) è stata estesa la figura dei «prestatori di servizi relativi all ’utilizzo di valuta virtuale» 
anche a coloro che forniscono a titolo professionale i servizi di emissione, offerta, trasferimen-
to e compensazione e ogni altro servizio funzionale all’acquisizione, alla negoziazione o all’in-
termediazione nello scambio delle medesime valute. In questo senso si era espresso il GAFI, 
che, nelle linee guida del giugno 201911, aveva inteso come «prestatore di servizi in materia di 
virtual asset» qualsiasi persona fisica o giuridica che, su base professionale, conduce una o più 
delle attività o operazioni prima menzionate, in nome o per conto di un’altra persona fisica o 
giuridica. 

Il decreto del 2019 ha eliminato l’inciso «limitatamente allo svolgimento dell ’attività di con-
versione di valute virtuali da ovvero in valute aventi corso forzoso» presente all’art. 3, comma 5, 
lett. i) d.lgs. 21 novembre 2007, n. 231. Come appena visto, con il decreto del 2017 la figura dei 
prestatori di servizi relativi all’utilizzo di valuta virtuale era stata inclusa tra gli altri operatori 
non finanziari, ma con una limitazione costituita dallo svolgimento dell’attività di conversione 
di valute virtuali da ovvero in valute aventi corso forzoso. All’esito dell’adozione della V diret-

come mezzo di scambio per l’acquisto di beni e servizi, sia quella impiegata per finalità di investimento. L’intento della riforma è duplice: da 
una parte, introdurre la possibilità per le banche e le autorità pubbliche di garantire monete virtuali, senza applicare in questi casi la normativa 
antiriciclaggio; dall’altra, colpire anche quelle ipotesi di utilizzo di monete virtuali per finalità speculativa. Attualmente, l’utilizzo delle monete 
virtuali per finalità speculative è molto diffuso, forse anche di più rispetto allo scambio di beni e servizi. Si veda Pernice (2019), p. 535, che 
ha rilevato criticamente «il silenzio, nella descrizione, di due elementi fondamentali che stanno alla base della efficacia tecnica delle criptovalute come 
mezzo di scambio: la circostanza che è basata sulla crittografia(caratteristica che ne rende univoco ed irripetibile l ’utilizzo) e che è registrata nella 
blockchain (tecnologia che ne archivia e certifica l ’uso in termini planetari)». Più di recente, sulla qualificazione giuridica delle monete virtuali, 
Cass. pen. Sez. II, 17/09/2020, n. 26807 (rv. 279590-01), in Guida al diritto 2020, 49, 105, secondo cui «le criptovalute (valute virtuali o bitcoin) 
sono prodotti finanziari laddove la vendita delle stesse sia reclamizzata come una proposta di investimento e, in tal caso, trattandosi di attività soggetta 
agli adempimenti di cui al Testo unico delle disposizioni in materia di intermediazione finanziaria (Tuf ), l ’omissione integra il reato di abusivismo 
finanziario di cui all ’articolo 166, comma 1, lettera c), del Tuf (decreto legislativo 24 febbraio 1998 n. 58)». Per un approfondimento del d.lgs. 25 
maggio 2017, n. 90, Capolupo (2017), p. 3146; Vallefuoco (2017), p. 3252; Gambogi (2017), p. 523 ss.; Vadalà (2017), p. 234 ss. Si veda 
altresì per un raffronto con la disciplina previgente Bellavia (2008); Buratti (2008); Capolupo, Carbone e Sturzo (2011); Cenci (2010); 
Cocuzza (2008); Corradino (2002); De Nigris (2017), p. 407 ss.; Fisicaro (2008); Fuggetti (2011); Krogh (2009); Lembo e Scialoja 
(2014); Licini (2008); Razzante (2011). 
8  Garavaglia (2017). Si veda altresì de Ritis (2018). Secondo alcuni la norma del 2017 si riferiva anche ai wallet provider, ovvero coloro che 
offrono servizi di custodia dei portafogli virtuali. In questo senso Bixio (2017), p. 2676. Conforme Passaretta (2019), p. 472. 
9  Si veda in argomento Lucev e Boncompagni (2018).
10  Come si legge nella relazione illustrativa allo schema di decreto, il provvedimento normativo contiene sia disposizioni necessarie ad 
assicurare il recepimento della direttiva (UE) 843/2018 (cd. V direttiva antiriciclaggio), sia alcuni «aggiustamenti, di carattere prevalentemente 
editoriale,» introdotti in accoglimento delle osservazioni formulate dalla Commissione europea, a causa del non completo recepimento della 
IV direttiva antiriciclaggio. Si veda schema di decreto legislativo concernente disposizioni integrative e correttive al decreto legislativo 25 
maggio 2017, n. 90 e al decreto legislativo 25 maggio 2017, n. 92 recanti attuazione della direttiva 2015/849/UE, nonché attuazione della 
direttiva 2018/843/UE che modifica la direttiva 2015/849/UE relativa alla prevenzione dell’uso del sistema finanziario a fini di riciclaggio o 
finanziamento del terrorismo e che modifica le direttive 2009/138/CE e 2013/36/UE, trasmesso alla presidenza del senato il 4 luglio 2019, p. 
1, visibile su http://www.senato.it/service/PDF/PDFServer/BGT/1117874.pdff, nonché Gazzetta Ufficiale, serie generale, 26 ottobre 2019, 
anno 160, nr. 252, p. 27. Per un primo commento: Belluzzo (2020), p. 7 - 15; Bergamin (2020), p. 21-35; Bronzo (2019), p. 3840; Carbone 
(2019), p. 295; Capolupo (2019), p. 4053; Castronuovo (2019); Di Vizio (2020), p. 177 e ss.; Ferrajoli (2019), p. 58-63; Gavioli (2019), 
p. 33 e ss.; Razzante (2019); Sabatini, Scalzo e Tomassi (2019), p. 17 - 24; Vadalà (2020); Vallefuoco (2019); Vitolo (2019), p. 295 e ss.
11  Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers, visibile su https://www.fatf-gafi.org/
publications/fatfrecommendations/documents/guidance-rba-virtual-assets.html

http://www.entilocali.leggiditalia.it/#id=10LX0000882808ART0,__m=document
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tiva antiriciclaggio, il legislatore nazionale ha eliminato l’inciso per ottemperare alla direttiva 
europea che aveva imposto di ricomprendere questa figura tra i soggetti obbligati senza alcuna 
limitazione. 

I cambiavalute virtuali, inoltre, sono sottoposti alla vigilanza delle autorità di settore e sono 
obbligati a iscriversi in una sezione speciale del registro dei cambiavalute, tenuto dall’OAM, 
ovvero l’organismo degli agenti e dei mediatori12. In caso di esercizio dell’attività senza inscri-
zione nell’apposito registro, è prevista una sanzione amministrativa da 2.065 euro a 10.329 
euro da parte del Ministero dell’economia e delle finanze13.

Per taluni questo impianto normativo garantirebbe un migliore monitoraggio da parte 
dell’UIF, con possibilità di istituire una banca dati centrale, in cui registrare le identità degli 
utenti e gli indirizzi dei portafogli14. Si sostiene infatti che «il legislatore ha individuato nelle 
operazioni di conversione delle valute virtuali verso e dal mondo delle risorse tradizionali (i cd 
“cambiavalute virtuali”) il primo pericolo di riciclaggio. Si tratta, all ’evidenza, di un’impostazione 
che non esclude la problematicità delle diverse operazioni che possono interessare le valute virtuali: 
siano esse la custodia, il trasferimento, l ’emissione o l ’impiego per il pagamento. Così la normativa di 
settore procede per implementazioni progressive, muovendo da definizioni che aggiorna, adatta, pre-
cisa, estende al mutare delle caratteristiche prevalenti di alcune valute virtuali o all ’emergere dei loro 
impieghi illeciti nell ’esperienza investigativa»15. A parere di altri, invece, la norma si rileverebbe 
insufficiente, «essendo il ruolo svolto dagli scambiatori nel vasto palcoscenico del sistema Bitcoin, in 
realtà meramente eventuale»16. Si ritiene infatti che l’ampliamento degli obblighi antiriciclaggio 
degli operatori in moneta virtuale «non consentirà comunque di assicurare il completo monitorag-
gio delle transazioni in valuta virtuale, atteso che continueranno a permanere non presidiati, anche 
in prospettiva, gli scambi diretti tra utenti»17. E’ stato inoltre criticato il fatto che le transazioni 
tra privati in monete virtuali sono totalmente libere a prescindere dall’importo trasferito, men-
tre sussiste un obbligo di ricorrere agli intermediari di cui all’art. 49, comma 1, d.lgs. 231 del 
2007, per i trasferimenti superiori ai tremila euro, valido solo per i cambiavalute 18.

Segue. Il prestatore di servizi di portafoglio digitale. 
La figura del prestatore di servizi di portafoglio digitale è stata introdotta con il d.lgs. 4 ot-

tobre 2019, n. 125. Essa ricomprende «ogni persona fisica o giuridica che fornisce, a terzi, a titolo 
professionale, anche online, servizi di salvaguardia di chiavi crittografiche private per conto dei 
propri clienti, al fine di detenere, memorizzare e trasferire valute virtuali». 

In quanto tali, i prestatori di servizi di portafoglio digitale rientrano nell’ambito degli altri 

12  L’art. 8, d.lgs. n. 90/2017, al comma 1 prevede: «al Decreto legislativo 13 agosto 2010, n. 141, come modificato dal Decreto legislativo 
14 dicembre 2010, n. 218 e dal Decreto legislativo 19 settembre 2012, n. 169, all’art. 17-bis, dopo il comma 8, sono aggiunti: 8-bis. Le 
previsioni di cui al presente articolo si applicano, altresì, ai prestatori di servizi relativi all’utilizzo di valuta virtuale, come definiti nell’art. 1, 
comma 2, lettera ff ), del Decreto legislativo 21 novembre 2007, n. 231, e successive modificazioni tenuti, in forza della presente disposizione, 
all’iscrizione in una sezione speciale del registro di cui al comma 1. 8-ter. Ai fini dell’efficiente popolamento della sezione speciale di cui al 
comma 8-bis, con Decreto del Ministro dell’Economia e delle Finanze sono stabilite le modalità e la tempistica con cui i prestatori di servizi 
relativi all’utilizzo di valuta virtuale sono tenuti a comunicare al Ministero dell’Economia e delle Finanze la propria operatività sul territorio 
nazionale. La comunicazione costituisce condizione essenziale per l’esercizio legale dell’attività da parte dei suddetti prestatori. Con il Decreto 
di cui al presente comma sono stabilite forme di cooperazione tra il Ministero dell’Economia e delle Finanze e le forze di polizia, idonee ad 
interdire l’erogazione dei servizi relativi all’utilizzo di valuta virtuale da parte dei prestatori che non ottemperino all’obbligo di comunicazione». 
È previsto tuttavia che il Ministro dell’Economia e delle Finanze stabilisca con decreto le modalità e la tempistica degli obblighi di iscrizione 
dei cambiavalute. Nello schema di decreto che il Ministro dell’Economia e delle Finanze ha esposto a consultazione pubblica si estende 
l’obbligo di iscrizione a tutti gli «operatori commerciali che accettano valuta virtuale quale corrispettivo di qualsivoglia prestazione avente ad oggetto 
beni, servizi o altre utilità».
13  Di Vizio (2019), p. 15, secondo cui: «in tal modo sono state create le premesse di un censimento delle piattaforme di scambio e dei gestori 
di portafogli elettronici oltre che di una riserva di attività sulla quale edificare doveri di collaborazione passiva ed attiva dell’antiriciclaggio. 
Ciò in funzione dell’istituzione di una banca dati centrale affidata al monitoraggio dell’UIF nella quale devono essere registrati l’identità degli 
utenti e gli indirizzi dei portafogli».
14  Si veda ancora Passaretta (2018), p. 1171. Si veda altresì Accinni (2018), p. 20.
15  Di Vizio (2019), p. 3.
16  Sturzo L. (2018), p. 29. Conforme Pernice (2019), p. 530 nonché Naddeo (2019), p. 103.
17  Relazione Annuale 2018 della Direzione nazionale Antimafia ed Antiterrorismo, pp. 442-443.
18  Di Vizio (2019), p. 14. Contra Arcella e Manente (2020), p. 33, secondo cui le transazioni in criptovalute rientrano nell’ambito della 
normativa limitativa dell’uso del contante. Questo perché l’art. 49, D.Lgs. n. 231/2007, «nel vietare testualmente “il trasferimento di denaro 
contante e di titoli al portatore (...)” ricomprende per l ’appunto anche i titoli al portatore nell ’alveo delle limitazioni applicabili al denaro contante, con 
la particolarità che, mentre per il denaro, il richiamo alla definizione normativa conduce al requisito del “corso legale”, analogo requisito non appare 
richiesto per i titoli al portatore».

2.2.

http://www.entilocali.leggiditalia.it/#id=10LX0000882808ART0,__m=document
http://www.entilocali.leggiditalia.it/#id=10LX0000882808ART0,__m=document


Gaspare Jucan Sicignano

1514/2020

Reati dei colletti bianchi e diritto penale d’impresa      
Delitos de cuello y corbata y derecho penal de las empresas

White-Collar Crime and Corporate Criminal Law

operatori non finanziari e sono quindi obbligati ai relativi adempimenti antiriciclaggio. Come 
evidenziato in dottrina: «fanno dunque carico agli stessi anche gli obblighi di adeguata verifica del 
cliente e del titolare effettivo (art. 17, d.lgs. 231/ 2007), nonché l ’obbligo di inoltro di segnalazioni 
per operazioni sospette (artt. 35-41, d.lgs. 231/ 2007)»19. 

Anche per questi soggetti il decreto del 2019 ha previsto l’iscrizione in una sezione specia-
le del registro dei cambiavalute gestito dall’Organismo degli agenti in attività finanziaria e dei 
mediatori creditizi (OAM). Nella relazione illustrativa allo schema del d.lgs. 4 ottobre 2019, 
n. 125 si evidenzia che «la puntualizzazione della definizione di prestatori relativi all ’utilizzo di 
valuta virtuale, nonché la previsione dell ’iscrizione nel registro OAM per i prestatori di servizi di 
portafoglio digitale tiene conto di tutti i possibili utilizzi della valuta virtuale e, quindi, prende in 
considerazione tutte le attività connesse, anche tenuto conto delle modifiche apportate, dal FATF/
GAFI, allo standard n. 15 e al relativo glossario, con riferimento agli standard internazionali in 
materie di valute virtuali»20. 

Se una parte della dottrina ha accolto con favore l’intervento legislativo del 2019, evi-
denziando che «con queste modifiche il legislatore nazionale colma le lacune di tutela presenti nella 
precedente disciplina, che di fatto consentiva una verifica ai fini antiriciclaggio solo in fase di con-
versione delle valute virtuali in moneta fisica, lasciando esenti dalla collaborazione i soggetti che ne 
consentivano la detenzione e la movimentazione come tali»21, altro orientamento si è mostrato di 
parere contrario. Si è sostenuto infatti che «la scelta di sottoporre alla disciplina antiriciclaggio 
soggetti solo eventualmente ricompresi nella transazione non è utile ad affievolire l ’elevata minaccia 
di riciclaggio intrinsecamente presente nelle caratteristiche delle monete virtuali»22.  

Gli obblighi antiriciclaggio degli operatori in moneta virtuale.
Come prima visto, il prestatore di servizi relativi all’utilizzo di valuta virtuale e il prestatore 

di servizi di portafoglio digitale rientrano nella categoria degli operatori non finanziari. Sono 
quindi obbligati ai relativi adempimenti antiriciclaggio23.

Innanzitutto, sono tenuti ad una adeguata verifica della clientela (Titolo II, Capo I – art. 
17 ss.)24. Questo sia in occasione dell’instaurazione di un rapporto continuato, sia in caso di 
contatto meramente occasionale. In quest’ultima ipotesi, deve emergere una movimentazione 
di mezzi di pagamento di importo pari o superiore a 15.000 euro25. In presenza di un basso 
rischio di riciclaggio o di finanziamento del terrorismo, possono applicarsi misure di adegua-

19  De Stasio (2020), p. 241. Secondo l’A. la disciplina antiriciclaggio «non esaurisce gli obblighi che la legge pone a carico degli operatori in valute 
virtuali. Se si accede a una considerazione funzionale della disciplina di tutela dei clienti di tali operatori, si potrà ammettere che, a seconda della 
fattispecie concreta, si applicherà la disciplina dei servizi di pagamento o quella dei servizi di investimento». In questo senso anche Pernice (2018), 
p. 271 e ss. 
20  Schema di decreto legislativo concernente disposizioni integrative e correttive al decreto legislativo 25 maggio 2017, n. 90 e al decreto 
legislativo 25 maggio 2017, n. 92 recanti attuazione della direttiva 2015/849/UE, nonché attuazione della direttiva 2018/843/UE che modifica 
la direttiva 2015/849/UE relativa alla prevenzione dell’uso del sistema finanziario a fini di riciclaggio o finanziamento del terrorismo e che 
modifica le direttive 2009/138/CE e 2013/36/UE, cit., p. 3.
21  Vadalà (2020). Questo pur sottolineando che – ancorché lo schema del decreto ministeriale, avente ad oggetto le modalità e la tempistica 
con cui i prestatori di servizi relativi all’utilizzo di valuta virtuale saranno tenuti a comunicare al Ministero dell’economia e delle finanze la 
loro operatività sul territorio nazionale, include nell’ambito di sua applicazione anche gli operatori commerciali che accettano valuta virtuale 
quale corrispettivo di qualsivoglia prestazione avente ad oggetto beni, servizi o altre utilità - ad oggi non è ancora stata emanato alcun 
provvedimento in tal senso.
22  Ingrao (2019), p. 154.
23  Come noto, la legge antiriciclaggio contiene una serie di obblighi, finalizzati a prevenire e contrastare l’uso del sistema economico e 
finanziario a scopo di riciclaggio, rivolti a cinque categorie di soggetti: gli intermediari finanziari, gli altri operatori finanziari, i professionisti, 
gli altri operatori non finanziari e i prestatori di servizi di gioco. Per una completa disamina del d.lgs. n. 231/2007, si veda, tra tanti, Gentile 
(2015), p. 31 e ss.; nonché Cucuzza e Gioffré (2006); Faiella (2001), p. 236; Flick (1994), p. 1217; Frigo (1995), p. 3134; Grosso 
(1993), p. 1027. Si veda altresì Razzante (2003), p. 646, e Razzante (2003), p. 580. Si veda ancora Cravetto (2018), p. 277. Secondo 
l’A. «la definizione di riciclaggio ricavabile dai commi 4 e 5 dell ’art. 2 e dal comma 2, lett. b) dell ’art. 1, del d.lgs. n. 231 del 2007, ha limitato la 
nozione amministrativa di riciclaggio alle sole condotte poste in essere “essendo a conoscenza che [i beni] provengono da un’attività criminosa o da una 
partecipazione a tale attività”, dove l ’attività criminosa viene per la prima volta definita come “la realizzazione o il coinvolgimento nella realizzazione 
di un delitto non colposo”. Sono così per la prima volta espunte dalla definizione di riciclaggio amministrativo le condotte che vedono i beni oggetto di 
riciclaggio provenire da una fattispecie contravvenzionale o da un delitto colposo, con allineamento, se pur nella più ampia nozione di cui al d.lgs. n. 
231 del 2007, tra l ’individuazione dei reati presupposto delle fattispecie di riciclaggio e autoriciclaggio nell ’ordinamento penale e amministrativo».
24  La verifica della clientela si attua mediante: a) identificazione del cliente con un documento di identità o altro documento di riconoscimento; 
b) identificazione del titolare effettivo del rapporto e verifica della sua identità; c) acquisizione e valutazione di informazioni sullo scopo e la 
natura del rapporto o della prestazione professionale; d) controllo del rapporto con il cliente per tutta la sua durata, attraverso l’esame della 
complessiva operatività del cliente.
25  Analogo obbligo si applica in caso di un trasferimento fondi occasionale superiore a 1.000 euro.

3.
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ta verifica della clientela semplificate sotto il profilo dell’estensione e della frequenza degli 
adempimenti prescritti. L’identificazione e la verifica del cliente devono avvenire mediante 
l’acquisizione dei dati identificativi forniti dall’interessato e mediante la verifica dei medesimi, 
attraverso il confronto con una fonte affidabile e indipendente26. In data 30 luglio 2019, la 
Banca d’Italia ha specificato il contenuto di quest’obbligo, prevedendo disposizioni specifiche 
in materia di operatività a distanza (Parte II Sezione VIII) e in tema di procedura di video 
identificazione27.

Il d.lgs. 4 ottobre 2019, n. 125 ha operato alcune modifiche alla procedura connessa agli 
obblighi di adeguata verifica della clientela28. Con una prima modifica, riguardante l’art. 17, 

26  Accinni (2018), p. 20.
27  Disposizioni in materia di adeguata verifica della clientela per il contrasto del riciclaggio e del finanziamento del terrorismo, visibile su: 
https://www.bancaditalia.it/compiti/vigilanza/normativa/archivio-norme/disposizioni/20190730-dispo/index.html.
28  Quanto ai criteri per la determinazione della titolarità effettiva di clienti diversi dalle persone fisiche, sono stati invertiti i commi 4 e 5 
dell’originario art. 20, decreto legislativo 21 novembre 2007, n. 231. Nel nuovo comma 4 viene previsto quanto disciplinato dal precedente 
comma 5, ovvero che «nel caso in cui il cliente sia una persona giuridica privata, di cui al decreto del Presidente della Repubblica 10 febbraio 2000, n. 
361, si considerano titolari effettivi: a) i fondatori, ove in vita; b) i beneficiari, quando individuati o facilmente individuabili; c) i titolari di poteri di 
rappresentanza legale, direzione e amministrazione»; nel nuovo comma 5, quanto disposto nel precedente comma 4, ovvero che «qualora 
l ’applicazione dei criteri di cui ai precedenti commi non consenta di individuare univocamente uno o più titolari effettivi, il titolare effettivo coincide 
con la persona fisica o le persone fisiche titolari, conformemente ai rispettivi assetti organizzativi o statutari, di poteri di rappresentanza legale, 
amministrazione o direzione della società o del cliente comunque diverso dalla persona fisica». Secondo la relazione illustrativa allo schema di decreto, 
l’inversione è funzionale a rendere più intellegibile la norma, evidenziando, rispetto ai criteri elencati nei commi precedenti, il carattere 
residuale del criterio che consente di individuare il titolare effettivo nei soggetti titolari di funzioni di direzione o amministrazione delle 
persone giuridiche. Questo soprattutto al fine di evitare una prassi comune degli ultimi anni, ovvero che i soggetti obbligati identifichino 
automaticamente negli amministratori il titolare effettivo dei loro clienti. E’ stata ampliata poi la possibilità del pubblico di accedere alle 
informazioni sulla titolarità effettiva di persone giuridiche e trust. Innanzitutto, è stato previsto che l’accesso alla sezione del Registro delle 
imprese contenente le informazioni relative alla titolarità effettiva non è più “riservato”. Nel nuovo art. 21, comma 2, la lettera f ) decreto 
legislativo 21 novembre 2007, n. 231 è consentito al pubblico, dietro pagamento dei diritti di segreteria, l’accesso alle informazioni sulla 
titolarità effettiva di persone giuridiche. In questo caso, l’accesso ha ad oggetto il nome, il cognome, il mese e l’anno di nascita, il paese di 
residenza e la cittadinanza del titolare effettivo e le condizioni, di cui all’articolo 20, in forza delle quali il titolare effettivo è tale. Si dispone 
tuttavia che, in circostanze eccezionali, l’accesso alle informazioni sulla titolarità effettiva può essere escluso, in tutto o in parte, qualora 
l’accesso esponga il titolare effettivo a un rischio sproporzionato di frode, rapimento, ricatto, estorsione, molestia, violenza o intimidazione 
ovvero qualora il titolare effettivo sia una persona incapace o minore d’età, secondo un approccio caso per caso e previa dettagliata valutazione 
della natura eccezionale delle circostanze.  Analogo potere di accesso è consentito in merito alle informazioni di cui all’articolo 22, comma 5, 
relative alla titolarità effettiva dei trust. In questo caso, tuttavia, possono accedere solo i soggetti privati, compresi quelli portatori di interessi 
diffusi, titolari di un interesse giuridico rilevante e differenziato, nei casi in cui la conoscenza della titolarità effettiva sia necessaria per curare 
o difendere un interesse corrispondente ad una situazione giuridicamente tutelata, qualora abbiano evidenze concrete e documentate della non 
corrispondenza tra titolarità effettiva e titolarità legale. Si specifica che «l ’interesse deve essere diretto, concreto ed attuale e, nel caso di enti 
rappresentativi di interessi diffusi, non deve coincidere con l ’interesse di singoli appartenenti alla categoria rappresentata». Gli obblighi di adeguata 
verifica della clientela, inoltre, già previsti per trust e persone giuridiche, sono stati estesi anche agli «istituti giuridici affini», soprattutto al fine 
di rafforzare la trasparenza di queste strutture e garantire l’integrità del sistema finanziario. La definizione di questa figura è resa dall’art. 22, 
comma 5 bis, secondo cui «per le finalità di cui al presente decreto, si considerano istituti giuridici affini al trust gli enti e gli istituti che, per assetto e 
funzioni, determinano effetti giuridici equivalenti a quelli dei trust espressi, anche avuto riguardo alla destinazione dei beni ad uno scopo ed al controllo 
da parte di un soggetto diverso dal proprietario, nell ’interesse di uno o più beneficiari o per il perseguimento di uno specifico fine». Ne consegue, quindi 
che, secondo l’art. 21, comma 3, decreto legislativo 21 novembre 2007, n. 231, l’obbligo di comunicare le informazioni sul titolare effettivo dei 
trust è stato esteso anche «agli istituti giuridici affini, stabiliti o residenti sul territorio della Repubblica italiana». Allo stesso tempo,  a norma  
dell’art. 21, comma 5, lettera a), decreto legislativo 21 novembre 2007, n. 231, con  decreto del Ministro dell’economia e delle finanze, di 
concerto con il Ministro dello sviluppo economico, sono stabiliti:  «a) i dati e le informazioni  sulla  titolarità  effettiva  delle imprese dotate di 
personalità giuridica,  delle  persone  giuridiche private e dei trust e degli istituti giuridici affini, stabiliti o residenti sul territorio della Repubblica 
italiana da comunicare al Registro delle  imprese  nonché le modalità e i termini entro cui effettuare la comunicazione»; «b) le modalità attraverso cui le 
informazioni sulla  titolarità effettiva delle  imprese  dotate  di  personalità  giuridica,  delle persone giuridiche private e  dei  trust  e degli istituti 
giuridici affini, stabiliti o residenti sul territorio della Repubblica italiana sono  rese  tempestivamente accessibili alle autorità di cui al comma 2, lettera 
a)». Si aggiunge inoltre che, con riferimento ai titolari effettivi individuati ai poteri di rappresentanza o direzione, oltre alla conservazione delle 
tracce delle verifiche effettuate, andrà anche motivata la scelta dell’opzione considerata. Il decreto del 2019 è intervenuto anche sul problema 
delle misure semplificate di adeguata verifica della clientela e di quelle rafforzate. Nella specie, sono state modificate le soglie per l’identificazione 
dei titolari di carte prepagate e di quelli che effettuano operazioni di pagamento a distanza. E’ stato poi introdotto un nuovo fattore di rischio, 
individuato nelle operazioni relative a petrolio, armi, metalli preziosi, prodotti del tabacco, artefatti culturali e altri beni mobili di importanza 
archeologica, storica, culturale e religiosa o di raro valore scientifico, nonché avorio e specie protette. E’ stato disposto inoltre che i soggetti 
obbligati, nell’adottare misure rafforzate di adeguata verifica della clientela, devono tenere conto dello specifico fattore di rischio rappresentato 
da rapporti continuativi, prestazioni professionali od operazioni occasionali a distanza, non assistiti da procedure di riconoscimento 
elettroniche sicure, regolamentate, riconosciute dalle autorità nazionali. Devono essere adottate misure rafforzate di adeguata verifica anche 
nel caso in cui il rapporto continuativo, la prestazione professionale o l’operazione siano resi o eseguiti con clienti e relativi titolari effettivi che 
sono persone politicamente esposte. Il nuovo art. 24, comma 6 bis, decreto legislativo 21 novembre 2007, n. 231, inoltre, ha previsto che i 
soggetti obbligati devono valutare, in base al rischio, se applicare misure rafforzate di adeguata verifica nei confronti di succursali o filiazioni, 
aventi sede in paesi terzi ad alto rischio, controllate da soggetti obbligati aventi sede nel territorio della Repubblica o di altro Stato membro 
dell’Unione, qualora tali succursali o filiazioni si conformino alle politiche e alle procedure di gruppo, a norma dell’articolo 45 della direttiva. 
Al successivo art. 25, si specifica che, nei casi di rapporti continuativi, prestazioni professionali e operazioni che coinvolgono paesi terzi ad alto 
rischio, i soggetti obbligati: «a) acquisiscono informazioni aggiuntive in merito allo scopo e alla natura del rapporto continuativo o della prestazione 
professionale; b) acquisiscono informazioni sull ’origine dei fondi e sulla situazione economico-patrimoniale del cliente e del titolare effettivo; c) 
acquisiscono informazioni sulle motivazioni delle operazioni previste o eseguite; d) acquisiscono l ’autorizzazione dei soggetti titolari di poteri di 
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comma 4, decreto legislativo 21 novembre 2007, n. 231, si è stabilito che «in caso di clienti già 
acquisiti, i soggetti obbligati adempiono alle predette disposizioni in occasione dell ’assolvimento degli 
obblighi prescritti dalla direttiva 2011/16/UE del Consiglio, del 15 febbraio 2011, relativa alla coo-
perazione amministrativa nel settore fiscale e che abroga la direttiva 77/799/CEE e dalla pertinente 
normativa nazionale di recepimento in materia di cooperazione amministrativa nel settore fiscale». 
Il testo definitivo non contiene più la disposizione presente nello schema di decreto, che obbli-
gava la reiterazione dell’adempimento anche sulla base di disposizioni di legge sopravvenute 
oltre che del mutato livello di rischio di riciclaggio o di finanziamento del terrorismo associato 
al cliente29. 

Il decreto ha modificato anche l’art. 19, comma, lettera a), n. 2, decreto legislativo 21 
novembre 2007, n. 231, prevendo la possibilità di ricorrere a procedure di identificazione elet-
tronica sicure e regolamentate ovvero autorizzate o riconosciute dall’Agenzia per l’Italia di-
gitale30. In realtà, prima di questa riforma, l’art. 19 già consentiva l’equiparazione all’identità 
digitale attribuita nell’ambito del sistema “SPID” delle identità digitali o dei certificati per la 
generazione di firma digitale, «rilasciati nell ’ambito di un regime di identificazione elettronica 
compreso nell ’elenco pubblicato dalla Commissione europea a norma dell ’articolo 9 del regolamento 
EU n.910/2014». La disposizione, tuttavia, escludeva dal proprio ambito le identità conformi 
alle regole e–IDAS, rilasciate in altro Paese Ue e quelle non rientranti nel circuito e-IDAS. 
Con il decreto del 2019 si è posto rimedio a questa lacuna, riconoscendo validità alle identità 
conformi alle regole e–IDAS, se caratterizzate da un livello massimo di sicurezza, e a quelle 
non rientranti nel circuito e–IDAS, «purché sicure e regolamentate dalle autorità ovvero auto-
rizzate o riconosciute dall ’autorità nazionale preposta alla diffusione dell ’utilizzo delle tecnologie 
dell ’informazione e della comunicazione e all ’attuazione dell ’agenda digitale nazionale»31.

Il prestatore di servizi relativi all’utilizzo di valuta virtuale e il prestatore di servizi di 
portafoglio digitale sono tenuti poi agli obblighi di conservazione dei documenti, dei dati 
e delle informazioni utili a prevenire, individuare o accertare eventuali attività di riciclaggio 
o di finanziamento del terrorismo (Titolo II, Capo II – art. 31 ss.). Rispetto alla previgente 
formulazione, con il decreto del 2017 sono stati eleminati tutti i riferimenti agli obblighi di 

amministrazione o direzione ovvero di loro delegati o, comunque, di soggetti che svolgono una funzione equivalente, prima di avviare o proseguire o 
intrattenere un rapporto continuativo, una prestazione professionale o effettuare un’operazione che coinvolga paesi terzi ad alto rischio; e) assicurano un 
controllo costante e rafforzato del rapporto continuativo o della prestazione professionale, aumentando la frequenza e l ’intensità dei controlli effettuati 
e individuando schemi operativi da sottoporre ad approfondimento». Si aggiunge che, in questi casi, le autorità di vigilanza di settore e gli 
organismi di autoregolamentazione possono prevedere ulteriori misure di adeguata verifica rafforzata della clientela. Le autorità di vigilanza 
di settore possono inoltre prevedere obblighi di informativa periodica delle operazioni che coinvolgono paesi terzi ad alto rischio nonché 
limitazioni all’apertura o alla prosecuzione di rapporti continuativi o il divieto di effettuare operazioni con soggetti residenti aventi sede nei 
medesimi paesi. Secondo il comma 4 ter, poi, le autorità di vigilanza di settore possono: «a) negare l ’autorizzazione all ’esercizio dell ’attività 
bancaria o finanziaria sul territorio della Repubblica a società controllate da intermediari con sede nei paesi terzi ad alto rischio ovvero negare agli stessi 
intermediari l ’autorizzazione allo stabilimento di succursali nel territorio della Repubblica; b) negare agli intermediari bancari e finanziari con sede 
nel territorio della Repubblica l ’autorizzazione a istituire succursali sul territorio dei predetti paesi terzi ad alto rischio; c) richiedere agli intermediari 
bancari e finanziari con sede nel territorio della Repubblica di rafforzare i controlli sui conti correnti di corrispondenza e sui rapporti ad essi assimilabili, 
intrattenuti con intermediari corrispondenti con sede nei predetti paesi terzi e, se necessario, chiuderli; d) richiedere agli intermediari bancari e finanziari 
con sede nel territorio della Repubblica di intensificare le verifiche, anche ispettive, sulle società controllate o sulle succursali insediate in paesi terzi ad 
alto rischio». Una ulteriore modifica ha riguardato la sezione III, del capo I, titolo II, relativa all’esecuzione degli obblighi di adeguata verifica 
da parte di terzi. Secondo l’art 26 del decreto legislativo 21 novembre 2007, n. 231, i soggetti obbligati possono ricorrere a terzi per 
l’assolvimento degli obblighi di adeguata verifica. Con il decreto del 2019 è stata eliminata la disposizione che consentiva di avvalersi di agenti 
in attività finanziaria italiani per svolgere tutte le attività di adeguata verifica nel caso di operazioni occasionali di pagamento inferiori a 15 
mila euro. L’intervento è stato necessario in quanto la norma previgente, che consentiva questa attività, creava una disparità di trattamento con 
gli agenti che, invece, prestavano servizi di pagamento per conto di intermediari dell’unione europea, i quali possono eseguire esclusivamente 
la fase dell’identificazione, restando in capo all’intermediario mandante la conclusione dell’adeguata verifica. Al nuovo articolo 30, comma 1 
bis, decreto legislativo 21 novembre 2007, n. 231, è stata operata una cauta apertura all’esternalizzazione di specifici adempimenti di adeguata 
verifica. Si prevede infatti che le autorità di vigilanza di settore possono individuare specifici presidi organizzativi in presenza dei quali 
l’assolvimento di alcuni obblighi di adeguata verifica può essere esternalizzato a terzi diversi da quelli di cui all’articolo 26, comma 2.  La 
disposizione consente l’adeguamento della disciplina italiana a quella di molti Paesi europei, in cui è consentita la piena esternalizzazione degli 
obblighi di adeguata verifica a imprese specializzate.
29  Vallefuoco (2019).
30  Una importante modifica è stata prevista per le attività di assicurazione. All’articolo 19, comma 3, sono state soppresse le parole «Per 
le attività di assicurazione vita o altre forme di assicurazione legate ad investimenti» e le parole «i soggetti obbligati» sono sostituite dalle 
seguenti: «I soggetti obbligati» e le parole «del contratto di assicurazione vita o di altra assicurazione legata ad investimenti» sono sostituite 
dalle seguenti: «della prestazione assicurativa». In sostanza la norma non ha fatto altro che estendere gli obblighi di adeguata verifica della 
clientela a tutte le prestazioni assicurative.
31  Schema di decreto legislativo concernente disposizioni integrative e correttive al decreto legislativo 25 maggio 2017, n. 90 e al decreto 
legislativo 25 maggio 2017, n. 92 recanti attuazione della direttiva 2015/849/UE, nonché ́ attuazione della direttiva 2018/843/UE che 
modifica la direttiva 2015/849/UE relativa alla prevenzione dell’uso del sistema finanziario a fini di riciclaggio o finanziamento del terrorismo 
e che modifica le direttive 2009/138/CE e 2013/36/UE, cit., p. 9.



Gaspare Jucan Sicignano

1544/2020

Reati dei colletti bianchi e diritto penale d’impresa      
Delitos de cuello y corbata y derecho penal de las empresas

White-Collar Crime and Corporate Criminal Law

registrazione con specifiche modalità tecniche, prevendendo un sistema di «norme più snelle», 
finalizzate a rendere immediatamente disponibili i dati e le informazioni necessarie per la 
prevenzione del riciclaggio e di finanziamento del terrorismo32. Con il decreto del 2019 l’a-
dempimento è stato esteso anche ai dati identificativi, acquisiti tramite identità digitali o altri 
strumenti di identificazione previsti dal regolamento EI – DaS. 

Gli operatori in moneta virtuale di cui in precedenza inoltre sono obbligati alla segna-
lazione delle operazioni sospette quando sanno, sospettano o hanno motivi ragionevoli per 
sospettare che siano in corso o che siano state compiute o tentate operazioni di riciclaggio 
o di finanziamento del terrorismo o che comunque i fondi, indipendentemente dalla loro 
entità, provengano da attività criminosa (Titolo II, Capo III, art. 35). Il sospetto va desunto 
dalle caratteristiche, dall’entità, dalla natura delle operazioni, dal loro collegamento o frazio-
namento, in relazione anche alla coerenza economica del soggetto che la pone in essere o ad 
altre anomalie rilevabili dal profilo soggettivo33. È previsto inoltre il divieto di comunicare 
l’avvenuta segnalazione al cliente interessato o a terzi, nonché il divieto di rendere conoscibile 
il c.d. «flusso di ritorno delle informazioni»34.

Con il decreto del 2019 si è specificato che i dati e le informazioni individuate in base a 
criteri oggettivi, concernenti operazioni a rischio riciclaggio e finanziamento del terrorismo, 
possono essere utilizzati per l’analisi finanziaria e l’approfondimento investigativo di opera-
zioni sospette e «per effettuare analisi di fenomeni o tipologie di riciclaggio o di finanziamento del 
terrorismo, mediante modalità di cooperazione e scambio stabilite con protocolli d’intesa tra la UIF, la 
Direzione nazionale antimafia e antiterrorismo, il Nucleo speciale di polizia valutaria della Guar-
dia di finanza e la Direzione investigativa antimafia, idonei a garantire l ’adozione di adeguati 
presidi di riservatezza dei dati», al fine di garantire che queste informazioni siano utilizzate 
efficacemente anche per un eventuale approfondimento investigativo delle relative operazioni. 

Non si applicano agli operatori in moneta virtuale citati dalla legge antiriciclaggio gli ob-
blighi di invio dei dati aggregati alla Unità d’informazione finanziaria (UIF) di cui all’art. 33, 
esonerando la norma espressamente da questo adempimento i soggetti appena citati. 

La violazione degli obblighi antiriciclaggio: le responsabilità 
penali.

La violazione degli obblighi antiriciclaggio da parte degli operatori in moneta virtuale può 
determinare responsabilità penali e amministrative. 

Quanto alle prime, occorre richiamare quanto sostenuto in dottrina, ovvero che «agli 
exchangers che non dovessero segnalare operazioni sospette si potrebbe astrattamente contestare un 
concorso nell ’altrui reato di riciclaggio, di cui all ’art. 648 bis c.p., dovendo in ogni caso essere provata 
la sussistenza dell ’elemento psicologico del reato, ossia il dolo generico, consistente nella rappresenta-
zione della provenienza delittuosa dei beni e nella volontà di compiere le attività relative ad impe-
dire l ’identificazione della provenienza delittuosa stessa, ciò in conformità con quanto  stabilito dalla 
Corte di Cassazione nell ’ipotesi di un direttore di banca che aveva autorizzato operazioni sospette»35. 
Il punto assume rilievo anche nel caso in cui gli operatori in moneta virtuale forniscano un 
contributo causale per la commissione di una condotta autoriciclatoria ad opera dell’autore 
del c.d. predicate crime. In questo caso, si ritiene ricorrere il delitto di autoriciclaggio in capo 
all’autore del reato presupposto e quello di riciclaggio in capo al terzo36. 

In caso di violazione degli obblighi antiriciclaggio, inoltre, i prestatori di servizi relativo 
all’utilizzo di valuta virtuale e di portafoglio digitale potrebbero rispondere anche degli illeciti 
previsti dal Capo I del Titolo V del d.lgs. n. 231/2007, così come modificato dal d.lgs. 25 
maggio 2017, n. 9037. In realtà, secondo parte della dottrina, queste disposizioni sono destinate 

32  Rossi (2018), p. 34.
33  Bixio (2017), p. 2676.
34  Rossi (2018), p. 34.
35  Ingrao (2019), p.154. 
36  Contra Sturzo (2018), p. 28, secondo cui il terzo exchanger potrebbe essere ritenuto concorrente extraneus nel  reato  di  autoriciclaggio, 
«in  quanto l ’autore del reato presupposto non avrebbe potuto procedere al trasferimento del bene (bitcoin) proveniente dal delitto non colposo (ad es. 
traffico di  stupefacenti)  in  un’attività  economica  finanziaria  (attività  di  cambia  valute) ostacolandone  concreta-mente l ’identificazione della loro 
provenienza in mancanza del contributo da questi realizzato».
37  I reati sono previsti all’art. 55: mentre ai commi 1, 2 e 3 sono state introdotte nuove fattispecie, ai commi 4 e 5 sono state riprodotte alcune 

4.
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nella pratica ad essere inapplicabili in quanto assorbite dal delitto di cui all’art. 648-bis c.p.38.
Ebbene, in caso di falsificazione dei dati e delle informazioni relative al cliente, al titolare 

effettivo, all’esecutore, allo scopo e alla natura del rapporto continuativo o della prestazione 
professionale e all’operazione, gli operatori in moneta virtuale potrebbero rispondere del reato 
di cui al comma 1 dell’art. 55. Discorso analogo vale nelle ipotesi di utilizzazione di dati e 
informazioni false in occasione dell’adempimento degli obblighi di adeguata verifica. Si tratta 
di un reato proprio a soggettività ristretta39, essendo la soggettività limitata a coloro che sono 
sottoposti agli obblighi di verifica della clientela. La condotta di falsificazione ricomprende 
le ipotesi sia di falso ideologico sia di falso materiale40. In relazione alla condotta di utilizzo, 
sarà necessario che l’agente abbia conoscenza della falsità delle informazioni utilizzate41. Si 
discute in quest’ultimo caso se il soggetto attivo debba essere persona diversa dal falsificatore, 
considerato che – pur in assenza di una clausola di riserva espressa – se un medesimo soggetto 
falsifica i dati e poi li utilizza, sarà integrato un solo reato, rappresentando l’utilizzo un post 
fatto non punibile42. 

Altra ipotesi di reato è prevista nel caso di chi, pur essendo tenuto agli obblighi di conser-
vazione (Titolo II, Capo II), acquisisce o conserva dati falsi o informazioni non veritiere sul 
cliente, sul titolare effettivo, sull’esecutore, sullo scopo e sulla natura del rapporto continuativo 
o della prestazione professionale e sull’operazione; nonché laddove chi si avvale di mezzi frau-
dolenti al fine di pregiudicare la corretta conservazione dei dati e delle informazioni. Nella 
specie risulta integrato il reato di cui al comma 2 dell’art 55. Anche questa fattispecie costi-
tuisce un reato proprio. I mezzi fraudolenti consistono in ogni attività ingannevole idonea a 
pregiudicare la corretta conservazione dei dati e delle informazioni. Mentre la prima delle 
condotte descritte richiede la mera conoscenza della natura falsa o non veritiera dei dati, la se-
conda presuppone il dolo specifico del fine di pregiudicare la corretta conservazione dei dati43. 

I prestatori di servizi relativi all’utilizzo di valuta virtuale e di portafoglio digitale potreb-
bero rispondere poi del reato di cui al comma 4 dell’art 55. La disposizione incrimina il fatto di 
chi, essendovi tenuto, viola il divieto di comunicazione di cui agli artt. 39, comma 1, e 41, com-

delle ipotesi di reato già previste nel testo precedente. E’ il caso dell’originario art. 55 comma 8, confluito nel nuovo art. 55, comma 4, e dell’art. 
55, comma 9, confluito nel nuovo art. 55, comma 5. Si veda Senatore (2019), p. 137, secondo cui il legislatore ha limitato le ipotesi di reato 
a condotte commissive, connotate dal carattere della fraudolenza, trasferendo nell’area degli illeciti amministrativi tutte le fattispecie di tipo 
omissivo. Secondo Romano (2018), p. 597 ss. nonché Rossi (2018), p. 38, è stata abbandonata (quasi) la tecnica del rinvio che caratterizzava 
il sistema previgente ed è stata limitata l’area di rilevanza penale a quelle condotte caratterizzate da un maggiore disvalore. Per comodità di 
consultazione si riporta l’art. 55, d.lgs. n. 231/2007, così come modificato dal d.lgs. 25 maggio 2017, n. 90: «capo I (Sanzioni penali) – Art. 55 
(Fattispecie incriminatrici). – 1. Chiunque, essendo tenuto all ’osservanza degli obblighi di adeguata verifica ai sensi del presente decreto, falsifica i dati 
e le informazioni relative al cliente, al titolare effettivo, all ’esecutore, allo scopo e alla natura del rapporto continuativo o della prestazione professionale 
e all ’operazione è punito con la reclusione da sei mesi a tre anni e con la multa da 10.000 euro a 30.000 euro. Alla medesima pena soggiace chiunque 
essendo tenuto all ’osservanza degli obblighi di adeguata verifica ai sensi del presente decreto, in occasione dell ’adempimento dei predetti obblighi, utilizza 
dati e informazioni falsi relativi al cliente, al titolare effettivo, all ’esecutore, allo scopo e alla natura del rapporto continuativo o della prestazione 
professionale e all ’operazione. 2. Chiunque, essendo tenuto all ’osservanza degli obblighi di conservazione ai sensi del presente decreto, acquisisce o 
conserva dati falsi o informazioni non veritiere sul cliente, sul titolare effettivo, sull ’esecutore, sullo scopo e sulla natura del rapporto continuativo o 
della prestazione professionale e sull ’operazione ovvero si avvale di mezzi fraudolenti al fine di pregiudicare la corretta conservazione dei predetti dati 
e informazioni è punito con la reclusione da sei mesi a tre anni e con la multa da 10.000 euro a 30.000 euro. 3. Salvo che il fatto costituisca più grave 
reato, chiunque essendo obbligato, ai sensi del presente decreto, a fornire i dati e le informazioni necessarie ai fini dell ’adeguata verifica della clientela, 
fornisce dati falsi o informazioni non veritiere, è punito con la reclusione da sei mesi a tre anni e con la multa da 10.000 euro a 30.000 euro. 4. Salvo che 
il fatto costituisca più grave reato, chiunque, essendovi tenuto, viola il divieto di comunicazione di cui agli articoli 39, comma 1, e 41, comma 3, è punito 
con l ’arresto da sei mesi a un anno e con l ’ammenda da 5.000 euro a 30.000 euro. 5. Chiunque al fine di trarne profitto per sé o per altri indebitamente 
utilizza, non essendone titolare, carte di credito o di pagamento, ovvero qualsiasi altro documento analogo che abiliti al prelievo di denaro contante o 
all ’acquisto di beni o alla prestazione di servizi, è punito con la reclusione da uno a cinque anni e con la multa da 310 euro a 1.550 euro. Alla stessa pena 
soggiace chi, al fine di trarne profitto per sé o per altri, falsifica o altera carte di credito o di pagamento o qualsiasi altro documento analogo che abiliti al 
prelievo di denaro contante o all ’acquisto di beni o alla prestazione di servizi, ovvero possiede, cede o acquisisce tali carte o documenti di provenienza 
illecita o comunque falsificati o alterati, nonché ordini di pagamento prodotti con essi. 6. Per le violazioni delle disposizioni di cui all ’articolo 131-ter del 
decreto legislativo 1° settembre 1993, n. 385, è ordinata, nei confronti degli agenti in attività finanziaria che prestano servizi di pagamento attraverso 
il servizio di rimessa di denaro di cui all ’articolo 1, comma 1, lettera n), del decreto legislativo 27 gennaio 2010, n. 11, la confisca degli strumenti 
che sono serviti a commettere il reato. In caso di condanna o di applicazione della pena su richiesta delle parti a norma dell ’articolo 444 del codice di 
procedura penale per il delitto di cui al comma 5 è ordinata la confisca delle cose che servirono o furono destinate a commettere il reato, nonché del profitto 
o del prodotto, salvo che appartengano a persona estranea al reato, ovvero quando essa non è possibile, la confisca di beni, somme di denaro e altre utilità 
di cui il reo ha la disponibilità per un valore corrispondente a tale profitto o prodotto. 7. Gli strumenti sequestrati ai fini della confisca di cui al comma 6 
nel corso delle operazioni di polizia giudiziaria, sono affidati dall ’Autorità giudiziaria agli organi di polizia che ne facciano richiesta».
38  Senatore (2019), p. 137.
39  Rossi (2018), p. 39.
40  Gambogi (2008), p. 527.
41  Accinni (2018), p. 25.
42  In questo senso Rossi (2018), p. 40.
43  Accinni (2018), p. 25.
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ma 3. Soggetti attivi del reato sono coloro che, avendo ottemperato all’obbligo di segnalazione, 
comunichino l’avvenuta segnalazione a terzi. Si tratta di una fattispecie contravvenzionale di 
tipo commissivo, che può essere realizzata sia con dolo sia con colpa44. In dottrina ha destato 
perplessità la scelta del legislatore di attribuire a tale fattispecie carattere contravvenzionale, 
nonostante essa sia stata posta a presidio di beni giuridici di rilievo45. Il bene tutelato è infatti 
rappresentato dalla riservatezza dell’attività di segnalazione46.

Anche la fattispecie di cui al comma 5 potrebbe essere contestata agli operatori in mone-
ta virtuale indicati dalla legge antiriciclaggio. La fattispecie è realizzabile dai soggetti dediti 
all’attività di cambiavalute virtuale e di portafoglio digitale, in concorso con il soggetto che 
riceve la carta di credito, omettendo i dovuti controlli in cambio di un eventuale profitto. Tale 
norma oggi è collocata nell’art. 493-ter c.p., (“Indebito utilizzo e falsificazione di carte di cre-
dito e di pagamento”) nell’ambito dei delitti “contro la fede pubblica”47, in forza del d.lgs. 1° 
marzo 2018, n. 21, attuativo della c.d. riserva di codice48. È punito chiunque, al fine di trarne 
profitto per sé o per altri, indebitamente utilizza, non essendone titolare, carte di credito o di 
pagamento, ovvero qualsiasi altro documento analogo che abiliti al prelievo di denaro contante 
o all’acquisto di beni o alla prestazione di servizi. Si tratta di un reato comune, posto a tutela 
della fede pubblica e dell’interesse generale a che il sistema elettronico di pagamento sia uti-
lizzato in modo corretto49. Il reato è a dolo specifico, richiedendosi il fine di trarne profitto50. 

Non sembra tuttavia applicabile al prestatore di servizi relativi all’utilizzo di valuta virtuale 
e al prestatore di servizi di portafoglio digitale il comma 3 dell’art. 55. A essere sanzionati 
sono i soggetti che devono comunicare le informazioni necessarie all’assolvimento dell’ade-
guata verifica e, in tale sede, forniscono dati o informazioni non veritiere. La disposizione si 
applica ai “clienti”, i quali – ai sensi dell’art. 22, d.lgs. n. 90/2017 –devono fornire per iscritto 
tutte le informazioni necessarie e aggiornate per consentire ai soggetti obbligati di adempiere 
ai doveri di adeguata verifica. Si tratta di una norma sussidiaria, essendo presente la clausola 
“salvo che il fatto costituisce più grave reato”, mentre l’elemento piscologico è integrato dal 
dolo generico51. In dottrina, è stata molto criticata la scelta del legislatore di disporre per la 
fattispecie di cui al comma 3 la stessa sanzione prevista per le ipotesi di cui ai commi 1 e 2. Si è 
sostenuto infatti che «la scelta desta perplessità, quantomeno con riferimento alla equiparazione, sul 
piano sanzionatorio, tra chi si rende direttamente autore della falsificazione dei dati e delle informa-
zioni e chi ne fa semplicemente uso»52. La norma non sembra applicabile agli operatori in moneta 
virtuale individuati dalla legge antiriciclaggio, essendo destinatari del precetto i soli “clienti”. 
Possono quindi essere sanzionati eventuali acquirenti di criptocurrency. Stesso discorso vale se 
un exchanger dovesse utilizzare le informazioni falsificate fornite dal cliente, essendo a cono-
scenza della loro non corrispondenza alla realtà. In questo caso, risponderà del delitto di cui 
alla seconda parte del comma 1 e non della fattispecie di cui al comma 353.

44  Ibidem.
45  Ibidem, p. 126.
46  Si veda Troyer e Zancan (2018), p. 521 ss., secondo cui a seguito del d.lgs. n. 90/2017 «l ’assetto sanzionatorio è sensibilmente mutato perché 
oltre ad essere stata innalzata la misura dell ’ammenda, ora la pena detentiva non è più alternativa, bensì cumulativa, il che comporta che non è più 
possibile estinguere il reato mediante oblazione ai sensi dell ’art. 162-bis c.p. Inoltre com’è stato giustamente notato da attenta dottrina, vi è stato un 
ampliamento della condotta vietata, derivante dall ’estensione del divieto di comunicazione anche circa l ’esistenza ovvero la probabilità di indagini o 
approfondimenti in materia di riciclaggio o di finanziamento del terrorismo».
47  In merito al d.lgs. 1° marzo 2018, n. 21, si veda tra tanti Riccardi (2018).
48  Si veda Troyer e Zancan (2018), p. 521 ss., secondo cui «non si tratta di una abolitio criminis: la condotta continua ad assumere rilevanza 
penale, ma è collocata in altro testo normativo».
49  Ibidem, p. 576.
50  Ibidem, p. 577.
51  Gambogi (2008), p. 575.
52  Senatore (2019), p. 143.
53  Al comma 6 dell’art 55 è ribadita l’ipotesi speciale di confisca degli strumenti che sono serviti a commettere il reato, applicabile anche agli 
agenti in attività finanziaria che prestano servizi di pagamento attraverso la rimessa di denaro.  In caso di condanna o di applicazione della 
pena ai sensi dell’art. 444 c.p.p., è stata introdotta la confisca delle cose che servirono o furono destinate a commettere il reato di cui al comma 
5, nonché del profitto o del prodotto, anche nella forma per equivalente. La possibilità di applicare tale disposizione alle monete virtuali non 
è scontata. Molte monete virtuali, infatti, basandosi su un sistema decentrato, incompatibile con l’intervento di qualsiasi autorità centrale, non 
possono essere confiscate. Se gli organi inquirenti non sono in possesso delle singole password (o meglio, delle chiavi di crittografazione) di un 
determinato wallet, non possono sequestrare alcunché.



Gaspare Jucan Sicignano

1574/2020

Reati dei colletti bianchi e diritto penale d’impresa      
Delitos de cuello y corbata y derecho penal de las empresas

White-Collar Crime and Corporate Criminal Law

Segue. Le responsabilità da illecito amministrativo 
La violazione degli obblighi antiriciclaggio determina anche una eventuale responsabilità 

degli operatori in moneta virtuale per gli illeciti amministrativi previsti nel Capo II del Titolo 
V del d.lgs. n. 231/2007. Il sistema si muove in un’ottica di favor rei, prevedendosi all’art. 69, 
comma 1, che «nessuno può essere sanzionato per un fatto che alla data di entrata in vigore delle 
disposizioni di cui al presente Titolo non costituisce più illecito» e, all’art. 69, comma 2, che «per 
le violazioni commesse anteriormente all ’entrata in vigore del presente decreto, sanzionate in via 
amministrativa, si applica la legge vigente all ’epoca della commessa violazione, se più favorevole, 
ivi compresa l ’applicabilità del pagamento in misura ridotta». Il disposto capovolge un principio 
cardine della disciplina delle sanzioni amministrative di cui alla legge n. 689/1981, alla luce del 
quale non si applica in maniera retroattiva la disciplina successiva più favorevole.

 È sicuramente applicabile agli operatori in moneta virtuale  indicati dalla normativa an-
tiriciclaggio l’illecito amministrativo di cui all’art. 56. La disposizione, all’esito della riforma 
operata con il d.lgs. 25 maggio 2017, n. 90, ricomprende le fattispecie in precedenza previste 
ai commi 1, 2 e 3 dell’originario art. 55, depenalizzandole. In realtà il comma 1 del vecchio 
art. 55 era già stato depenalizzato, prima dell’intervento della nuova legge antiriciclaggio, dal 
d.lgs. 15 gennaio 2016, n. 8 339. 

La norma sanziona il fatto di quei soggetti obbligati che, in violazione delle disposizioni 
in materia di adeguata verifica della clientela, omettano di acquisire e verificare i dati iden-
tificativi e le informazioni sul cliente, sul titolare effettivo, sull’esecutore, sullo scopo e sulla 
natura del rapporto continuativo o della prestazione professionale. Al comma 2 è previsto che, 
nelle ipotesi di violazioni gravi, ripetute o sistematiche ovvero plurime, la sanzione pecuniaria 
venga aumentata. Si tratta sostanzialmente di una ipotesi omissiva propria, applicabile a tutti 
soggettivi obbligati all’adeguata verifica della clientela.

Anche l’illecito di cui all’art. 57 è applicabile ai soggetti dediti all’attività di cambiavalute 
virtuale e di portafoglio digitale 54. La norma riprende nella sostanza il comma 4 dell’origina-
rio art. 55. Anche in questo caso, la norma era già stata depenalizzata dal d.lgs. n. 8/2016. La 
disposizione sanziona il fatto dei soggetti obbligati che non effettuino, in tutto o in parte, la 
conservazione dei dati, dei documenti e delle informazioni più volte richiamati o la effettuino 
tardivamente. Anche in questo caso, al comma 2, sono previsti incrementi sanzionatori per le 
ipotesi di violazioni gravi, ripetute o sistematiche ovvero plurime. 

L’illecito di cui all’art. 58 consiste nell’omissione della segnalazione di operazioni sospette 
da parte dei soggetti obbligati. La norma è di natura sussidiaria, essendo prevista la clausola 
«salvo che il fatto costituisca reato». Per le violazioni gravi, ripetute o sistematiche ovvero 
plurime è prevista una maggiorazione delle sanzioni pecuniarie. Anche questa fattispecie è 
applicabile agli operatori in moneta virtuali individuati dalla legge antiriciclaggio55. Essi, come 

54  Per comodità di consultazione si riporta l’art. 57, d.lgs. n. 231/2007, così come modificato dal d.lgs. 25 maggio 2017, n. 90: «Art. 57 
(Inosservanza degli obblighi di conservazione). 1. Ai soggetti obbligati che, in violazione di quanto disposto dagli articoli 31 e 32, non effettuano, 
in tutto o in parte, la conservazione dei dati, dei documenti e delle informazioni ivi previsti o la effettuano tardivamente si applica la sanzione 
amministrativa pecuniaria pari a 2.000 euro. 2. Fuori dei casi di cui al comma 1 e salvo quanto previsto dall ’articolo 62, commi 1 e 5, nelle ipotesi di 
violazioni gravi, ripetute o sistematiche ovvero plurime, si applica la sanzione amministrativa pecuniaria da 2.500 euro a 50.000 euro. La gravità 
della violazione è determinata anche tenuto conto: a) dell ’intensità e del grado dell ’elemento soggettivo, anche avuto riguardo all ’ascrivibilità, in tutto 
o in parte, della violazione alla carenza, all ’incompletezza o alla non adeguata diffusione di prassi operative e procedure di controllo interno; b) del 
grado di collaborazione con le autorità di cui all ’articolo 21, comma 2, lettera a); c) della rilevanza ed evidenza dei motivi del sospetto, anche avuto 
riguardo al valore dell ’operazione e alla loro incoerenza rispetto alle caratteristiche del cliente e del relativo rapporto; d) della reiterazione e diffusione dei 
comportamenti, anche in relazione alle dimensioni, alla complessità organizzativa e all ’operatività del soggetto obbligato».
55  Per comodità di consultazione si riporta l’art. 58, d.lgs. n. 231/2007, così come modificato dal d.lgs. 25 maggio 2017, n. 90: «Art. 58 
(Inosservanza delle disposizioni relative all ’obbligo di segnalazione delle operazioni sospette). – 1. Salvo che il fatto costituisca reato, ai soggetti obbligati 
che omettono di effettuare la segnalazione di operazioni sospette, si applica una sanzione amministrativa pecuniaria pari a 3.000 euro. 2. Salvo 
che il fatto costituisca reato e salvo quanto previsto dall ’articolo 62, commi 1 e 5, nelle ipotesi di violazioni gravi, ripetute o sistematiche ovvero 
plurime, si applica la sanzione amministrativa pecuniaria da 30.000 euro a 300.000 euro. La gravità della violazione è determinata anche tenuto 
conto: a) dell ’intensità e del grado dell ’elemento soggettivo, anche avuto riguardo all ’ascrivibilità, in tutto o in parte, della violazione alla carenza, 
all ’incompletezza o alla non adeguata diffusione di prassi operative e procedure di controllo interno; b) del grado di collaborazione con le autorità di 
cui all ’articolo 21, comma 2, lettera a); c) della rilevanza ed evidenza dei motivi del sospetto, anche avuto riguardo al valore dell ’operazione e al grado 
della sua incoerenza rispetto alle caratteristiche del cliente e del relativo rapporto; d) della reiterazione e diffusione dei comportamenti, anche in relazione 
alle dimensioni, alla complessità organizzativa e all ’operatività del soggetto obbligato. 3. La medesima sanzione di cui ai commi 1 e 2 si applica al 
personale dei soggetti obbligati di cui all ’articolo 3, comma 2 e all ’articolo 3, comma 3, lettera a), tenuto alla comunicazione o alla segnalazione, ai sensi 
dell ’articolo 36, commi 2 e 6 e responsabile, in via esclusiva o concorrente con l ’ente presso cui operano, dell ’omessa segnalazione di operazione sospetta. 4. 
Nel caso in cui le violazioni gravi, ripetute o sistematiche ovvero plurime producono un vantaggio economico, l ’importo massimo della sanzione di cui al 
comma 2: a) è elevato fino al doppio dell ’ammontare del vantaggio medesimo, qualora detto vantaggio sia determinato o determinabile e, comunque, non 

4.1.
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ricordato, sono tenuti alla segnalazione di operazioni sospette.
Non sembrano in teoria applicabili ai soggetti dediti all’attività di cambiavalute virtuale e 

di portafoglio digitale gli ulteriori illeciti amministrativi previsti all’art. 59 (inosservanza degli 
obblighi di comunicazione da parte dei componenti degli organi di controllo dei soggetti 
obbligati, che riprende il vecchio art. 55, comma 5); all’art. 60 (inosservanza degli obblighi 
formativi nei riguardi dell’UIF e degli ispettori del Ministero dell’economia e delle finanze); 
all’art. 61 (inosservanza delle disposizioni specifiche in materia di soggetti convenzionati e 
agenti di prestatori di servizi di pagamento e istituti emittenti moneta elettronica); all’art. 
62 (in cui sono previste disposizioni sanzionatorie specifiche per soggetti obbligati vigilati); 
all’art. 63 (inosservanza delle disposizioni di cui al Titolo III) e all’art. 64 (inosservanza delle 
disposizioni di cui al Titolo IV commesse da distributori ed esercenti nel comparto del gioco). 

L’art. 59, in particolare, prevede una sanzione per i componenti degli organi di controllo 
dei soggetti obbligati che omettono un obbligo di comunicazione. La disposizione potrebbe 
applicarsi ai soggetti dediti all’attività di cambiavalute virtuale e di portafoglio digitale, solo 
laddove gli stessi, per la loro organizzazione societaria, posseggano un organo di controllo. È 
questa tuttavia una eventualità molto residuale e poco comune nella pratica. L’art. 60, invece, 
sanziona i destinatari degli obblighi di trasmissione e informazione nei confronti dell’UIF. 
Tali obblighi non riguardano gli operatori in moneta virtuale indicati  dalla legge antiriciclag-
gio, prevedendo l’art. 33 un esonero per queste figure. Anche l’art. 61 non sembra applicabile, 
essendo destinato ai soggetti convenzionati, agli agenti di prestatori di servizi di pagamento e 
agli istituti emittenti moneta elettronica. Stesso discorso vale per l’art. 62, che si applica agli 
intermediari bancari e finanziari56. Il disposto trova fondamento nella necessità di sanzionare 
comportamenti e attività di soggetti che possano minare la stabilità dei mercati finanziari 
e, quindi, l’intero sistema economico57. Anche l’art. 63 non è applicabile ai soggetti dediti 
all’attività di cambiavalute virtuale e di portafoglio digitale, riguardando le violazioni delle 
disposizioni di cui al Titolo III, che concernono sostanzialmente alcune limitazioni per l’uso 
del contante e dei titoli al portatore, tra cui, come è noto, non rientrano le monete virtuali.  Le 
stesse conclusioni valgono per la sfera di operatività dell’art. 64, che riguarda esclusivamente i 
distributori e gli esercenti operanti nel comparto del gioco.

Osservazioni conclusive: verso l’autocertificazione per gli utenti 
della blockchain?

Sia il d.lgs. 25 maggio 2017, n. 90, sia il d.lgs. 4 ottobre 2019, n. 125, non hanno previsto 
obblighi per gli utenti privati, che svolgono le loro operazioni in moneta virtuale senza ricor-
rere a un cambiavalute o a un wallet provider. Eppure per il considerando 9 della V direttiva 
antiriciclaggio «le unità nazionali di informazione finanziaria (UIF) dovrebbero poter ottene-
re informazioni che consentano loro di associare gli indirizzi della valuta virtuale all ’identità del 
proprietario di tale valuta. Occorre inoltre esaminare ulteriormente la possibilità di consentire agli 
utenti di presentare, su base volontaria, un’autodichiarazione alle autorità designate».

La scelta operata dal legislatore nazionale sembra corretta.
Com’è noto, l’intera normativa antiriciclaggio è modellata sulla base del principio dell’ap-

proccio basato sul rischio (risk based approach). Secondo il considerando 22 della IV direttiva 
antiriciclaggio «il rischio di riciclaggio e di finanziamento del terrorismo non è sempre lo stesso in 
ogni caso. Di conseguenza, dovrebbe essere adottato un approccio olistico basato sul rischio. Tale ap-
proccio basato sul rischio non costituisce un’opzione indebitamente permissiva per gli Stati membri e 
per i soggetti obbligati: implica processi decisionali basati sull ’evidenza fattuale, al fine di individua-
re in maniera più efficace i rischi di riciclaggio e di finanziamento del terrorismo che gravano sull ’U-
nione e su coloro che vi operano». In questa prospettiva, l’art. 7 prevede che «ciascuno Stato membro 

sia inferiore a 450.000 euro; b) è elevato fino ad un milione di euro, qualora il predetto vantaggio non sia determinato o determinabile. 5. Ai soggetti 
obbligati che, con una o più azioni od omissioni, commettono, anche in tempi diversi, una o più violazioni della stessa o di diverse norme previste dal 
presente decreto in materia di adeguata verifica della clientela e di conservazione da cui derivi, come conseguenza immediata e diretta, l ’inosservanza 
dell ’obbligo di segnalazione di operazione sospetta, si applicano unicamente le sanzioni previste dal presente articolo. 6. Ai soggetti obbligati che omettono 
di dare esecuzione al provvedimento di sospensione dell ’operazione sospetta, disposto dalla UIF ai sensi dell ’articolo 6, comma 4, lettera c), si applica la 
sanzione amministrativa pecuniaria da 5.000 euro a 50.000 euro».
56  Si veda Troyer e Zancan (2018), p. 521 ss.
57  Relazione illustrativa al d.lgs. 25 maggio 2017, n. 90, cit., p. 18.

5.
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adotta opportune misure per individuare, valutare, comprendere e mitigare i rischi di riciclaggio e 
di finanziamento del terrorismo che lo riguardano, nonché le eventuali problematiche connesse in 
materia di protezione dei dati. Esso tiene aggiornata tale valutazione del rischio». Anche il GAFI  
nelle raccomandazioni del 2012 ha sottolineato l’importanza del risk based approach e la conse-
guente necessità per gli Stati di identificare, valutare e comprendere i rischi cui sono esposti58. 

In Italia il compito di identificare, analizzare e valutare il relativo rischio di riciclaggio di 
denaro e di finanziamento del terrorismo spetta – con cadenza triennale, salva la facoltà di 
procedere al relativo aggiornamento quando insorgano nuovi rischi e ogni qualvolta lo si ri-
tenga opportuno - al Comitato di sicurezza finanziaria (CSF). E’ prevista inoltre la possibilità 
per i rappresentanti della Presidenza del Consiglio dei ministri e di altre Amministrazioni con 
competenze specifiche su temi di interesse di partecipare all’analisi del risk assessment nazio-
nale. E’ suggerita altresì la collaborazione di studiosi e rappresentanti del mondo accademico 
e delle associazioni private rappresentative delle categorie interessate.

In relazione alle monete virtuali, va ora valutato se il rischio di riciclaggio in esse presente 
sia tale da giustificare una misura così invasiva come quella ipotizzata, volta a identificare ogni 
utente privato che svolga le sue operazioni in moneta virtuale, senza ricorrere a un cambiava-
lute o a un wallet provider. 

A tal proposito appare significativo quanto affermato nella relazione di aggiornamento 
dell’analisi nazionale sui rischi di riciclaggio e finanziamento del terrorismo, resa dal Comitato 
di sicurezza finanziaria (CSF) nello scorso giugno 201959: «sebbene le valute virtuali possano 
potenzialmente prestarsi all ’utilizzo per finalità̀ di riciclaggio e finanziamento del terrorismo, allo 
stato attuale, le evidenze risultanti sia dall ’analisi delle operazioni sospette sia dalle attività̀ in-
vestigative, insieme alle novità̀ normative introdotte nell ’ordinamento giuridico italiano, sono tali 
da far ritenere che, seppur in presenza di un rischio potenziale elevato, il rischio inerente di utilizzo 
delle valute virtuali per il riciclaggio e finanziamento del terrorismo si attesta ad un livello poco 
significativo»60. 

A mio avviso, in un contesto in cui il rischio di riciclaggio mediante monete virtuali si atte-
sta «ad un livello poco significativo» e in cui non si segnalano nemmeno particolari indagini della 
magistratura che abbiano accertato un rilevante utilizzo di moneta virtuale a fini di riciclaggio, 
ipotizzare una schedatura di massa di tutti gli utenti della blockchain, anche se mediante una 
mera autocertificazione, appare sproporzionato. Sembra quasi di trovarsi in una pagina del 
celebre romanzo “1984” di George Orwell, tra psicoreati, teleschermi, neolingua e Grande 
Fratello. Se «il desiderio è psicoreato», adottando la terminologia orwelliana potremmo dire 
che una normativa che finisce per reprimere non il riciclaggio in sé, ma - forse - il mero desi-
derio di esso potrebbe aver dato vita a un reato del tutto nuovo: lo psicoriciclaggio.
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