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ABSTRACTS

Lo scritto si propone di offrire una panoramica dei caratteri principali della disciplina biometrica e di alcune
problematiche emergenti dalla sua applicazione nel processo penale: a partire da necessarie precisazioni
terminologiche si passerd allesposizione del metodo biometrico corredato dalle relative misure di accuratezza
che i vari sistemi di riconoscimento possono presentare in livelli differenti. Ci si prefiggera altresi di illustrare le
pit diffuse tecnologie di identificazione e autenticazione tra cui le impronte digitali, il riconoscimento del volto,
la misurazione dell'iride e della retina, la voce, 'andatura e la prova genetica. Tali sistemi biometrici presentano
sicuri vantaggi applicativi non solo in ambiti privati (dall'accesso a determinati luoghi al godimento di vari servizi)
ma anche nell'ambito processuale penale, in termini investigativi e probatori. Dopo aver fatto cenno allo “stato
dell’arte” della prova scientifica, si focalizzera 'attenzione su alcune possibili criticita emergenti dal rapporto fra
la scienza biometrica e il processo penale. In primis, si rileva una confusione terminologica, dettata dall’assenza
di una definizione unica, tanto in letteratura quanto in giurisprudenza, dell'aggettivo “biometrico”. In secondo
luogo, ad oggi non vi sarebbero ancora risultati univoci in termini di affidabilita di tali tecniche di riconoscimento
e una riflessione complessiva va avviata con riguardo alla compatibilita con i principi costituzionali e le garanzie
processuali.

El presente articulo tiene por finalidad ofrecer un panorama de las principales caracteristicas de la disciplina
biometria y de algunos problemas emergentes respecto a su aplicacién en el proceso penal. Luego de algunas
necesarias precisiones terminoldgicas, se expone en general el método biométrico, describiendo las principales
tecnoldgicas de identificacién y autentificacion, entre las cuales se encuentra la huella digital, el reconocimiento
facial, la medida del iris y retina, el reconocimiento de voz y la prueba genética. Estos sistemas biométricos
presentan ventajas no solo en el dmbito privado, sino que también en el contexto del proceso penal, en términos
investigativos y probatorios. Después de describir el "estado del arte” de la prueba cientifica, el trabajo se concentra
en algunos posibles problemas relativos a la relacién entre la ciencia biométrica y el proceso penal. En primer
lugar, se evidencia una confusién terminolégica, dictada por la ausencia de una definicién tunica, tanto en la
literatura como en la jurisprudencia, del adjetivo "biométrico". En segundo lugar, hasta la fecha todavia no existen
“I miei pil sentiti ringraziamenti vanno agli organizzatori del nono corso di formazione interdottorale di Diritto e Procedura Penale “Giu-
liano Vassalli” per Dottorandi e Dottori di ricerca (Siracusa International Institute in collaborazione con il gruppo italiano dell’Associazione
Internazionale di Diritto Penale - AIDP) intitolato “Nuove frontiere tecnologiche e sistema penale - Sicurezza informatica, strumenti di

repressione e tecniche di prevenzione” nonché ai tutores del mio progetto di ricerca, il Professor Francesco Caprioli e la Professoressa Barbara
Lavarini. Alla Prof.ssa Serena Quattrocolo va la mia profonda riconoscenza per il Suo contributo alle riflessioni confluite nel presente lavoro.
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resultados inequivocos en términos de la confiabilidad de estas técnicas de reconocimiento, siendo necesaria una
reflexién general respecto a su compatibilidad con los principios constitucionales y las garantias procesales.

The paper aims to offer an overview of the main features of the biometric discipline and of some problems,
emerging from its application in the criminal trial: starting from the necessary terminological clarifications, the
biometric method will be presented taking into account the relative accuracy measures that the various systems
of recognition may offer in different levels. It will also aim to illustrate the most widespread identification and
authentication technologies, including fingerprints, face recognition, iris and retina measurement, voice, gait and
genetic testing. Such biometric systems have certain practical advantages not only in private areas (from access
to specific places to the use of various services) but also in the criminal trial, in terms of investigations and evi-
dence. After describing the "state of the art" of scientific evidence, particular attention will be devoted to some
potentially critical issues, emerging from the relationship between biometric science and the criminal trial. First
of all, there is a terminological confusion, deriving from the lack of a single definition, both in literature and in
the case-law, of the adjective "biometric". Secondly, to date there are still no unambiguous results in terms of
reliability of such recognition techniques and an overall reflection should be started with regard to compatibility
with constitutional principles and procedural safeguards.
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1 Delimitazione del campo d’indagine.

Prima di avviare un’analisi intorno ad alcune questioni connesse all’applicazione della
scienza biometrica nel processo penale, si ritiene fondamentale delimitare il campo d’indagine
attraverso, in primo luogo, una chiara comprensione del significato del termine “biometria”.
Tale inquadramento non & facilmente realizzabile, essendo il campo della scienza biometrica
assai variegato e complesso’.

1 1 Biometria. Precisazioni terminologicbe.
[ ] [ )

La biometria (dal greco flog=vita e uétpov= misura) ¢ la disciplina che studia le grandezze
biofisiche, sia fisiologiche sia comportamentali, allo scopo di identificarne i meccanismi di
funzionamento, di misurarne il valore e di indurre un comportamento desiderato in specifici
sistemi tecnologici® Si tratta, dunque, della scienza avente ad oggetto la misurazione delle
caratteristiche biologiche tipiche degli organismi viventi, attraverso I'applicazione di alcune
tecniche specifiche®. Da un punto di vista tassonomico, in letteratura, con il termine “biome-
tria”, si ¢ soliti riferirsi tanto al dato biologico grezzo proveniente da un determinato soggetto,
quanto ai particolari sistemi tecnologici che permettono I'identificazione, 'autenticazione o la
verifica automatica dell'identita, specie in luoghi o ambiti ove si pongono concrete esigenze di
garanzia legate alla sicurezza pubblica o privata®. Per tale ragione, non sempre risulta facile, per
chi si approccia allo studio di tale materia, comprenderne la sistematica e la regolamentazione
nei vari ordinamenti.

Le caratteristiche biometriche oggetto di misurazione sono generalmente dotate di alcune
proprieta essenziali ai fini identificativi e autenticativi tra cui I’ “universalitd” - il tratto deve
essere comune nella popolazione - e I’ “unicitd”, ossia lelemento in esame deve avere un’alta
riferibilita individualizzante®.

La prima distinzione da compiere & quella tra caratteristiche biometriche anatomiche o
fisiologiche, basate su dati derivanti da misurazioni effettuate su caratteristiche fisiche di una
persona, quali 'impronta digitale, l'iride, la retina, la geometria della mano, i tratti somatici
del volto® e caratteristiche biometriche comportamentali basate su dati che riguardano aspetti
riconducibili a comportamenti propri di un determinato soggetto, quali il riconoscimento
vocale, la dinamica di apposizione della firma, 'andatura ecc..

I principali obiettivi che la scienza biometrica si pone, dunque, sono due: in primis, veri-
ficare la dichiarazione di identita della persona e in secondo luogo, associare I'identita a un

! Amaro et. al. (2013), p. 10.

2 Cfr. “Biometria”, Enciclopedie on line - Istituto dell’Enciclopedia italiana Treccani, http://www.treccani.it/enciclopedia/biometria/ (ultima
visualizzazione il 19/2/2019).

3 Cfr. PREITE (2016), p. 21.

* Cfr. PresipeENzA DEL ConsicLio pEI MinisTrI - ComitaTo NAZIONALE PER LA Broetica (2010), p. 10, bztp://bicetica.governo.it/
media/1846/p95_2010_identificazione-corpo-umano-biometria_it.pdf (ultima visualizzazione il 18/2/2019).

5 Altri parametri che generalmente si valutano sono: 1) invarianza: la caratteristica deve mantenersi costante nel tempo e indipendente
rispetto a qualsiasi variabile; 2) ammissibilita: la misurazione deve rispettare 'integrita fisica della persona per poter essere condotta senza
metodi troppo invasivi; 3) acquisibilita: qualita che consente la rilevazione in modo breve e semplice; 4) affidabilita: tale peculiarita deve
permettere la ripetizione delle operazioni per verificarne lesito; 5) privacy: riguarda la possibilita di adottare accorgimenti idonei al rispetto
della riservatezza; 6) riducibilita: consiste nella possibilita di organizzare i risultati e renderli disponibili nelle successive consultazioni; 7) grado
di gradimento: indica il livello con il quale ogni individuo accetta la metodologia biometrica applicata. Per un approfondimento sul tema tra
gli altri cfr. TERrACIANO (2014), pp. 238-239 ¢ WAYMAN ez 4l. (2005), p. 2.

¢ Prerte (2007), p. 43.
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soggetto. In caso di accesso “fisico”, il controllo biometrico si realizza attraverso una procedura
di accertamento della titolarita personale all'ingresso di una zona o un'area riservata, un edifi-
clo protetto, ecc. In caso, invece, di accesso “logico”, il controllo biometrico ¢ effettuato tramite
una procedura di accertamento circa la legittimazione della persona interessata (utente) a
usufruire di una determinata risorsa informatica. A tal proposito, giova riportare la distinzione
fra “verifica”, in cui i dati acquisiti in un determinato momento dal sensore biometrico sono
comparati con un unico dato depositato dall'utente nella fase di registrazione e custodito su
un dispositivo sicuro o in un archivio magnetico indicizzato (per es. un codice identificativo),
e “identificazione”, in cui i dati acquisiti in un determinato momento dal sensore biometrico
sono comparati con un insieme di dati contenuti in un archivio o daabase. Pertanto, autentica-
re significa confrontare un campione biometrico presentato con il corrispondente dato biome-
trico registrato, relativo ad una singola persona’, per accertare che il soggetto sia realmente chi
dichiara di essere. I sistemi biometrici di autenticazione/verifica accertano la corrispondenza
univoca, effettuando un raffronto di tipo “uno contro uno” tra specifiche caratteristiche fisiche
o comportamentali di un individuo stesso, registrato in un dazabase o in un dispositivo mobi-
le®. Lidentificazione ¢, invece, un vero e proprio processo di attribuzione dell'identita, che si
realizza attraverso il raffronto dei dati biometrici di un individuo con tutti quelli memorizzati
in un database, effettuando un confronto “uno contro molti”. Un sistema pud compiere un'i-
dentificazione positiva o negativa, dichiarando I'individuo rispettivamente di appartenere o
non appartenere al gruppo di utenti noti al sistema.

Nel contesto attuale, i campi di applicazione di tale disciplina risultano i piu svariati:
dall'accesso a determinati luoghi, al godimento di particolari servizi, alla tracciabilita, con
unevoluzione tecnologica nei campi pit differenti (tutela della salute, prevenzione delle frodi
sanitarie, protezione dei dati riservati, monitoraggio dell’accesso ad aree riservate, efficienza in
attivita commerciali, sicurezza nel campo finanziario e militare, controllo alle frontiere e dei
flussi migratori etc.)’. Il dato proveniente da una precedente autenticazione potrebbe rivelarsi
altresi rilevante dal punto di vista penale, per 'accertamento di qualunque elemento utile in
ambito investigativo ma anche probatorio, eventualmente pure al fine del giudizio di respon-
sabilita.

1 2 L'iter biometrico: dal dato biologico grezzo al template”

11 metodo di riconoscimento biometrico comincia con la fase di registrazione (enroliment),
ossia con la rilevazione e 'acquisizione della caratteristica biometrica sotto forma di “dato
biometrico grezzo” da parte del sensore cui segue la conversione in un femplate. Quest’ulti-
mo, detto anche “modello biometrico”, costituisce una rappresentazione matematica digitale
del campione biologico. I sistemi di identificazione biometrici archiviano e confrontano per
lo pitt femplates e non dati biometrici grezzi, i quali vengono principalmente utilizzati per la
creazione del femplate.

Una volta terminata la fase di enrol/ment, si apre la procedura di comparazione dei zempla-

7 CounciL oF EuropE, Consultative commitee of the convention for the protection of individuals with regard to automatic processing of personal
data, Progress report on the application of the principle of Convention 108 to the collection and processing of biometric data, p. 8, «Verification
means comparing a presented biometric sample with the corresponding enrolled biometric data pertaining to one single person», https://rm.coe.
int/16806840ba (ultima visualizzazione il 19/2/2019).

§ Bis1 (2005), pp. 3-35.

° PrREsIDENZA DEL CoNs1GLIO DEI MINISTRI - CoMITATO NAZIONALE PER LA B1oETICA (2010), pp. 4-5, http://bivetica.governo.it/media/1846/
P95_2010_identificazione-corpo-umano-biometria_it.pdf (ultima visualizzazione il 18/2/2019).

10«Si pensi all'impiego processuale del DNA rinvenuto sul corpo della vittima, quale indizio a carico dell'imputato; al riconoscimento come
autentico o meno di un testamento olografo, sulla base dei tratti caratterizzanti la grafia del testatore; alla presenza sulla mano dell'imputato,
accusato di aver ucciso taluno con un'arma da fuoco, di tracce di polvere da sparo; alle analisi cliniche e tossicologiche utilizzate per accertare
lo stato di salute o le condizioni fisiche dell'imputato o della vittima; alle metodiche di riconoscimento della voce umana in base alla biometria;
alle tecniche di pedinamento satellitare; e via discorrendo». GrunTa (2014), p. 565. Per un approfondimento di veda tra gli altri anche
TistareLLr e CHAMPOD (2017), pp. 5 € ss..

" NANAVATI ef al. (2002), p. 17. Si ritiene opportuno specificare che il concetto di zemplate, cosi come quello di campione biologico grezzo
risulta centrale per la comprensione e I'analisi delle problematiche relative alla riservatezza piuttosto che alla compatibilita fra le varie
tecnologie biometriche e i principi costituzionali posti a garanzia dell'individuo. Infatti, a seconda che il dato venga memorizzato nell’'una o
nell’altra forma, potrebbe richiedersi una tutela differente, pitt 0 meno rafforzata.
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tes”?, per determinare il loro grado di somiglianza e di correlazione®. Il confronto viene attuato
fra il template archiviato mediante il processo di enrollment (enrollment template), e il template
creato quando l'utente fornisce il proprio dato biometrico al dispositivo di rilevazione del
dato stesso (verification template). Al livello di somiglianza viene solitamente assegnata una
votazione che, in quasi tutti i sistemi, & valutato rispetto a un numero predefinito che funge
da limite minimo™. Se il punteggio eccede la soglia, si verifichera il cd. match (combinazione
dei template) e I'individuo sara riconosciuto, nel caso opposto la coincidenza non avverra e il
riconoscimento fallira (non match)®®. Dal momento che ogni template ¢ unico, le due stringhe
di dati, quella archiviata e quella ottenuta “in tempo reale”, saranno diverse'®. Per tale ragione,
il sensore di cattura deve essere governato da uno specifico algoritmo, il quale consente di con-
frontare i differenti modelli biometrici per verificarne il grado di coincidenza, che in ogni caso
non potra mai essere totale, e determinare se esso ricade, in base alla valutazione attribuita,
al di sopra o al di sotto della soglia considerata accettabile'. Pertanto, considerato che non &
possibile raggiungere un grado di correlazione e somiglianza totale tra i zemplates confrontati,
evidentemente la risposta che il sistema biometrico puo fornire ai fini del riconoscimento di
un soggetto non pud che essere, in un certo senso, approssimativa'®.

1 3 Tecniche di identiﬁcazione biometrica
[ ] [ )

Il modo migliore per comprendere la portata applicativa della scienza biometrica nel pro-
cesso penale, ponendo in luce gli aspetti pitt problematici, ¢ analizzare, seppur per brevi cenni,
alcuni dei sistemi d’identificazione piu diffusi®.

1 . 3 . 1 . Le impronte digitali

L’identificazione basata sulle impronte digitali ¢ da considerarsi una delle tecniche mag-
giormente utilizzate in biometria forense®. Tale sistema sfrutta in modo particolare le tracce

12 Detta “matching’.

13 NAVANATI et al. (2002), p. 20.

14 Tale valore minimo viene generalmente stabilito dall’'amministratore del sistema cosicché, a seconda del grado di sicurezza desiderato, ¢
possibile optare per sistemi con soglie pill 0 meno elevate.

5 F poco probabile che due campioni della stessa caratteristica biometrica, acquisiti in diverse sessioni, coincidano perfettamente (uz infra,
nota n. 18): questo puo verificarsi per molteplici cause, come la presenza di un “rumore”, cambiamenti ambientali e la cattiva interazione
con l'interfaccia, ossia la superficie del dispositivo attraverso la quale il dato biofisico & acquisito. L'ousput di un sistema di riconoscimento
biometrico costituisce un risultato s che quantifica la somiglianza fra Uinput e il template archiviato in precedenza nel database. Piu si rivela
elevato il valore del risultato 5, maggiore sara la possibilita che i due campioni coincidano. Le principali misure dell’accuratezza di un sistema
biometrico sono FNMR, False Non-Match Rate e FMR, False Match Rate: 1) FNMR si riferisce alla probabilita che due campioni coincidenti,
ossia campioni dello stesso tratto biometrico acquisiti dallo stesso utente, siano dichiarati erroneamente come provenienti da due diversi
individui (la percentuale si trova anche indicata con la dicitura FRR ossia False Rejection Rate); 2) FMR ¢ la probabilita attesa che due
campioni appartenenti a due individui diversi siano erroneamente riconosciuti come coincidenti (oppure FAR ossia False Acceptance Rate); 3)
infine, il parametro FTE (failure to enroll) indica la probabilita che un soggetto non sia in grado di essere registrato in un sistema biometrico
(altri due parametri, utili ai fini di una comparazione globale dei sistemi, sono EER ossia 'egual error rate, che indica il tasso di errore nel punto
in cui le curve FAR e FRR si incrociano, e U'ability to verify o ATV, che ¢ una combinazione di FTE e FNMR, e indica la percentuale di utenti
che saranno in grado di utilizzare il sistema su base giornaliera). La maggior parte dei False Non-Match Rate & dovuta a una cattiva interazione
dell'utente col sensore del sistema e pud essere facilmente risolta permettendo al soggetto di presentare nuovamente I'input. Lipotesi di
False Match Rate, invece, si riferisce ai tentativi di determinati soggetti che pur non essendone autorizzati, ottengono l'accesso a un sistema,
portando a compimento attacchi alla sicurezza dello stesso. Si evince chiaramente che la ricerca del valore di soglia ottimale che permetta un
efficace equilibrio fra FMR, FNMR e FTE, rappresenta una delle difficolta maggiori che incontrano i gestori di sistemi di autenticazione e
identificazione basati sulle tecnologie biometriche. Cfr. DELac ¢ Graic (2004), p. 10 e JaIN ez a/. (2011), p. 328.

16 Ogni template risulta unico e irripetibile in quanto, durante la fase di enrollment (ut supra, § 1.2), potrebbe subentrare la presenza di numerosi
fattori contingenti che variano di importanza a seconda del tipo di dispositivo di rilevazione, come l'illuminazione ambientale, i rumori di
sottofondo, il corretto posizionamento dell'utente, il livello di umidita e di temperatura etc.

17 1 sistemi d’identificazione o autenticazione biometrica utilizzano algoritmi proprietari per analizzare i emplates e generare punteggi.
Tali algoritmi trattano i dati contenuti nel zemplate, al fine di effettuare un efficace confronto che tenga conto dei fatto di cui in nota n. 14.
CNIPA, Linee guida per I'impiego delle tecnologie biometriche nelle pubbliche amministrazioni. Indicazioni operative, pp.25 e ss., http://www.
ordineavvocatitrani.it/upload/linee_guida_tecnologie_biometriche.pdf (ultima visualizzazione il 19/2/2019).

Si veda come esempio di applicazione di quanto detto sopra Cass. pen. Sez. II, (ud. 11-11-2005) 05-12-2005, n. 44358.

18 Per un approfondimento in materia si veda Iovane (2008), pp. 181 e ss.

1 Di seguito si riporteranno le tecniche di riconoscimento biometrico pit diffuse tralasciando quelle meno utilizzate o poco sfruttate nel

contesto forense.
2 Cassazione penale sez. 11, 10/10/2018, (ud. 10/10/2018, dep. 25/01/2019), n.3654.
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lasciate dalle piccole creste presenti sulle punte delle dita. Ad oggi, attraverso l'utilizzo delle
apparecchiature digitali le impronte vengono estratte per mezzo di sensori®'. Attraverso il
metodo cd. scanning & possibile realizzare un'immediata registrazione dell'impronta digitale.
Ancora piu efficiente risulta la cd. “scannerizzazione in diretta”, per la quale & anche possibile
individuare valori specifici come la temperatura e le pulsazioni del cuore dell'individuo che
viene sottoposto all'identificazione. Gli apparecchi digitali consentono, inoltre, di diminuire
notevolmente le problematiche connesse alla scarsa definizione dell'immagine dell'impronta
(per es. il calore e il sebo epidermico emanato dalle dita della mano). Il sistema di comparazio-
ne tra il campione estratto e quello digitale, ottenuto per essere conservato nei database, costi-
tuisce il principale punto di forza e, contestualmente, la problematica pilt complessa: i vantaggi
si manifestano in termini di accuratezza, velocita e disponibilita immediata di dati ma, da un
lato, emergono alcune difficolta — seppur ad oggi parzialmente superate grazie al progresso
scientifico-tecnologico — legate alla necessita che le apparecchiature dispongano di notevoli
capacita di calcolo, dall’altro si segnalano le gia accennate criticita legate ai falsi positivi®.

1 3 2 La geometria della mano

Il sistema di riconoscimento della geometria della mano misura le caratteristiche fisi-
co-geometriche della mano: la forma, la larghezza, la lunghezza delle dita e delle nocche e
lo spessore del palmo (o dita). La principale tecnologia impiega una telecamera per catturare
alcune misure geometriche comprensive di lunghezze, distanze ed angoli. Nonostante tale si-
stema, comparso sul mercato intorno agli anni Settanta del secolo scorso®, sia utilizzato ormai
da diversi anni, & ancora piuttosto dibattuto I'aspetto dell'unicita della geometria della mano.
Alcuni studiosi sostengono che la geometria della mano non presenti elementi univoci tali da
permettere di identificare un individuo come le impronte digitali. Anche dal punto di vista
del parametro dell'invarianza®, ¢ oggetto di discussione fra gli esperti, poiché possono essere
molteplici i cambiamenti nel tempo (per es. per letd o malattie). Per tale ragione, il sistema
considerato viene utilizzato soprattutto per le autenticazioni ossia in modalita “verifica” (cfr.

supra, § 1.1)%.

1 ° 3 ° 3 ° 1 TlCOl’lOSClmentofacaale

11 riconoscimento del volto & un sistema innato, utilizzato dagli esseri umani per ricono-
scersi gli uni con gli altri®. Il sistema biometrico basato sul riconoscimento del viso consiste in
un metodo automatico o semi-automatico che registra e paragona le differenze della struttura
geometrica del viso, tra cui la forma e la posizione dei suoi attributi — gli occhi, le labbra, il
mento — e le loro relazioni spaziali. Durante la rilevazione del dato grezzo, un sensore registra
un'immagine o una serie di immagini del volto del soggetto che vengono convertite in formato
digitale. Un modello rileva le caratteristiche rilevanti e crea un zemplate di dimensioni inferiori
rispetto al volto originale rendendo possibile la sua memorizzazione su una smartcard o su un
passaporto?, utilizzati per i procedimenti di verifica d’identita. Gli strumenti biometrici basati
sul riconoscimento facciale sono molto efficienti in quanto sono facilmente “collezionabili” e

! In tempi pit risalenti, le impronte venivano estratte premendo la punta di un dito bagnata di inchiostro su di un semplice foglio di carta, in
modo tale da lasciare traccia permanente al fine di effettuare gli studi e le comparazioni necessarie.

22 Cfr. supra, nota n. 17. Le apparecchiature basate sull'identificazione delle impronte digitali sfruttano due elementi peculiari: le caratteristiche
di dettaglio (Jocal ridges and furrow details ossia I'analisi dettagliata delle creste e dei solchi dell'impronta digitale) e la configurazione globale
(global pattern configuration, intesa come la configurazione dell'immagine globale dell'impronta). Relativamente allo studio dei dati raccolti,
si ¢ soliti distinguere fra 'approccio statistico (in cui si analizzano i dati oggettivi direttamente dai campi di immagine dellimpronta) e
T'approccio strutturale (in cui invece si preferisce analizzare alcuni campioni rilevanti comparando fra loro le specificita). Recentemente, si &
individuata una classificazione in riferimento agli algoritmi prima illustrati suddivisa in cinque categorie: arco, arco a tenda, cerchio sinistro,
cerchio destro e spirale. Tali elementi vengono ottenuti attraverso la scansione digitale delle impronte, in seguito elaborate, seguendo le
peculiarita generali e particolari, per poi analizzarli ai fini di ricerca statistica nei database, oppure compararli sulla base della loro struttura.
# Amaro et. al. (2013), p. 31.

2 Cfr. supra, nota n. 6.

% Yoruk et al. (2006), pp. 1083-1815.

% Amaro et. al. (2013), p. 33.

*Tra i 100 e i 3500 byte per i zemplates e tra i 20-40 kilobytes per 'immagine originale.
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capaci di catturare I'immagine a distanza senza che il soggetto possa accorgersene. Tuttavia,
vi sono dei limiti nel sistema: le caratteristiche del volto sono soggette a dei mutamenti (per
il trascorrere del tempo, per lesioni, per effetto della chirurgia estetica). La performance del
sistema pud essere influenzata da diversi fattori, quali la distanza del sensore, la visibilita del
volto, il grado di cooperazione del soggetto e la qualita delle immagini®.

1 . 3 . 4 . 1l riconoscimento dell’iride e della retina

I sistemi biometrici basati sulla struttura dell'iride sono in grado di identificare, in tempo
reale, I'individuo attraverso la misurazione dell'iride®. Il soggetto guarda verso il sensore per-
mettendo l'illuminazione della struttura dell’iride da parte di un laser a bassa intensita, una
luce infrarossa che effettua la scansione dell'occhio e consente di rilevare le sue particolarita.
Un algoritmo rappresenta in termini matematici la struttura delliride. I limiti dei sistemi
di identificazione basati sul riconoscimento dell'iride sono legati al fatto che & necessario
posizionare opportunamente locchio: il processo di localizzazione costituisce un importante
passaggio, poiché, se eseguito scorrettamente, pud comportare una contaminazione da parte di
eventuali disturbi esterni in corso di riconoscimento (per es. i riflessi), oppure nei pressi dello
stesso bulbo oculare (quali le ciglia e le pupille). Dal punto di vista del parametro dell'-“in-
varianza™, I'iride — a parte i primi mesi di vita — rimane pressoché immutata durante il corso
della vita dell'individuo. Tale tecnica viene utilizzata soprattutto nell’ambito della sicurezza e
non ¢ considerata invasiva poiché non vi ¢ alcun contatto fisico fra il soggetto e lo strumento
di rilevazione.

Considerando, invece, il riconoscimento biometrico della retina (ad oggi, tecnica mol-
to poco utilizzata), il principale aspetto caratterizzante & costituito dallo studio del sistema
vascolare. Sebbene tale tecnologia venga considerata unefliciente sistema di identificazione
personale, essa risulta di difficile impiego e piuttosto invasiva®..

1 3 5 Identiﬁmzione basata su tratti ‘dinamici’: il riconoscimento vocale e
[ ] [ ) [ ] . . .
il modo di camminare.

I sistemi biometrici basati sul riconoscimento vocale funzionano attraverso la misurazione
della voce, componente comportamentale dell'individuo risultante dalle caratteristiche fisiche
specifiche di ciascun individuo come la forma e la grandezza dei tratti vocali, del mento, delle
cavitd nasali, delle labbra®. Tali sistemi di identificazione sono utilizzati anche per i processi
di verifica/autenticazione e hanno avuto recente diffusione in settori come la finanza (e-com-
merce e e-banking) e nell’ambito forense (la polizia giudiziaria registra la voce per poi eseguire
il matching con la conversazione telefonica intercettata ai fini dell'indagine e se il confronto
da esito positivo, quest’ultimo pud essere successivamente utilizzato come prova durante il
processo®®). La voce ¢ da sempre considerata un parametro universale con un certo grado di
“permanenza” (pud modificarsi a seconda dell’eta, dello stato emotivo o dello stato di salute)
ed ¢ di facile “collezionabilita”*,

Per quanto concerne i sistemi biometrici basati sull’andatura del soggetto, essi funzionano
a partire da una telecamera che cattura la specifica modalita in cui un soggetto cammina mi-

2 Per un approfondimento si veda MasTroNARDI (2014), pp. 1-12; Cassazione penale sez. 1,03/12/2018, (ud. 03/12/2018, dep. 14/01/2019),
n.1524.

¥ Amarto et al. (2013) p. 35. Per un approfondimento sul tema si veda anche La Recina (2018), p. 212.

30 Cfr. supra, nota n. 6.

31 La tecnica necessita di un contatto fra il sensore e locchio del soggetto: nella maggior parte dei casi, tale sistema di identificazione &
percepito dagli utenti come pericoloso.

32 Cfr. GRIMALDI e al. (2014), p. 2014. Le tecnologie legate a tale dato biometrico possono essere di due tipologie: il text dipendent e il text
indipendent. Nel primo, il soggetto da identificare pronuncia una frase che, tradotta in zemplate, viene codificata in un algoritmo. Nel secondo,
la voce del soggetto ¢ riconosciuta a prescindere da cio che sta proferendo: le onde sonore emesse dall'individuo sono registrate e calcolate
come vettori caratteristici che vengono assunti da modello (zemplate) dell'individuo. Durante la fase di riconoscimento, le sequenze dei vettori
vengono comparate usando il campione.

3 Amarto et al. (2013), p. 37.

3 Cfr. supra, nota n. 6.
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surando la forma e/o le dinamiche del corpo, 'andatura delle gambe, la cadenza e la velocita
del passo®. L'andatura non ¢ considerata una caratteristica “universale” ma ¢ comunque un
elemento identificativo. Dal punto di vista della “permanenza”, esso pud variare a seconda
della muscolatura, con il trascorrere del tempo, durante la gravidanza, a causa di lesioni o in
condizioni alterate dell’individuo (per es. in stato d’ebbrezza).

1 . 3 . 6 . L'analisi del DNA.

Ciascun essere umano ¢ identificabile attraverso il proprio codice genetico del DNA: esso

si puo definire come una lunga molecola presente all'interno delle nostre cellule, nella quale si
raccoglie un enorme quantita di informazioni necessarie per lo sviluppo dell'individuo, per la
costruzione di ampie varieta di strutture biologiche e per il mantenimento dei processi vitali*.
Alla base del lavoro dei genetisti forensi vi & 'acquisizione delle sezioni di tali molecole al fine
di descriverne le singole caratteristiche genotipiche™.

La profilazione del DNA in ambito forense ¢ ormai un mezzo di prova generalmente ac-
cettato da parte delle autorita giurisdizionali, tanto da aver portato alla costituzione di database
specifici in unottica di cooperazione internazionale, per fini legati all'identificazione personale
e alla sicurezza.

Tutte le cellule dotate di un nucleo contengono frammenti di DNA identico per un me-
desimo individuo e percio la maggior parte dei materiali biologici lasciati dal nostro corpo
consentono di risalire all'identitd personale®. Solitamente in ambito forense vengono compa-
rati due profili di DNA: uno rilevato sul luogo del delitto ed un altro di riferimento, estratto
da un sospetto criminale. Nessun problema si pone se i due profili risultano essere differenti
mentre, se i due profili corrispondono, allora sard necessario comprendere se il campione di
DNA ricavato dalla scena criminis appartiene realmente al sospettato o a qualcun altro avente
lo stesso profilo genetico (la probabilita che cid si verifichi ¢ pari a 1 su un miliardo)®. Vi sono
poi numerosi altri fattori che possono elevare la possibilita che si tratti di un errore di falsa
corrispondenza: il campione biologico grezzo potrebbe contenere solo una minima quantita
di DNA o il profilo rilevato sul luogo del delitto potrebbe essere stato danneggiato o contami-
nato. Levoluzione tecnologica e digitale ha consentito un notevole miglioramento degli studi
scientifici e delle tecniche di analisi dei campioni di DNA e il diritto ha tentato negli anni di
disciplinare l'utilizzo di tali tecniche®.

2 La cornice normativo-giurisprudenziale della prova scientifica:
o ) ] ) )
le linee di fondo in materia.

Con lespressione “prova scientifica” s'intende correntemente qualsivoglia accertamento
che produca un risultato utile per il processo e che richieda per il suo espletamento il ricorso

% Alla base del funzionamento di tale tecnica vi ¢ l'utilizzo di un algoritmo per la determinazione delle relazioni matematiche intercorrenti
fra ogni punto del corpo in movimento ed il zemplate necessario al fine del riconoscimento. Si veda Ass. App., Torino, n. 21/15 Reg. Sent.,
22.02.2016; Cassazione penale sez. I, 03/12/2018, (ud. 03/12/2018, dep. 14/01/2019), n.1524; Cassazione penale sez. I, 08/06/2018, (ud.
08/06/2018, dep. 13/09/2018), n. 40722.

% Lanalisi del DNA ¢ stata recentemente ammessa tra le tecnologie biometriche che sono all’attenzione del sub-comitato di standardizzazione
ISO (ISO/IEC JTC1 SC 37 “Biometrics”) anche se, a differenza di quanto avviene per tutte le altre tecnologie biometriche, almeno per il
momento 'analisi del DNA non permette unautenticazione in tempo reale. Quest’ultimo criterio non ¢ tuttavia contemplato nella canonica
definizione di tecnologie biometriche e quindi non impedisce di annoverare 'analisi del DNA tra di esse.

%7 In tempi pit risalenti veniva utilizzato il metodo fingerprint, in cui il profilo genetico era raffigurato con una sezione di grafico a barre.
Successivamente, grazie al metodo Mullis ¢ la cd. “reazione a catena della polimerasi”, il profilo genetico veniva descritto con una semplice
sequenza di numeri: il frammento del DNA studiato viene riprodotto diversi milioni di volte, in modo da poterlo analizzare a livello
macroscopico. Cfr. “Fingerprinting”, Enciclopedie on line - Istituto dell’Enciclopedia italiana Treccani, http://www.treccani.it/enciclopedia/
fingerprinting_(Dizionario-di-Medicina)/ (ultima visualizzazione 19/2/2019).

% Dal punto di vista della preparazione dei campioni e delle modalita di analisi, si ritiene come i marcatori del DNA siano collocati
generalmente in una regione non codificata dei cromosomi cellulari. Il genoma umano ¢ costituito da sequenze ripetute di DNA: le cd. STRs
— short tandem repeat — sono individuate intorno alla struttura dei cromosomi nella zona strutturale centrale, componenti fondamentali per
I'identificazione degli esseri umani. Cfr. MasTRANGELO (2017), GaLcaNt (2006), p. 40, Riccr (2001), pp. 108 e ss.

% Amaro et. al. (2013), p. 39.

“ Per un approfondimento si vedano tra gli altri Riccr (2018), p. 93; RiveLro (2016), pp. 1521-1531; UserTis (2016), pp. 1198 e ss.;
RenzeTTI (2015), pp. 399 € ss.; Barais (2011), pp. 49 e ss. CaprioL1 (2008), pp. 3523; FErrua (2008), pp. 12 e ss.; PuLrtano (2006), p. 802.

Diritto Penale Contemporaneo
2009 | Rivista rarmesraace RN, <72




Ernestina Sacchetto NUOVE TECNOLOGIE E PROCESSO PENALE
NUEVAS TECNOLOGIAS Y PROCESO PENAL

a conoscenze tecnico-scientifiche*!. Lutilizzo di leggi scientifiche per ricostruire i fatti da
cui dipende la decisione sulla res iudicanda non trova nel diritto processuale una sua specifica
regolamentazione. Il codice di rito penale prevede uno specifico mezzo di prova — la perizia —
destinato ad essere ammesso «quando occorre svolgere indagini o acquisire dati o valutazioni
che richiedono specifiche competenze tecniche, scientifiche o artistiche» (art. 220, comma 1
c.p.p.). Laddove debbano essere adottate competenze del suddetto genere — e ricorrano le
condizioni per 'ammissibilitd d'ogni mezzo istruttorio, oltre a quella, peculiare, integrata dalla
occorrenza dell'intervento da parte del “testimone esperto” — il disporre la perizia costituisce
per il giudice un vero e proprio obbligo*. Tuttavia, secondo il vigente ordinamento processuale
penale, lespletamento della tipica attivita istruttoria prevista dagli artt. 220 ss. c.p.p. non ¢&
lesclusivo veicolo per l'ingresso in sede giudiziaria del sapere tecnico-scientifico: il modello
conosce altresi l'istituto della consulenza tecnica di parte esperibile «fuori dai casi di perizia»
(art. 233 c.p.p.). Ciascuna delle parti ¢ pertanto legittimata a designare fino a due propri esper-
ti, per essere da questi assistita, nelle questioni implicanti «specifiche competenze tecniche,
scientifiche o artistiche», fin dalle indagini preliminari (artt. 359, 360, 391-bis ss. c.p.p.)®.
Com noto, negli Stati Uniti alcune delle questioni piu rilevanti connesse all’'uso della pro-
va scientifica sono state affrontate non solo a livello legislativo, ma anche giurisprudenziale*. I
pilastri dell'orientamento giurisprudenziale statunitense in materia sono costituiti dai due /ea-
ding cases. Innanzitutto il caso Frye vs. United States®, deciso dalla Corte d’appello del distretto
di Columbia e, in secondo luogo, la decisione Daubert vs. Merrel Dow Pharmaceuticals*, dispo-
sta nel 1993 dalla Suprema Corte Federale. Inoltre, si segnalano le Federal rules of evidence del
1975 (in particolare le rules 702 e 703) aventi ad oggetto la sestimony by experts. In particolare,
la Circuit Court del District of Columbia, nel caso Frye del 1923, avente ad oggetto 'ammissi-
bilita come prova dei risultati sperimentali dell'utilizzazione di un poligrafo (una primordiale
“macchina della veritd”), aveva indicato come parametro di valutazione dell’attendibilita della
prova scientifica, quello del consenso della comunita scientifica di riferimento (cd. general
acceptance test), cosi dichiarando inammissibile la richiesta istruttoria avanzata dalla difesa®.
Tuttavia, tale criterio interpretativo non tardo a manifestare i suoi limiti, non solo perché in tal
modo la prova scientifica “nuova’, in quanto priva di un giudizio di general acceptance, avrebbe
potuto essere ammessa — a prescindere dalla sua validitd — ma anche e soprattutto per leviden-
te ragione che il consenso della comunita scientifica non avrebbe potuto attribuire di per sé ad
una tecnica di indagine I'idoneita a dimostrare i fatti oggetto di accertamento.
Successivamente, la Federal Supreme Court degli USA, nella sentenza del 28 giugno 1993
relativa al caso Daubert, fu investita del problema dell’'ammissibilita di una prova scientifica
fondata su principi che non apparivano sufficientemente consolidati da ricevere generale ac-
coglienza nella comunita scientifica nello specifico campo di ricerca. La Corte ha indicato
alcuni criteri per valutare 'ammissibilitd delle prove scientifiche (e dunque a dare ingresso
processuale anche alla cd. “scienza nuova”) e, in sostanza a verificarne la validita e attendibilita.
11 primo criterio elaborato dalla Supreme Court & quello della verificabilita ossia della falsifica-
bilita della tecnica a fondamento della prova; il secondo criterio & rappresentato dalla sotto-
posizione della teoria o tecnica al controllo, alla revisione critica da parte degli altri membri
della comunita scientifica (peer review) nonché dalla pubblicazione dei risultati delle relative
ricerche su riviste specializzate (publication); il terzo (duplice) criterio richiede che il giudice,
nel vagliare 'ammissibilita della prova scientifica, tenga conto della frequenza (o percentuale)
di errore, conosciuta o potenziale, nonché della presenza di standard costanti di verifica, ossia
dell'eventuale riscontro di una molteplicita di casi; ai menzionati criteri si deve poi natural-
mente aggiungere quello del consenso generale da parte della comunita scientifica che, se non
deve essere utilizzato quale strumento esclusivo di valutazione per 'ammissione della expers

4 In particolare, O. Dominioni ha affermato che la prova scientifica «(...) & una espressione ellittica che designa un complesso fenomeno
(...) si tratta di operazioni probatorie per le quali, nei momenti dell'ammissione, dell’assunzione e della valutazione, si usano strumenti di
conoscenza attinti alla scienza ed alla tecnica». Dominiont, (2005), p. 12. Per un approfondimento sulla prova scientifica si veda anche ToNINI
(2010b), p. 321.

“ Lorusso (2008), pp. 295 e ss.

“ ForTE (2018), p. 2267.

# Per un approfondimento si vedano tra gli altri Kaurman (2001): pp. 7-20; Graram (2000): pp. 322 e ss.; Barovick (1999), p. 1533;
Granam (1992), p. 243.

* Frye v. Unites States, 293 F. 1013 (D.C. Cir., 1923).

4 Daubert v. Merrell Dow Pharmaceuticals, 509 U.S. 579 (1993).

47 Ossia quella di ammettere come prova nel processo la sottoposizione dell'imputato al test della macchina della verita.
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scientific testimony, pud comunque offrire conferme importanti in ordine alla validita di una
teoria o tecnica scientifica che si intenda utilizzare nel processo. Il giudice, nell'analizzare tali
prove, deve assumere il ruolo di “guardiano” (“gatekeeper”), cui ¢ assegnato il compito di valu-
tare 'affidabilita e la validita dei methods and procedures che presiedono alla formazione di ogni
singola prova scientifica che le parti intendono dedurre nel processo.

I criteri individuati nel caso Daubert costituiscono, come riconosciuto dalla stessa Corte
Suprema USA, massime o regole di esperienza, certamente idonee per le finalita perseguite,
ma non definitivamente risolutive. Ad esse possono dunque ragionevolmente affiancarsi an-
che quelle che giurisprudenza e dottrina hanno ulteriormente proposto o vorranno proporre,
naturalmente senza pretendere che i diversi criteri elaborati debbano ogni volta coesistere tra
loro. Com® noto, la nostra giurisprudenza di legittimita si & occupata di temi connessi alla
valutazione di affidabilita della prova scientifica ma ha piu volte dimostrato di riconoscere
validita ai criteri elaborati dalla giurisprudenza statunitense*.

Se il codice di procedura penale italiano odierno “contiene” in sé norme specifiche concer-
nenti sia il momento dell'ammissione sia quello dell’acquisizione della perizia, non altrettanto
si pud affermare per quanto concerne la terza fase del procedimento probatorio: quello di
valutazione dei corrispondenti risultati. Iarticolo 192 c.p.p. dispone che «il giudice valuta
la prova dando conto nella motivazione dei risultati acquisiti e dei criteri adottati». Domina,
pertanto, I'idea per cui il giudice possa liberamente valutare gli esiti di quei procedimenti
probatori che siano stati ammessi ed acquisiti legittimamente*’, purché siano adeguatamente
motivati in sentenza quei risultati che ha ritenuto determinanti ai fini della decisione assunta,
nonché delle massime desperienza impiegate nell’apprezzarli. Percio, il giudice, obbligato a
disporre la perizia — poiché imposta dallesigenza di specifiche competenze scientifiche -, una
volta che la perizia stessa sia stata eseguita, non ¢ tenuto a decidere conformemente ai risul-
tati della corrispondente procedura acquisitiva, fermo restando, perd, l'obbligo di un'adeguata
motivazione nella statuizione circa il suo diverso avviso®®. A tal proposito, il giudice diviene
peritus peritorum, il quale pur dovendo avvalersi di esperti, non ¢ vincolato alle loro conclusioni
e puo disattenderle. Il magistrato, in ogni caso, deve essere in grado di “controllare” l'esperi-
mento della prova scientifica, comprendere la “sintassi” del ragionamento e il percorso seguito
dall'esperto per giungere alle sue conclusioni®’; egli deve essere inoltre in grado di conoscere i
limiti scientifici della prova, in modo da divenire fruitore consapevole della scienza che viene
introdotta nel processo®: deve assumere cio¢ quel ruolo che la giurisprudenza americana ha
definito di “gatekeeper™>.

* Cass. Sez. 1, Sentenza n. 31456 del 21 maggio 2008 (dep. 29 luglio 2008) Rv. 240764, Franzoni, in tema di applicazione della Bloodstain
Pattern Analysis - tipo di indagine che studia la morfologia e disposizione delle macchie ematiche rinvenute sugli oggetti presenti sul luogo
del delitto, per verificare la provenienza dei colpi inferti alla vittima e la reciproca posizione di quest’ultima e dell'aggressore - la Corte ha
evidenziato come nel caso specifico fossero stati rispettati «anche i rigorosi criteri di validazione della prova scientifica (aventi per I'A.G.
italiana natura meramente orientativa) elaborati dalla giurisprudenza degli USA» (per un approfondimento cfr. Caprior1 (2009), pp. 1867
e ss.); Cass., Sez. 4, Sentenza n. 43786 del 17 settembre 2010 (dep. 13 dicembre 2010) Rv. 248943 Cozzini, la quale ha intrapreso una vera e
propria opera di ricostruzione dei criteri che il giudice di merito deve seguire nella valutazione della validita della prova scientifica, ispirandosi
- pur senza farvi esplicito riferimento - alle linee guida dettate dalla giurisprudenza statunitense, ritenute questa volta non pil solo meramente
orientative ma del tutto vincolanti; Cass. Sez. 5, Sentenza n. 36080 del 27.03.2015 (dep. 7.09.2015), Knox, in motivazione (p. 35): «(...) un
risultato di prova scientifica puo essere ritenuto attendibile solo ove sia controllato dal giudice, quantomeno con riferimento all’attendibilita
soggettiva di chi lo sostenga, alla scientificitd del metodo adoperato, al margine di errore pitt 0 meno accettabile ed allobiettiva valenza ed
attendibilita del risultato conseguito». Ancora, secondo Cass. Sez. 2, Sentenza n. 12751 del 08/03/2011 Ud. (dep. 29/03/2011) Rv. 250049,
Cutaia, le nuove metodologie su cui si fonda la “prova nuova” quale presupposto per la richiesta di revisione, devono essere «accreditate e
ritenute pienamente attendibili dalla comunita scientifica». Inoltre, secondo Cass. N. 3031 del 22.10.2009, Allegro, I'accertamento peritale
proposto con la richiesta di revisione, ove richieda il ricorso a «nuove tecniche e a nuove conoscenze», deve porsi come «il risultato di protocolli
di indagine riconosciuti dalla comunita scientifica». Analogamente Cass. Sez. 6, Sentenza n. 34531 del 04/07/2013 Ud. (dep. 08/08/2013),
Mazzagatti, in motivazione: «(...) deve ovviamente trattarsi di applicazioni tecniche accreditate e rese pienamente attendibili dal livello del
sapere acquisito dalla comunita scientifica, dato che soltanto tale condizione conferisce un tasso di ragionevole affidabilita ai risultati della
nuova indagine».

# Cfr. CorDERO, (2012), p. 569; CEccHI (2017), pp. 915 e ss.; ToNint (2015), pp. 1410 € ss..

%0 In tal senso, ToNINT, (2011), p. 364; inoltre, si veda Cass., Sez. IV, 13 dicembre 2010, n. 43785 in Guida Dir., 2011, n. 6 secondo la quale
«quando il sapere scientifico non & consolidato o non & comunemente accettato perché vi sono tesi in irrisolto conflitto, spetta comunque al
giudice prescegliere quella da preferire».

51 TARUFFO (2005), p. 1079: «(...) & necessario che il giudice sia in grado almeno di valutare la validita dei metodi di cui il consulente si &
servito per svolgere il suo compito».

52 Giova segnalare quanto affermato da O. Dominioni «<non ¢ consentito che nella funzione probatoria si usino apparati conoscitivi insuscettibili
di controllo ad opera del giudice e delle parti», DomiNIONI (2005), p. 69.

3 Come osservato da Cass. 36080/2015, Knox, cit., in motivazione (p.33): «La conseguenza dell'ineludibile presa d’atto di tale stato di
legittima ignoranza del giudice, e dunque della sua incapacita di governare “autonomamente” la prova scientifica, non pud, perd, essere
Pacritico affidamento, che equivarrebbe - anche per un malinteso senso del libero convincimento e di altrettanto malinteso concetto di “perito
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2 1 Prova scientiﬁca e prova biometrica a confronto.
[ ] [ )

Diverse sono le problematiche che emergono in seno al rapporto fra prova scientifica e
prova biometrica. La prima affonda le sue radici da una previa questione terminologica che
riguarderebbe l'uso alternativo dell’aggettivo “biometrico” sia per quel che concerne il dato
biologico grezzo sia per il cd. template™ (ctr. supra, § 1). La confusione nascerebbe da un uso
sinonimico dell’aggettivo “biometrico”in riferimento al campione biologico rilevato per esem-
pio sulla scena criminis e il dato contenuto all'interno del supporto digitale o ancora in relazio-
ne all’'algoritmo utilizzato per il funzionamento del sistema di riconoscimento®. In ogni caso,
sia ci si riferisca al campione biologico grezzo, sia si consideri il zemplate, si ritiene che la prova
biometrica costituisca una species del pitt ampio genus di “prova scientifica™. A seconda, poi,
della tipologia di tecnologia che viene utilizzata all'interno del processo penale (pilt 0 meno
avanzata) si potrd operare un distinguo fra “prova scientifica” e “prova scientifica nuova™’.

In secondo luogo, la biometria applicata al contesto forense ha fatto emergere dubbi ri-
guardanti 'assoluta affidabilita dei risultati scaturenti dall’applicazione dei sistemi di identi-
ficazione®. Parte della dottrina ha sostenuto l'alto grado di attendibilita, ritenuto prossimo
alla certezza e la compatibilita con gli standard “Daubertiani” probatori richiesti in tale sede
(cfr. supra, § 2.1), dei metodi scientifici ad esse sottesi e della controllabilitd oggettiva delle
modalita di formazione del dato cognitivo. Dall’altra parte, un margine di errore nei sistemi di
identificazione o autenticazione, come per qualsiasi sistema statistico di comparazione, risulta
pur sempre presente e come tale & suscettibile di creare problematiche in ambito processuale®.
I cambiamenti delle condizioni ambientali e di registrazione e acquisizione dei dati, cosi come
i cambiamenti fisici (temporanei o permanenti) o il tempo intercorrente tra Uenrollment e la
comparazione biometrica, giocano un ruolo fondamentale, riducendo le possibilita di ricono-
scimento. Peraltro, la disciplina biometrica si basa tipicamente su leggi di tipo statistico che
consentono di elaborare previsioni sull'incertezza del risultato, ma non di accertare i fatti: &
noto il dibattito relativo ai rapporti tra scienze statistiche e accertamento penale®.

Oltre a cio, si ritiene che in tutti i casi in cui le tecniche di identificazione biometriche
richiedano il prelievo di materiale biologico grezzo dalla persona sottoposta alle indagini o,
a fortiori, di terzi al procedimento, si pongano problematiche relative alla compatibilita coi
principi costituzionali eretti a tutela dei diritti fondamentali dell'uvomo® (il diritto alla di-
gnita, alla liberta personale, alla salute e, secondo parte della dottrina, il diritto di difesa)®?. Si
aggiunga altresi il rischio intrinseco legato all'adozione di tali metodi di indagine in relazione
alloggetto su cui vertono, di cagionare una lesione al diritto alla riservatezza dei dati persona-
1i%, considerato nella duplice componente positiva ad esercitare una verifica sulla correttezza e
sulla circolazione dei dati e in quella negativa riguardante il diritto di escludere dalla fruizione
del dato tutti i soggetti che ne sono titolari®.

Si puo, inoltre, sostenere che sia ravvisabile un problema di compatibilita del procedimento
tecnico-scientifico volto all'analisi e alla comparazione dei dati con le fasi in cui si articola
solitamente il processo penale, e, in particolare, un problema di inquadramento delle singole

dei periti” - a sostanziale rinuncia al proprio ruolo, mediante fideistica accettazione del contributo peritale, cui delegare la soluzione del
giudizio e, dunque, la responsabilita della decisione». Per un approfondimento sul ruolo del giudice tra gli altri cfr. BarTOLI (2018), p. 12.

4 Cfr. supra, § 1.2.

5 Cfr. PresipENzA DEL ConsigLio DEI MiNisTRI - ComiTaTo NAZIONALE PER LA BioeTica (2010), p. 6, hetp://bicetica.governo.it/
media/1846/p95_2010_identificazione-corpo-umano-biometria_it.pdf (ultima visualizzazione il 28/2/2019).

56 11 template inteso come dato biologico contenuto in un supporto digitale ¢ considerato non solo “prova biometrica” ma anche “digitale”
definita dallo Scientific Working Group on Digital Evidence come qualsiasi informazione con valore probatorio, che sia 0 meno memorizzata
o trasmessa in un formato digitale (cfr. https://www.swgde.org/- ultima visualizzazione il 19/2/2019). Per un approfondimento si veda
DanieLE (2011), pp. 297 ss.

7 DominIont (2005), pp. 83 e ss.

58 FANuELE (2009), pp. 1-2.

% Ad esempio, gli errori compiuti da un sistema per il riconoscimento del volto sono generalmente maggiori di quelli riscontrabili in sistemi
basati sul riconoscimento delle impronte digitali o dell'iride.

% Per un approfondimento si veda tra gli altri BLatoTTa (2010).

! Emerge l'esigenza di un bilanciamento delle esigenze connesse all'accertamento dei reati con la tutela dei diritti di rango costituzionale,
come il diritto alla dignita personale, alla liberta, alla salute e alla riservatezza. Cfr. FANUELE (2009), p. 38; FELIc1ONI (2007), p. 16; KosTor1s
(2006), p. 330.

%2 Per una riflessione volta ad individuare le possibili ricadute tra indagine genetiche e garanzia del diritto di difesa, FELictont (2007), p. 26
e GrunTa (2014), p. 568.

 SeLLARroLI (2006), p. 71.

¢4 Cfr. tra gli altri QuaTTROCOLO (2019), pp. 2 € ss.; ALLEGREZZA (2007), p. 65; BonETTI (2003), p. 11.
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attivitd scientifiche preposto alla formazione del dato cognitivo all'interno della cornice dei
mezzi di prova catalogati all'interno del codice del 1988. Un esempio paradigmatico delle
difficolta che si pongono al giurista interprete nellopera di armonizzazione delle tecniche di
identificazione biometrica con i paradigmi del processo penale & rappresentato dalla disciplina
della dattiloscopia®®. Tale metodo di riconoscimento si snoda in due fasi principali: la prima
volta al rilevamento dell'impronta digitale mediante 'impiego di tecniche che si difterenziano
in ragione della morfologia della traccia rinvenuta, mentre la seconda fase ¢ preordinata alla
comparazione dell'impronta rinvenuta in sede di rilievi sulla scena criminis con quella prele-
vata dalla persona sottoposta alle indagini®®. Inquadrando lattivitd tecnico-scientifica nella
cornice processuale, ferma la previsione dell'articolo 349 comma 2 c.p.p., che menziona gli
accertamenti dattiloscopici della polizia giudiziaria in sede identificativa, si segnala un con-
trasto interpretativo. Da un lato, la giurisprudenza tende a ricondurre entrambe le fasi di
rilevazione e comparazione delle impronte all'interno dell’articolo 354 commi 2 e 3 c.p.p.,
in forza del loro carattere meramente materiale. Dall’altra, parte della dottrina propone una
distinzione tra le due fasi, qualificando il marching come un’attivita di carattere valutativo da
espletarsi nelle forme della consulenza (ex art. 360 c.p.p.) o nelle forme della perizia. La riso-
luzione della questione non puo di certo prescindere dalla correttezza della summenzionata
distinzione fra operazione di carattere materiale (riferibili alla nozione di “rilievo”) e le attivita
di carattere valutativo inquadrabili nell'espressione codicistica di “accertamento tecnico”. Va
inoltre osservato che il distinguo prospettato non permette 'applicazione in ogni caso del cor-
redo di garanzie difensive fornite dall’articolo 360 c.p.p.la cui operativita va circoscritta agli
accertamenti tecnici (e non ai rilievi materiali) non procrastinabili al dibattimento per cause
relative alla deteriorabilita dell'oggetto di indagine in seguito alle attivita di analisi®. Dunque,
nel caso in cui si vogliano acquisire tali elementi di prova nel processo affinché il giudice possa
valutarli, occorrera procedere con le forme della consulenza e della perizia che garantiscono la
salvaguardia del principio del contraddittorio nonché la controllabilita del metodo prescelto
con riguardo alla morfologia dell'impronta rinvenuta e del rispetto dei criteri valutativi relativi
all’attivita di matching®®.

3 Conclusioni
[ ]

Con il presente contributo si ¢ cercato di presentare e descrivere i principali caratteri della
disciplina tecnico-scientifica denominata “biometria” che ha come scopo quello di automa-
tizzare le procedure di identificazione o di verifica dell'identita, attraverso la valutazione di
caratteristiche fisiche e/o comportamentali degli esseri umani, acquisite da sensori elettronici,
elaborate da specifici algoritmi matematici e, infine, trasformate in modelli matematici. La
scienza biometrica, come altre, non ¢ priva di errori, a maggior ragione se si considera la sua
natura tipicamente statistico-probabilistica. 'introduzione sistematica di tecnologie biome-
triche all'interno del processo penale, potrebbe, pertanto, comportare alcune problematiche
in termini di affidabilita dei risultati scaturenti dalla loro applicazione e di compatibilita fra
la disciplina in esame, i principi costituzionali e le tipiche garanzie processuali. Tuttavia, a
seguito del notevole sviluppo tecnologico recente, il processo penale pare non poter piu fare
a meno dei contributi offerti dalla biometria, soprattutto perché sia la scienza sia il processo,
anche se con diversi approcci, hanno il comune obiettivo della ricostruzione del nesso causale.
I dati biometrici devono essere analizzati e valutati in termini di “accuratezza scientifica” e si
deve caso per caso comprendere quale tipo di “valore” accordare loro.

I rischi pit determinanti in capo alla scienza forense nella sua recente dimensione digitale
e nei suoi approfondimenti di studio sulla biometria, stanno a poco a poco trasformando il

 Non ¢, infatti, possibile dar conto, in questa sede, di tutti i limiti relativi ai metodi di identificazione riportati nei paragrafi precedenti né
della parabola evolutiva percorsa dalla tecnologia in riferimento ai singoli sistemi di riconoscimento.

% La giurisprudenza richiede che vi siano almeno diciassette punti di coincidenza affinché il risultato identificativo sia utilizzabile in sede
penale.

%7 Sulla nozione di irripetibilita si vedano Cesari1 (1999), p. 8 e Icuino (1992), p. 45.

% Si ritiene che la medesima interpretazione pare ispirare altresi la disciplina di un’altra prova biometrica, quella del DNA, inquadrabile
nella cornice della consulenza tecnica e della perizia. Uinquadramento di tale mezzo di prova ¢ reso complesso, da un lato, dalla varieta delle
tecniche di analisi dei vari profili genetici e, dall’altro, dall’attitudine della disciplina a comprimere diritti di rilevanza costituzionale. Per un
approfondimento sulla prova genetica si veda FANUELE (2009), pp. 95 e ss., FEL1c1ONT (2009), pp. 6-24.
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sistema attuale della giustizia penale. In questo senso, ¢ auspicabile un intervento legislativo
chiarificatore teso a uniformare la disciplina e che distingua un dato biometrico da un altro, e
le differenti applicazioni che possono essere messe in atto, dal momento che la specificita di
ciascun dato e degli ambiti di impiego impone soluzioni giuridiche differenziate. Altrimenti,
il pericolo & quello dell’affievolirsi notevolmente delle garanzie processuali (come per esem-
pio il principio del contraddittorio, quello della ragionevole durata del processo nonché del
diritto alla difesa) oltre ad alcune problematiche legate a pitt ampie garanzie individuali come
il diritto alla riservatezza. Peraltro, uno degli obiettivi principali del Garante privacy ¢ quello
di limitare l'utilizzo di tali tipologie di dati attraverso il ricorso a mezzi alternativi di autenti-
cazione e identificazione meno invasivi della sfera personale e della liberta individuale, sussi-
stendo un’inderogabile esigenza di rispettare il corpo umano, salvo sia strettamente necessario
e conforme al principio di proporzionalitd, procedere diversamente®.

A conclusione di queste brevi riflessioni suonano quanto mai profetiche le parole di Stefa-
no Rodota al proposito: «Lunita della persona puo essere ricostruita solo estendendo al corpo
elettronico il sistema di garanzie costruito per il corpo fisico»™.
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