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Abstracts 
Il fenomeno delle valute virtuali, di cui il Bitcoin costituisce l’esempio più noto, ha assunto nell’ultimo decennio 
connotati di sempre maggiore rilevanza e centralità in ambito nazionale e sovranazionale. Il presente contributo si 
pone l’obiettivo di analizzare il rischio di un utilizzo anomalo della valuta virtuale e la possibilità che tale strumento 
di pagamento on-line venga “piegato” ad attività criminali. L’attenzione si soffermerà sulle connotazioni peculiari 
della valuta virtuale, evidenziando come le stesse la rendano idonea, per sua natura, a “dissimulare” il valore 
oggetto del suo trasferimento nella sconfinata realtà virtuale e, quindi, a porsi come volano per la commissione 
dei reati di riciclaggio e autoriciclaggio. Ci si soffermerà sul fronte repressivo e sulla possibilità di ricondurre i 
fenomeni cyber-laundering e self-cyberlaundering nell’alveo delle fattispecie codicistiche previste dagli artt. 648-bis 
e 648-ter1 c.p., senza che ciò determini una indebita e vietata applicazione analogica.

El fenómeno de las monedas virtuales, del cual el Bitcoin constituye el ejemplo más conocido, ha asumido en 
el último decenio connotaciones de siempre mayor relevancia en el ámbito nacional e internacional. El presente 
trabajo tiene por objeto analizar el riesgo de un uso anómalo de las monedas virtuales y de la posibilidad de que 
ellas sean utilizadas en actividades criminales. Se prestará particular atención a las características propias de la 
moneda virtual, evidenciando cómo las mismas la convierten en un instrumento idóneo para disimular el valor 
objeto de su transferencia en la realidad virtual, convirtiéndose de esta manera en una posible herramienta para la 
comisión de delitos de lavado de activos. Finalmente, se aborda la discusión sobre si las conductas de ciber-lavado 
de activos pueden ser sancionadas en virtud de los artículos 648-bis y 648ter1 del código penal italiano, sin que 
ello signifique una indebida y prohibida aplicación analógica. 

The phenomenon of virtual currencies, among which the Bitcoin is a renowned example, has become increasingly 
relevant in this decade both at a national and a supranational level. This paper aims to analyze the risk of unlawful 
use of virtual currency and the possibility that such an instrument for on-line transactions is used for criminal 
activities. The focus will be on the peculiarities of virtual currencies, highlighting how they can be apt to “con-
ceal” the value transferred in the borderless virtual world, so being potentially instrumental to money laundering 
and self-money laundering. Then the repression will be analyzed, also in order to assess if cyber-laundering and 
self-cyberlaundering can be subsumed in the criminal provisions under articles 648-bis and 648-ter1 of the Italian 
Criminal Code without any breach of the nullum crimen sine lege principle as a consequence of analogy.

Riciclaggio Lavado de activos Money Laundering
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Rilievi introduttivi.
Quello delle c.d. valute virtuali, di cui il Bitcoin costituisce l’esempio più noto, è un feno-

meno che si diffonde nella prassi con crescita esponenziale e che, essendo privo di una com-
piuta disciplina giuridica, pone delle esigenze di regolamentazione tanto a livello nazionale 
quanto a livello sovranazionale.

Il presente contributo si pone l’obiettivo di analizzare il rischio di un utilizzo anomalo 
della valuta virtuale e la possibilità che tale strumento di pagamento on-line venga “piegato” ad 
attività criminali; in particolare, la criptovaluta sembra idonea, per sua natura, a “dissimulare” 
il valore oggetto del suo trasferimento nella sconfinata realtà virtuale1 e, quindi, a porsi come 
volano per la commissione dei reati di riciclaggio e autoriciclaggio, nonché come ostacolo alla 
prevenzione degli stessi.

Di recente, si è assistito alla diffusione di un nuovo fenomeno di riciclaggio, che si asside 
sulla “polverizzazione dei contanti via internet”2 e che consente di effettuare transazioni, da 
una parte all’altra del mondo, in modo sicuro e anonimo. 

Si tratta di un fenomeno che prende il nome di “lavaggio virtuale” o “cyberlaundering” e 
che si realizza mediante l’impiego sistematico della valuta virtuale quale “mezzo elusivo della 
tracciabilità dei flussi di denaro”3.

Tramite la criptovaluta si realizza, quindi, un’evoluzione delle tecniche di dissimulazione 
del capitale di origine illecita, che viene prontamente sfruttata dalla criminalità d’impresa.

Al fine di combattere il fenomeno del riciclaggio “via cripto” si ritiene indispensabile agire 
su un duplice fronte: da un lato, il versante repressivo, che impone l’utilizzo degli strumenti 
propri del diritto penale volti alla repressione del riciclaggio e dell’autoriciclaggio; dall’altro, il 
piano preventivo, sul presupposto che, per contrastare realmente simili fenomeni criminosi, sia 
essenziale non solo indagare sui casi di riciclaggio già in essere ma anche, e soprattutto, evitare 
che questi si verifichino. 

In tale ottica appare opportuno intercettare, in via anticipata, le infiltrazioni criminali nel 
sistema economico, servendosi di presidi ad hoc e di una stretta collaborazione tra le varie au-
torità pubbliche, nazionali e internazionali, e gli operatori privati4.

Le valute virtuali: inquadramento generale.
I rischi penali della valuta virtuale sembrano “intrinseci”5 alla sua natura e, quindi, per com-

prendere e fronteggiare opportunamente le possibili implicazioni criminali che tale strumento 
di scambio comporta, si ritiene necessario un previo inquadramento delle valute virtuali.

Anzitutto, giova richiamare le fonti che, in assenza di una disciplina compiuta, contribui-
scono alla delineazione delle caratteristiche fondamentali di tale valuta. 

Va sottolineato come si tratti di un fenomeno oggetto di attenzione da più parti: da un 
lato, il Gruppo Finanziario d’Azione Internazionale (GAFI)6, che ha elaborato un report sulle 

1  Sturzo (2018), p. 20.
2  Simoncini (2015), p. 897.
3  D’Agostino (2018), p. 2.
4  La Rocca (2015), p. 202.
5  Passarelli (2016), p. 1.
6  Si tratta di un organismo inter-governativo composto da 36 membri in rappresentanza di Stati e organizzazioni regionali, che include 
come osservatori i principali centri finanziari internazionali, quali il Fondo Monetario Internazionale, la Banca Mondiale, la Banca Centrale 

1.

1. Rilievi introduttivi. – 2. Le valute virtuali: inquadramento generale. – 3. Il Bitcoin, quale species della 
valuta virtuale: la natura decentralizzata e l’assenza di un ente di gestione o controllo. – 3.1. L’anonimato 
(rectius: lo pseudo-anonimato) delle transazioni bitconiane. – 4. Il Cyberlaundering. – 5. La sussumibilità 
nelle fattispecie codicistiche: alcune preliminari considerazioni. – 5.1. La sussumibilità nelle fattispe-
cie codicistiche: una strada percorribile? Riflessioni sull’oggetto del reato. – 5.2. La sussumibilità nelle 
fattispecie codicistiche: il profilo soggettivo e i problemi in tema di concorso nell’autoriciclaggio. – 6. 
Riflessioni conclusive de iure condendo.
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valute virtuali nel 20147, inteso come analisi specifica di un fenomeno più generale, quello dei 
nuovi e alternativi mezzi di pagamento, già affrontato a partire dal 2006; dall’altro, la Banca 
Centrale Europea (BCE) che, nel 2011, si è interessata alle interazioni che possono instaurarsi 
tra la valuta virtuale e l’economia reale, evidenziando anche i potenziali effetti di tali mezzi di 
pagamento sulla stabilità finanziaria e sulla politica monetaria8.

Successivamente, un focus sulle virtual currencies è stato predisposto dall’European Banking 
Authority9, con l’intento di fissare alcune definizioni utili allo sviluppo di un approccio norma-
tivo e di individuare i potenziali attori coinvolti. 

Anche l’Italia si è, poi, interessata alla crescente diffusione delle valute virtuali e, in parti-
colare, l’Unità di Informazione Finanziaria10 ha predisposto una relazione sulle connotazioni 
peculiari delle criptovalute, mettendo in evidenza gli indicatori che giustificano il rischio di 
un utilizzo anomalo delle stesse11. 

Ma il punto di approdo nella disciplina delle valute virtuali, si rinviene nella Direttiva 
2018/843/UE del Parlamento Europeo e del Consiglio12, che rappresenta la prima regola-
mentazione a livello europeo delle valute virtuali. 

Tuttavia, il legislatore nazionale, anticipando quanto poi sancito a livello unionale con tale 
V Direttiva, introduce una specifica definizione di valuta virtuale, con l’intento di garantire 
la certezza del diritto e di mettere ordine in una materia connotata da un profondo vuoto 
regolatorio. 

Il d.lgs. 25 maggio 2017, n. 9013, invero, all’art. 1, comma 2, lett. qq), statuisce che per “va-
luta virtuale” debba intendersi una “rappresentazione digitale di valore, non emessa da una banca 
centrale o un’autorità pubblica, non necessariamente collegata ad una valuta avente corso legale, 
utilizzata come mezzo di scambio per l ’acquisto di beni e servizi e trasferita, archiviata e negoziata 
elettronicamente”.

Dal tenore letterale della norma si desume la qualificazione della valute virtuale nei termini 
di  “contante digitale”14, che si pone quale tertium genus tra la moneta fisica e quella elettronica 
e che assembla in sé i vantaggi di entrambe. Per vero, la valuta virtuale – e il Bitcoin in parti-
colare – garantisce, da un lato, il generale accesso a chiunque, l’anonimato e la trasferibilità a 
basso rischio tipici della moneta fisica; dall’altro, la possibilità di effettuare pagamenti a distan-
za nonché la rapidità e i ridotti costi di transazione che caratterizzano la moneta elettronica15. 

In quanto rappresentazioni digitali di valore, esse non vengono emesse da banche centrali 
ma da soggetti che operano sul web, così da poter essere memorizzate sui propri dispositivi in 
appositi portafogli digitali (c.d. e-wallets) e, ove necessario, trasferite o negoziate elettronica-
mente16.

A seconda del soggetto emittente, è possibile distinguere tra “valute centralizzate” e “valute 
decentralizzate”17.

Europea e le Nazioni Unite; si occupa di sviluppare e promuovere strategie di contrasto al riciclaggio e al finanziamento del terrorismo, 
sviluppa standard riconosciuti a livello internazionale che, pur non producendo effetti giuridici immediati, influenzano comunque le politiche 
legislative degli Stati; approfondisce le nuove tecnologie e valuta  i problemi strategici dei sistemi nazionali coinvolti. Per un approfondimento 
in tal senso, si veda l’indirizzo http://faft.gafi.org/pages/aboutus/membersandservers/ e La Rocca (2015), pp. 202- 203.
7  FAFT, Report, Virtual Currencies Key Definitions and Potential AML/CFT Risks, June 2014, reperibile in http://www.faft-gafi.org/media/
faft/documents/reports/virtual-currencies-key-definitions-and-potential-aml-cft-risks.pdf.
8  ECB, Report, Virtual currency schems, a further analysis, February 2015, reperibile all’indirizzo:  https://www.ecb.europa.eu/pub/pdf/other/
virtualcurrencyschemes201210en.pdf.
9  Il riferimento è a un report che prende il nome di “EBA opinion on virtual currencies” e che è stato pubblicato il 4 luglio 2014; è disponibile al 
seguente indirizzo: https://eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf.
10  La UIF è stata istituita con il d.lgs. 21 novembre 2007, n. 231  (c.d. Decreto Antiriciclaggio), presso la Banca d’Italia ed è subentrata 
all’Ufficio Italiano dei Cambi (UIC); svolge un’attività di ricezione, analisi e comunicazione alle competenti autorità delle informazioni sulle 
ipotesi di riciclaggio o finanziamento al terrorismo. Per una disamina completa, La Rocca (2015), p. 203.
11  UIF, Utilizzo anomalo di valute virtuali, rinvenibile sul sito Banca Italia all’indirizzo: https://uif.bancaditalia.it/normativa/norm-indicatori-
anomalia/Comunicazione_UIF_su_VV.pdf.
12  Direttiva che modifica la precedente Direttiva 2015/849/UE relativa alla prevenzione dell’uso del sistema finanziario a fini di riciclaggio o 
finanziamento del terrorismo e che modifica le Direttive 2009/138/CE e 2013/36/UE, pubblicata in Gazzetta Ufficiale Europea il 19 giugno 
2018.
13  Si tratta di un decreto delegato, adottato in base alla legge 12 agosto 2016, n. 170, che è entrato in vigore il 4 luglio 2017 con il titolo di 
“Attuazione della direttiva (UE) 2015/849 relativa alla prevenzione dell ’uso del sistema finanziario a scopo di riciclaggio dei proventi di attività 
criminose e di finanziamento del terrorismo e recante modifica delle direttive 2005/60/CE e 2006/70/CE e attuazione del regolamento (UE) n. 
2015/847”.
14  L’espressione è di Passarelli (2016), p.2.
15  Amato e Fantacci (2016), p. 4. 
16  Mancini (2015), p. 117.
17  Tale distinzione è ampiamente presa in considerazione dal Report del GAFI prima citato e reperibile all’indirizzo http://www.faft-gafi.org/

http://faft.gafi.org/pages/aboutus/membersandservers/
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Le prime sono emesse da un unico soggetto, il c.d. administrator, che definisce le regole di 
utilizzo delle valute, detiene il potere di ritirarle dal mercato e gestisce un registro pubblico 
in cui vengono annotate le diverse transazioni (c.d. central payment ledger). Esempio tipico di 
valuta a schema accentrato è rappresentato dal Second Life Linden Dollar.

Le valute decentralizzate, invece, non sono emesse da un soggetto specifico ma da più 
utenti operanti collettivamente attraverso la rete in modo non coordinato; in particolare, esse 
sono create in via diffusa per mezzo di un software, cioè di un sistema informatico open source 
che consente di trasferirle da un soggetto ad un altro. La sicurezza delle transazioni è assicu-
rata dalla presenza di meccanismi di crittografia, in base ai quali si è soliti qualificare la valuta 
come “criptovaluta”18.

Uno studio delle statistiche consente agevolmente di desumere come, attualmente, le va-
lute virtuali più diffuse e utilizzate siano proprio quelle a schema decentrato19, tra le quali è 
possibile annoverare il Bitcoin, il Nextcoin, il Namecoin.

Una seconda classificazione può essere effettuata in relazione al diverso grado di apertura 
delle valute virtuali nei confronti dell’economia reale, così distinguendo tra “valute virtuali 
convertibili” e “valute virtuali non convertibili” in moneta legale20.

Le valute virtuali non convertibili, anche note come valute chiuse, sono quelle che non 
hanno alcun legame con l’economia reale; esse possono essere utilizzate solo per acquistare 
beni o servizi offerti all’interno della comunità virtuale, non potendo, almeno in teoria, essere 
scambiate al di fuori del sistema chiuso21.

Le valute virtuali convertibili o aperte, invece, sono quelle rispetto alle quali è prevista 
la possibilità di una conversione in valuta avente corso legale; pur non trattandosi di una 
conversione garantita ex lege, si ritiene praticabile lo scambio nel rispetto delle regole di fun-
zionamento proprie del tipo di valuta che, di regola, vengono cristallizzate nel software che le 
emette.

All’interno di tale categoria, è poi possibile tracciare un’ulteriore demarcazione, che con-
sente di distinguere tra valute aperte con flussi unidirezionali e valute aperte con flussi bidi-
rezionali. Le valute riconducibili al primo schema possono essere acquistate utilizzando la 
moneta legale ma non possono essere rivendute, così configurando una convertibilità limita-
ta22; quelle rientranti nel secondo tipo, invece, possono essere scambiate con valuta reale ma 
è ammessa anche l’operazione inversa, permettendo l’acquisto tanto di beni digitali quanto di 
servizi reali. 

A tale ultima fattispecie di valuta a convertibilità piena è possibile ascrivere il Bitcoin, che 
risulta essere la valuta virtuale più diffusa, con oltre il 90% della capitalizzazione del mercato.

Il Bitcoin, quale species della valuta virtuale: la natura 
decentralizzata e l’assenza di un ente di gestione o controllo.

Alla luce delle suesposte coordinate, si inizia a comprendere come le valute virtuali costi-
tuiscano un universo composito potenzialmente collegato al cybercrime; in tal senso, si ravvisa 
un rapporto di proporzionalità diretta23 tra l’aumento di capitalizzazione del mercato delle 
valute virtuali e l’incremento di quel particolare tipo di reati che viene commesso per mezzo 
dei sistemi informatici.

Più specificamente, il Bitcoin24 risulta essere la valuta maggiormente utilizzata per “ripulire” 

media/faft/documents/reports/virtual-currencies-key-definitions-and-potential-aml-cft-risks.pdf.
18  La Rocca (2015), p. 209; Di Vizio (2018), p. 34. 
19  Una delle piattaforme più aggiornate, sui cui è possibile consultare i dati in continua evoluzione, è rappresentata dal sito web http://
coinmarketcap.com.
20  Tale ripartizione è analizzata funditus in un paper, “Virtual Currency Schemes”, pubblicato dalla Banca Centrale Europea che si rinviene al 
seguente indirizzo: https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf. 
21  Un tipico esempio è quello dei giochi on-line, le cui valute non possono essere convertite in fiat currency.
22  Esempio tipico è quello dei facebook credits, acquistabili con denaro reale ma utilizzabili solamente per effettuare acquisti su facebook.
23  IOCTA 2017, a cura dell ’Internet Cybercrime Centre (EC3) costituito presso l’Europol. Questo rapporto, intitolato “Internet Organised Crime 
Threat Assessment” è rinvenibile all’indirizzo www.europol.europa.eu.
24  Per una disamina completa di tale innovazione tecnologica si rinvia a Passarelli (2016), la quale evidenzia come la nascita del Bitcoin sia 
da ricondurre allo pseudonimo di Satoshi Nakamoto che, nel 2009, ha creato tale valuta con l’intento di differenziarla dalle altre esistenti. 
L’obiettivo era quella di istituire una valuta che non fosse solo in grado di trasferire potere d’acquisto ma anche di crearlo. Il Bitcoin si 
differenzia, poi, dalle monete per il suo essere un “attivo” senza comportare il “passivo” di nessun altro, così essendo più simile all’oro; e, come 
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i proventi illeciti derivanti dalla commissione di precedenti reati, sull’assunto che le caratteri-
stiche di tale sistema rivelino una “ontologica natura dissimulatoria”25. 

Senza alcuna pretesa di completezza e solo con l’intento di esplicare la precedente asser-
zione, si evidenziano le connotazioni di tale species della valuta virtuale.

Come in parte accennato, si tratta di una criptovaluta dalla natura decentralizzata, piena-
mente convertibile, che si basa su una logica del “peer to peer”26 (P2P, a rete paritaria), in base 
alla quale le transazioni avvengono tra gli utenti della rete in assenza di una intermediazione27. 

Si supera, quindi, la gestione centralizzata degli spostamenti patrimoniali tipica della mo-
neta legale, che si caratterizza per la presenza di soggetti terzi, quali l’emittente o l’istituto 
bancario e finanziario, cui si attribuiscono i più svariati compiti, tra cui quelli di emettere la 
moneta, stabilirne le regole di utilizzo e  svolgere attività di controllo o gestione. 

Il sistema che ne deriva è qualificato da taluni come “open source”28, poiché connotato dall’o-
perare di soggetti indipendenti che pongono in essere operazioni ugualmente necessarie per 
il funzionamento dell’intero network29, in assenza di un ente centralizzato o monopolistico in 
posizione preminente e gerarchicamente sovraordinata.

Ciò significa che non è più un unico soggetto esterno (es. l’istituto di credito) a dover 
verificare le transazioni; al contrario, in tale operazione di convalida e di autorizzazione sono 
coinvolti tutti gli utenti. 

Più nel dettaglio, il sistema prevede che quando un soggetto effettui una transazione sia 
tenuto a trasmettere agli altri utenti una chiave criptata di accesso al conto; per poter autoriz-
zare l’operazione, tale chiave deve essere decriptata. L’utente che, su base volontaria, riesce a 
decriptare la chiave di accesso prende il nome di “miner”, cioè estrattore. 

Il “mining” è, quindi, il processo di convalida delle transazioni e, al contempo, è anche 
l’unico modo per creare nuova valuta secondo lo schema Bitcoin; difatti, se è vero che i miners 
verificano le transazioni su iniziativa volontaria, è anche vero che il sistema prevede uno “sti-
molo premiale”30, in conseguenza del quale si attribuiscono 50 Bitcoin di nuova creazione al 
miner che, per primo, risolve il problema matematico della chiave di accesso31.

Alla luce di quanto asserito, quindi, appare evidente che i trasferimenti di Bitcoin avvenga-
no senza l’intervento di un operatore professionale bancario o finanziario; di conseguenza, in 
tale sistema di valuta virtuale, manca il soggetto tenuto ad adempiere gli obblighi di identifi-
cazione della clientela e di segnalazione di operazioni eventualmente sospette32.

È questo uno degli indicatori della pervasività delle criptovalute, che si prestano, per la 
propria natura, a superare le barriere della regolamentazione antiriciclaggio33 e ad attrarre la 
criminalità organizzata, soprattutto quella di stampo mafioso34.

A parere di alcuni, invero, la criminalità organizzata sembra essere alla costante ricerca di 
tecniche sempre più raffinate e nuove per delinquere impunemente e, in tal senso, pare essersi 
sviluppata una “capacità predittiva”35, in virtù della quale si ravvisano notevoli applicazioni 
criminose delle new technologies prima ancora della loro implementazione sul mercato e della 

l’oro si lega ad una scarsità naturale, anche il Bitcoin è connotato da una “scarsità artificiale”, tale per cui la sua quantità risulta ancorata al 
protocollo informatico del software che lo emette.
25  Tale espressione è di Sturzo (2018), p. 20.
26  Vardi (2015), pag. 445. 
27  Un’analisi completa dello schema Bitcoin si trova in ECB, Virtual currency schemes, pubblicato ad ottobre 2012 in https://www.ecb.europa.
eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf. In particolare, si veda pp. 21 ss.
28  Passarelli (2016), p. 9.
29  Accinni (2018), p. 4.
30  L’espressione è di Accinni (2018), p. 3.
31  ECB, Virtual currency schemes, p. 23. pubblicato ad ottobre 2012 in https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.
pdf.
32  Plantamura (2019), p. 883.
33  Stokes (2012), p. 221.
34  Plantamura (2019), pp. 875 ss., in cui l’Autore evidenzia come sia proprio la criminalità mafiosa a detenere un ruolo di rilievo nelle attività 
di riciclaggio, in base alla presenza di tre circostanze agevolative: l’ingente disponibilità di capitale liquido proveniente da attività delittuose, la 
volontà di infiltrarsi nei mercati legali (e tanto lo si desume anche dal tenore letterale dell’art. 416-bis c.p., in cui si fa riferimento al “controllo 
di attività economiche, di concessioni, di autorizzazioni, appalti e servizi pubblici”) e la necessità di minimizzare il c.d. law enforcement risk, 
cioè il rischio di essere arrestati e condannati. In senso analogo, Soldi (2011), p…… il quale asserisce che “il riciclaggio rappresenta uno 
sbocco assolutamente necessario delle attività illecite della criminalità organizzata: gli altissimi profitti del traffico degli stupefacenti, per 
esempio, possono essere utilmente impiegati solo in minima parte in analoghi comportamenti illeciti dovendo trovare, quindi, sbocco nel 
mercato legale in investimenti finanziari, imprenditoriali e commerciali formalmente leciti. Si può senza dubbio affermare che, ove non 
esistesse la possibilità di riciclare il denaro “sporco”, verrebbe meno la stessa ragione di esistenza della criminalità organizzata, almeno nelle 
sue forme più complesse e più pericolose”. 
35  Cucuzza (2007), pp. 350 ss.

https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf


Fabiana Pomes

2/2019 164

Financial cybercrime  
Cibercrimen financiero

Financial Cybercrime

loro regolamentazione ad opera del legislatore.
Tutto ciò premesso, occorre far chiarezza su quali possano essere gli altri soggetti coinvolti 

nelle transazioni digitali, delineando così le figure degli users, degli exchangers, dei wallet pro-
viders36 e dei prestatori di servizi di mixing. Tale inquadramento sarà poi utile per riflettere 
sulla possibilità di configurare, in capo a taluni soggetti, una responsabilità a titolo di concorso 
nel delitto di riciclaggio con l’autore del reato presupposto o ancora una imputazione per 
auto-riciclaggio.

Gli useres sono definiti quali soggetti – persone fisiche o giuridiche – che ottengono il 
Bitcoin e lo utilizzano per acquistare beni o servizi reali e virtuali. 

Gli exchangers, invece, sono coloro che svolgono un’attività di “ponte” tra il mondo della 
valuta virtuale e quello della moneta avente corso legale; più in particolare, tali soggetti of-
frono agli users un servizio di cambio valuta virtuale in moneta legale, al fine di ottenere una 
commissione.

Infine i wallet providers, noti anche come custodians, sono i soggetti che mettono a disposi-
zione degli users un portafoglio elettronico mediante il quale detenere, conservare e trasferire 
i Bitcoin e conservare le chiavi private del conto.

Una considerazione particolare merita l’attività di mixing, della cui liceità si discute.
Come si avrà modo di precisare nel prosieguo, le transazioni virtuali sono annotate sulla 

blockchain, con la conseguenza che seppur anonime (rectius: pseudo-anonime), esse rimangono 
tracciabili. 

Al fine di evitare la tracciabilità di attività sospette e di ridurre i “passaggi di mano” tra i 
vari portafogli digitali si può ricorrere ai servizi di mixing37. In particolare, gli utenti possono 
depositare un certo ammontare di Bitcoin su un conto di ingresso, per poi recuperarlo da un 
conto di uscita appositamente creato. Quindi, tramite l’attività del mixer sarà impossibile as-
sociare il quantum depositato inizialmente al quantum successivamente ritirato. 

Tuttavia, è chiaro che un’attività di questo tipo si presti ad essere qualificata come “intrin-
secamente illecita”, potendo essere utilizzata per ostacolare l’identificazione della provenienza 
dei flussi di valuta virtuale38; ed è proprio la natura ontologicamente dissimulatoria di tale 
attività che induce a considerare la stessa come un indicatore relativo alla commissione di un 
potenziale reato di riciclaggio “via cripto”.

L’anonimato (rectius: pseudo-anonimato) delle transazioni 
bitconiane.

L’analisi del sistema Bitcoin va completata ponendo evidenza ad un’altra connotazione 
peculiare, che contribuisce a rendere tale valuta virtuale “opaca” e intrinsecamente decettiva. 

Muovendo dalla richiamata natura centralizzata delle transazioni, validate non da un unico 
gestore ma dagli stessi utenti, occorre sottolineare che tutte le operazioni bitconiane compiute 
nella rete sono annotate su un “libro contabile”, cui ciascun user può accedere semplicemente 
dal proprio computer. 

Tale libro contabile distribuito in rete (c.d. distributed ledger) prende il nome di Blockchain, 
in quanto consiste in una serie concatenata di blocchi; invero, le transazioni vengono raggrup-
pate in blocchi e poi condivise. Grazie a tale sistema di “registrazione”, le transazioni bitconiane 
sono pubbliche e accessibili costantemente a chiunque.

Tuttavia, a tale pubblicità in sé non corrisponde una trasparenza sui soggetti coinvolti, che 
rimangano quindi anonimi. In altri termini, le operazioni bitconiane sono tracciabili ma da 
questo non discende la sicura individuazione dell’identità degli users agenti; il dato che si rin-
viene ripercorrendo la catena delle transazioni, infatti, non è un nome ma una stringa alfanu-
merica, di complessa risoluzione e difficilmente riconducibile ad una persona fisica o giuridica. 

Si parla di pesudo-anonimato proprio perché le Autorità possono pervenire alla chiave 
pubblica utilizzata dagli users, ma la difficoltà di decriptarla impedisce di risalire alla reale 
identità dell’ordinante e del ricevente. Lo pseudo-anonimato è, per giunta, agevolato dall’e-

36  Tali definizioni si rinvengono nel Report dell’European Banking Authority, Opinion on virtual currencies, pp. 13-16, reperibile all’indirizzo 
https://eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf.
37  D’Agostino (2018), pp. 7-8. 
38  D’Agostino (2018), p. 8; Di Vizio (2018), p. 38.
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sistenza di meccanismi informatici in grado di oscurare l’origine delle transazioni in Bitcoin 
(c.d. anonymiser), di collegare una transazione ad un indirizzo diverso da quello del soggetto 
ordinante (c.d. mixer laundry service o tumbler) o ancora di celare l’indirizzo IP dell’utente 
collegato alla rete (c.d. Tor)39. 

La situazione è resa, poi, ancora più complicata dalla circostanza che le transazioni possano 
coinvolgere anche soggetti residenti in Stati diversi, con la conseguenza di rendere il monito-
raggio pressoché invano40. 

Proprio tali connotazioni della valuta virtuale giocano un ruolo determinante nelle possi-
bili implicazioni criminali e risultano essere condizioni quantomeno predisponenti alle ope-
razioni di riciclaggio41. Invero, potendo gli utenti trasferire denaro a velocità quasi istantanea 
senza controlli da parte di organismi centrali e con basse barriere all’ingresso nell’anonimato 
virtuale, in un sistema aggravato ulteriormente dai servizi di mixing, le cryptocurrencies ben 
potrebbero consentire ai riciclatori di spostare i fondi illeciti in maniera veloce, economica e 
discreta42.

Alla luce delle descritte peculiarità della valuta virtuale e, in dettaglio, del Bitcoin si ravvisa 
un elevato rischio che tale mercato digitale divenga una sorta di “cyber-heaven”43 per tutte le 
società che vogliano, con minor controlli, realizzare operazioni di riciclaggio.

Il Cyberlaundering.
Il cyberlaundering rappresenta un’evoluzione del tradizionale fenomeno di riciclaggio e si 

caratterizza per l’utilizzo della rete Internet e delle nuove tecnologie informatiche al fine di 
concretare una “ripulitura del denaro sporco”; in particolare, tale forma criminosa si asside 
sulla c.d. “polverizzazione dei contanti”44 e sullo sfruttamento del Computer per la realizzazione 
di trasferimenti di quantità, anche ingenti, di denaro che derivino dal compimento di attività 
criminali45.

La potenzialità offensiva del cyberlaundering emerge, in particolar modo, con riguardo alle 
operazioni telematiche aventi ad oggetto le valute virtuali, sulla scorta delle quali risulta pos-
sibile effettuare transazioni, da una parte all’altra del mondo, ad una velocità istantanea, senza 
barriere all’ingresso, in totale anonimato e in assenza di un controllo ad opera di istituti di 
vigilanza.

Definito anche come “lavaggio virtuale o cibernetico”, il cyberlaundering costituisce una de-
clinazione del più ampio fenomeno del cybercrime46, intendendo con tale espressione il novero 
dei reati che si commettono o che possono commettersi in rete, nel web o nel c.d. cyberspace47.

Una parte della dottrina48 ritiene che, in tale categoria di reati cibernetici49, possa tracciarsi 
una linea di demarcazione tra i reati in cui il computer e il sistema informatico rappresentano 
l’obiettivo delle attività criminali (c.d. computer crimes), i reati in cui il sistema informatico 
e la rete Internet rappresentano solo un aspetto possibile ed incidentale nella commissione 
dell’illecito, e i reati in cui il computer e le nuove tecnologie costituiscono proprio gli strumenti 
necessari per realizzare l’attività criminale (c.d. computer facilitated crimes). 

In tale ultima categoria è possibile ascrivere il fenomeno di cyberlaundering poiché, come 

39  FAFT, Report, Virtual Currencies Key Definitions and Potential AML/CFT Risks, June 2014, reperibile in http://www.faft-gafi.org/media/
faft/documents/reports/virtual-currencies-key-definitions-and-potential-aml-cft-risks.pdf.
40  Sturzo (2018), p. 22.
41  Di Vizio (2018), p. 57.
42  Capaccioli (2015), p. 254.
43  D’Agostino (2018), p. 4.
44  Simoncini (2015), p. 1.
45  Leslie (2014), p. 56.
46  Per un approfondimento sul tema, Picotti (2008), pp. 700 ss; si veda anche Comprensive Study on Cybercrime draft – February 2013 
(UNODC, New York), Report disponibile in https://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/
CYBERCRIME_STUDY_210213.pdf. 
47  Picotti (2019), p. 77.
48  Flor (2012), p. 5.
49  Il crescente sviluppo dei reati cibernetici, che vanno dai reati informatici inseriti nel codice penale (frodi, danneggiamenti, accessi abusivi) 
a quelli in senso ampio (quali il cyberbullismo, il cyberterrorismo, il cyberlaundering, la pedopornografia e l’adescamento di minori in rete), 
ha portato alla creazione di uno strumento interdisciplinare, all’interno del quale far convergere competenze accademiche, professionali, 
giudiziarie, tecniche, per poter meglio fronteggiare tali fenomeni criminali. Il riferimento è al c.d. “Osservatorio Cybercrime” disponibile al sito 
www.cybercrime.dgs.univr.it. Al proposito, si vedano le riflessioni di Picotti (2017), p. 322.
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evidenziato, esso si asside sullo sfruttamento delle nuove tecnologie, dei computer e della rete 
per finalità criminose, nello specifico dissimulatorie e riciclatorie.

La minaccia del cyberlaundering appare particolarmente allarmante, proprio per il crescen-
te utilizzo delle nuove tecnologie nelle varie fasi organizzative del riciclaggio e per i vantaggi 
che il “riciclatore professionista” può trarre dal ricorso alla rete Internet nello svolgimento delle 
attività criminali. 

In particolare, va sottolineato come il cyberspace consenta all’autore del reato di beneficiare, 
oltre alla “dematerializzazione” delle risorse legate al contenuto digitale del denaro e alla “di-
spersione” dovuta alla difficoltà di individuare l’autore del reato50, anche di una “delocalizza-
zione” o “deterritorializzazione” dell’utente, il quale, operando in rete, può essere virtualmente 
presente in più “spazi informatici” contemporaneamente51. 

A ciò consegue una considerazione in punto di giurisdizione, poiché il fatto illecito com-
messo in Internet non appare immediatamente riconducibile ad uno specifico locus commisi 
delicti e potrebbe involgere anche trasferimenti a livello sovranazionale, sfruttando così le con-
dizioni più favorevoli dei Paesi privi di presidi antiriciclaggio52. Tale delocalizzazione, quindi, 
rende difficoltosa l’individuazione delle Autorità competenti, compresi i soggetti cui destinare 
eventuali richieste di natura cautelare o investigativa53.

Alla luce delle considerazioni sinora svolte, pare potersi concludere che l’utilizzo delle 
nuove tecnologie nella commissione del riciclaggio determini una sorta di “schermo protetti-
vo”54, atto ad ostacolare non solo la conoscenza del fatto di reato ma anche la rintracciabilità 
dei soggetti coinvolti.

Tutto ciò premesso, deve evidenziarsi come il ricorso alle transazioni digitali incida sulle 
tradizionali fasi in cui il riciclaggio si articola.

Qualificato come processo teso a dissimulare l’origine illegale di un introito al fine di farlo 
apparire lecito55, nella prassi esso si snoda in tre distinte fasi, ognuna delle quali può integrare 
da sé sola la fattispecie penalmente rilevante.

Come noto, infatti, la letteratura internazionale suddivide le operazioni di riciclaggio in 
tre momenti: il Placement stage, che consiste nel collocamento del denaro (dei beni o delle altre 
utilità) e nell’introduzione dei proventi illeciti nel mercato; il Layering stage, anche noto come 
stratificazione e lavaggio, che si basa sulle operazioni di copertura (tendenzialmente di natura 
finanziaria) della provenienza illecita in virtù delle quali si cerca di raggiungere una apparenza 
di legalità; l’Integration stage, che è l’ultima fase della filiera criminale e comporta la reintrodu-
zione del capitale illecito56, ormai “ripulito”, nel circuito economico57. 

La rivoluzione informatica e le potenzialità delle piattaforme digitali hanno inciso su tut-
te le fasi, in taluni casi rendendone superflue alcune, ma l’impatto maggiore può registrarsi 
con riguardo al momento del Placement stage. Invero, se tradizionalmente il collocamento dei 
capitali di origine illecita richiede una azione fisica di spostamento materiale delle somme da 
ripulire58, il cyberlaundering consente di elidere la movimentazione fisica dei flussi di denaro59, 
poiché il contante da ripulire si trova già nel mondo virtuale e ha, quindi, una natura dema-
terializzata. 

In sostanza, con il cyberlaundering si elimina uno dei maggiori rischi insiti nel riciclag-
gio, non essendo più necessario il contatto materiale tra il contante e l’autore del reato. Di 
conseguenza, l’incidenza dello spazio virtuale nella commissione dei fatti di riciclaggio può 
comportare anche la potenziale eliminazione delle ultime due fasi del processo criminoso nella 
particolare forma del cyberlaundering integrale.

50  Simoncini (2015), p. 897.
51  Flor (2019), p. 143.
52  Per un approfondimento in tal senso, Bordot (2016)
53  Accinni (2018), pp. 13-14.
54  Accinni (2018), p. 1.
55  Pecorella (1989), p. 366 ss.
56  Soldi (2011), il quale evidenzia come il modello a ciclo del riciclaggio si articola sul seguente passaggio: dall’economia illegale si transita 
nell’economia legale, per poi passare ancora all’economia illegale. Tanto si spiega in relazione alla circostanza che gran parte del denaro ripulito 
torna a rifornire le attività criminali, così partecipando alla produzione di altri fondi che, a loro volta, dovranno essere ripuliti. La restante parte 
di denaro, invece, rimane nell’economia lecita.
57  Castaldo (2013), pp. 225 ss.; Masciandaro (2012), pp. 15 ss.
58  Simoncini (2015), p. 899.
59  In ragione di tale possibilità, il cyberlaundering è definito quale “riciclaggio del terzo millennio” da Rapetto (1999), p. 3, che evidenzia come 
le caratteristiche dei nuovi mezzi di pagamento siano in grado di superare uno dei più rilevanti problemi in tema di riciclaggio, quello relativo 
alla movimentazione fisica di grandi quantità di denaro.
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Sul punto, pare opportuno richiamare la distinzione tra il cyberlaundering strumentale, che 
si caratterizza per la presenza, quantomeno iniziale, del denaro contante, e il cyberlaundering 
integrale, connotato dalla circostanza che il denaro sporco da ripulire abbia sin dall’inizio uno 
“stato digitale”60. 

Questa differenziazione si riverbera sulla struttura dei due processi criminosi perché, men-
tre nel riciclaggio digitale strumentale l’apporto tecnologico si inserisce nella filiera criminale 
agevolando qualche passaggio, nel riciclaggio digitale integrale il procedimento di laundering 
si realizza con un’unica operazione, effettuata mediante transazioni economico-finanziarie che 
avvengono integralmente on-line, così riducendo anche i rischi connessi a tale attività61. 

La fase di placement stage, in tale ipotesi, apre e chiude il processo di “ripulitura” e assorbe, 
quindi, le due fasi successive del lavaggio e del reimpiego del denaro sporco digitale; proprio 
per la potenziale pervasività di un simile fenomeno, si ritiene che il cyberlaundering integrale 
rappresenti l’ultima vera frontiera del riciclaggio.

Così delineate le caratteristiche essenziali di tale fenomeno criminoso, si deve precisare 
che, nel nostro ordinamento, non si rinviene una fattispecie legale che tipizzi il fenomeno 
in senso unitario e specifico, a differenza di quanto avviene con riguardo ad alcuni computer 
crimes. 

La legge 23 dicembre 1993, n. 547, invero, nel tentativo di mettere ordine nella materia dei 
reati informatici, introduceva nel codice penale alcune fattispecie incriminatrici ad hoc, quali 
il danneggiamento informatico (art. 635-bis), la diffusione di programmi malware potenzial-
mente nocivi (art. 615-quinquies), la violazione del domicilio informatico (art. 615-ter). 

Tuttavia, per il riciclaggio digitale manca un intervento legislativo simile e questo pone il 
problema di verificare quale sia lo spazio entro cui il diritto penale possa già attualmente fron-
teggiare i profili più critici di tale fenomeno e soddisfare le esigenze di protezione individuale 
e collettiva che si impongono.

Ebbene, pare utile ribadire che l’utilizzo del web nella commissione del reato di riciclaggio 
possa rilevare come mera modalità della condotta – strumentale o integrale, a seconda dei 
casi –, con la conseguenza di una incidenza solo ai sensi dell’art. 133 c.p. in sede di commi-
surazione della pena62. Resta da verificare e valutare l’astratta applicabilità delle fattispecie 
incriminatrici vigenti nel nostro ordinamento (artt. 648-bis e 648-ter1 c.p.) anche alle ipotesi 
di riciclaggio via cripto, senza che ciò determini una illecita estensione della punibilità in vio-
lazione del principio di legalità sub-specie di divieto di analogia63.

La sussumibilità nelle fattispecie codicistiche: alcune 
preliminari considerazioni.

De iure condito si ritiene che la via maggiormente efficace per contrastare il fenomeno 
del cyberlaurndering sia quella di ricorrere alle fattispecie codicistiche di cui agli artt. 648-bis 
e 648-ter1 c.p. ma, prima di esaminare funditus i principali dubbi ermeneutici che hanno 
impegnato (e impegnano) la dottrina, pare utile far precedere l’analisi di dettaglio da alcune 
considerazioni di carattere generale sulle fattispecie richiamate.

Il reato di riciclaggio, che originariamente era stato inserito nel codice penale64 con la ru-
brica di “sostituzione di denaro o valori provenienti da rapina aggravata, estorsione aggravata o 
sequestro a scopo di estorsione”, è stato oggetto di numerosi interventi legislativi65 che hanno 
condotto alla formulazione attuale, rubricata “riciclaggio”, che si caratterizza per il superamen-
to della tassativa indicazione dei reati da cui derivano i proventi illeciti e per la ratio di tutela 
volta a impedire la re-immissione del capitale illegale, ormai ripulito, nel circuito economico 
– produttivo legale66.

60  Simoncini (2015), p. 901.
61  Alcini (2018), p. 448
62  Plantamura (2019), p. 871.
63  Sturzo (2018), p. 23.
64  Il riferimento è alla legge 18 marzo 1978, n. 191.
65  Si richiama la legge 19 marzo 1990, n. 55, la successiva riforma ad opera dell’art. 4, legge 9 agosto 1993, n. 328. Per un maggior 
approfondimento, Mazzacuva (1991), p. 501 ss.
66  Fiandaca e Musco (2015), p.260. In senso analogo, Mezzetti (2013), p. 630.
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Come si accennava, le condotte incriminate sono quelle di sostituzione67, trasferimento68 
o compimento di altre operazioni69, che assumono rilevanza penale quando siano idonee ad 
ostacolare l’identificazione dell’originaria provenienza delittuosa dei beni70. Sul punto, giova 
precisare che la giurisprudenza di legittimità71 ha ritenuto sussistente l’ostacolo non a fronte 
di un impedimento insormontabile quanto piuttosto in presenza di una maggiore difficol-
tà nell’accertamento; di conseguenza, la natura dissimulatoria delle condotte sussiste anche 
quando l’accertamento si riveli possibile ma ne risulti appesantito l’iter72.

Tuttavia, in virtù della clausola di riserva posta in apertura dell’art. 648-bis c.p., originaria-
mente non risultava punibile la condotta decettiva realizzata dall’autore o dal concorrente nel 
reato presupposto, sull’assunto che tali operazioni dissumulative rappresentassero la “normale” 
prosecuzione del reato e che, quindi, andassero ad integrare una sorta di post factum non pu-
nibile73.

Sulla spinta di impulsi internazionali ed europei, tale “privilegio di autoriciclaggio” viene 
espunto dal nostro ordinamento con l’art. 3 della legge 15 dicembre 2014, n. 186 che, anziché 
disporre una interpolazione del testo dell’art. 648-bis c.p. volta ad eliminare la clausola di ri-
serva, introduce una fattispecie ad hoc con l’art. 648-ter1 c.p. 

Una prima analisi testuale del dato normativo consente di evidenziare come il delitto di 
autoriciclaggio74 sia strutturato in una sorta di crasi tra gli artt. 648-bis e 648-ter c.p., in virtù 
della quale si mutua dal riciclaggio la decettività della condotta e dal reimpiego la condotta 
di impiego75.

Ciò significa che, per la configurazione del reato, si richiede sia la destinazione degli im-
peghi in un’attività economica, finanziaria, imprenditoriale o speculativa, sia la modalità della 
condotta “concretamente”76 idonea ad ostacolare l’identificazione della provenienza delittuosa.

Terreno fertile per critiche e orientamenti contrastanti in dottrina sembra essere quello 
relativo al bene giuridico77 tutelato dall’art. 648-ter1 c.p. 

Muovendo dal dato testuale, si evince la rilevanza di un doppio bene giuridico78: da un lato, 
l’ordine economico potenzialmente alterato dalla destinazione dei proventi illeciti in una delle 
attività indicate; dall’altro, l’amministrazione della giustizia, lesa dalle condotte che ostacolano 
la tracciabilità della provenienza dei beni79.

Ciò premesso, occorre precisare che una reale comprensione dell’interesse tutelato dalla 
nuova disposizione incriminatrice presuppone un’analisi del dibattito sull’individuazione dei 
beni giuridici tutelati dal riciclaggio e dal reimpiego; una conferma in tal senso si trae dalla 
circostanza che il delitto di cui all’art. 648-ter1 c.p. si pone come fattispecie ibrida, che ingloba 
in sé le caratteristiche delle due norme incriminatrici che la precedono. 

Al proposito, se è pacifico che la norma sull’impiego di cui all’art. 648-ter c.p. tuteli l’ordine 
economico, sull’assunto che l’investimento di ingenti proventi da parte delle imprese criminali 
costituisca una turbativa del mercato, più “sfuggevole”80 appare il bene giuridico protetto con 
la disposizione di cui all’art. 648-bis c.p.

67  Zanchetti (1997), pp. 208 ss, che descrive la “sostituzione” come quell’insieme di operazioni (bancarie, finanziarie, commerciali) finalizzate 
a separare il compendio criminoso dal reato presupposto, così eliminando il collegamento con esso.
68  Soldi (2011), il quale definisce il “trasferimento” come uno spostamento di beni da un soggetto ad un altro, al fine di far perdere le tracce 
della provenienza e della effettiva destinazione; si tratta di una attività che differisce dalla sostituzione in virtù del fatto che i proventi del reato 
vengono spostati e trasferiti nella loro composizione qualitativa e quantitativa.
69  Soldi (2011), si tratta di una clausola di chiusura tesa ad assicurare la punibilità di qualsiasi operazione, diversa dalla sostituzione e dal 
trasferimento, idonea ad ostacolare l’identificazione del denaro, dei beni o delle utilità di provenienza illecita.
70  Dell’Osso (2017), p. 110 specifica che il reato di riciclaggio viene qualificato come reato a pericolo concreto, a forma sostanzialmente 
libera, con la precisazione che il pericolo (cioè l’attitudine dissimulatoria delle condotte) costituisce un elemento legale della fattispecie che, 
di volta in volta, deve essere accertato dal giudice.
71  Cass. pen., Sez. II, 12 gennaio 2006, n. 2818; Cass. pen., Sez. II, 9 marzo 2015, n. 26208.
72  Mezzetti (2013), p. 655.
73  Ex multis, Castaldo e Naddeo (2010), pp. 92 ss.; Seminara (2005), pp. 236 ss.; Manes (2004), pp. 75 ss.; Bricchetti (2014), pp. 684 ss.
74  Per un maggiore approfondimento si veda Gullo (2015),pp. 275- 288 e Gullo (2017), pp. 483- 489.
75  Gullo (2015), p. 281.
76  Si ritiene che l’introduzione espressa di una idoneità “concreta” debba essere intesa come monito per l’interprete ad evitare interpretazioni 
formalistiche che portino a sanzionare comportamenti astratti e scarsamente ostacolanti; si richiede una verifica concreta del giudice, attenta 
al principio di offensività. In tal senso Fiandaca e Musco (2015), p. 274. Specifica ulteriormente Ciraulo (2016), p. 10 che la concreta 
idoneità del mezzo costituisce il quid pluris rispetto ad una condotta di mero e automatico uso del provento illecito.
77  In via generale Paliero (2012), pp. 102 ss.
78  In tal senso Ciraulo (2016), p. 9.
79  In senso parzialmente difforme Seminara (2015), p. 1638, il quale sostiene che l’offensività dell’autoriciclaggio sia mutuata essenzialmente 
dalla norma sul riciclaggio, ritenendo l’offesa all’ordine economico, insita nel reimpiego, solo eventuale. 
80  Manes (2006), p. 5230. 



Fabiana Pomes

2/2019 169

Financial cybercrime  
Cibercrimen financiero

Financial Cybercrime

Sul punto si sono succeduti diversi indirizzi dottrinali, tesi a valorizzare interessi anche 
eterogenei tra loro. Anzitutto, muovendo da una interpretazione sistematica, attenta alla col-
locazione della norma incriminatrice nell’ambito dei reati contro il patrimonio, si è ritenuto di 
individuare il disvalore del riciclaggio nell’offesa patrimoniale, sul presupposto che tale con-
dotta di “ripulitura” vada a consolidare e “perpetrare”81 la lesione posta in essere dal c. predicate 
crime82.

Tuttavia, ritenendo tale impostazione restrittiva e, in parte, lesiva del ne bis in idem sostan-
ziale, si è imposto un secondo orientamento che, nel tentativo di valorizzare l’autonomia della 
fattispecie di riciclaggio rispetto al reato presupposto, abbraccia una concezione del “patrimo-
nio” tutelato in un’ottica generale e astratta, non più individualistica83. Si riflette, cioè, sull’in-
cidenza del riciclaggio sull’economia legale e sui pregiudizi che da esso derivano nel sistema 
economico e nel regime di concorrenza84. 

Tra i beni tutelati dalla norma incriminatrice, assieme all’ordine economico, si considera 
poi primaria la tutela dell’amministrazione della giustizia; in particolare, si evidenzia la natura 
di reato- ostacolo del riciclaggio, poiché le condotte incriminate sono orientate alla dissimu-
lazione della provenienza delittuosa dei beni e, quindi, questo finisce per incidere sull’attività 
di accertamento dei reati e di individuazione dei colpevoli condotta dall’Autorità giudiziaria85. 

Alla luce delle considerazioni svolte si conclude in favore della natura plurioffensiva del 
delitto di riciclaggio e, conseguentemente, di quello di autoriciclaggio. 

In sintesi, la nuova incriminazione sembra porsi a tutela della tracciabilità dei flussi finan-
ziari86, dell’amministrazione della giustizia e dell’ordine economico87.

Le considerazioni sinora svolte sul profilo offensivo sembrano utili per comprendere, nel 
prosieguo della trattazione, le questioni applicative che si pongono in relazione al cyberlaunde-
ring e al cyber-selflaundering, con particolare riguardo al meccanismo di concorso di reati nel 
riciclaggio o nell’autoriciclaggio.

La sussumibilità nelle fattispecie codicistiche: una strada percorribile? 
Riflessioni sull’oggetto del reato.

Il primo nodo problematico che l’interprete deve affrontare nel valutare la riconducibilità 
del fenomeno di cyberlaundering nelle fattispecie incriminatrici di riciclaggio e autoriciclaggio 
attiene ad una questione di compatibilità c.d. oggettiva.

Muovendo dalla considerazione che le operazioni compiute sulle piattaforme digitali pos-
sano essere ricomprese senza difficoltà in uno dei tre modelli fattuali della condotta (sostitu-
zione, trasferimento, compimento di altre attività), occorre riflettere sulla sussumibilità della 
valuta virtuale nell’oggetto materiale descritto dalla norma. Più in dettaglio, ci si deve chiedere 
se le valute virtuali e, nello specifico, i Bitcoin possano essere qualificati come “denaro, beni o 
altra utilità”.

In primo luogo, oggetto materiale del reato può essere il “denaro” o gli strumenti ad esso 
assimilabili, in quanto impiegati come mezzo di adempimento delle obbligazioni, quali gli 
assegni postali o bancari, i vaglia postali, le carte di credito. 

Sul punto, si deve evidenziare come la dottrina prevalente tenda ad escludere l’assimila-
bilità delle valute virtuali alla moneta legale88 e, quindi, al denaro. Invero, secondo la teoria 
statuale della moneta89, si può considerare denaro solo la moneta regolamentata, provvista di 
corso legale (con conseguente potere liberatorio e solutorio delle obbligazioni pecuniarie) e 

81  L’espressione è di Zanchetti (1997), p. 390.
82  Tale tesi si sviluppava in un contesto normativo in cui i reati presupposto erano, quasi esclusivamente, reati contro il patrimonio. Si veda 
Brunelli (2015), p. 90.
83  Dell’Osso (2017), p. 73.
84  Cocco (2011), p. 1467 ss.
85  Cerqua (2008)., pp. 66- 67.
86  Dell’Osso (2017), p. 181.
87  Si sanzionano, infatti tutti i comportamenti che innescano meccanismi distorsivi dei sistemi economici e i turbamenti del mercato connessi 
alle infiltrazioni di denaro illecito, 
88  Di Vizio (2018), p. 41. Anche l’EBA ha precisato di non considerare la valuta virtuale come una forma autentica di moneta, come si evince 
da EBA opinion on virtual currencies”, disponibile al seguente indirizzo: https://eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf.
89  Per un quadro sulle varie teorie della moneta, Gasparri (2015), pp. 417 ss.
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di corso forzoso (con derivata impossibilità di essere rifiutata come mezzo di pagamento)90. 
Quindi, è garantita dalla legge solo la moneta espressione della sovranità statale, la cui 

emissione è, di regola, riservata alle banche centrali. Come già evidenziato, invece, le valute 
virtuali sono generate da soggetti privati, in assenza di un’autorità centralizzata o monopolisti-
ca, e il loro utilizzo come mezzo solutorio non è imposto dalla legge ma solo da un eventuale 
e preventivo accordo tra le parti del rapporto obbligatorio91. 

Dal tenore testuale degli artt. 648-bis e 648-ter1, si evince, poi, che oggetto materiale 
del reato possa essere anche un “bene”, proveniente da qualsiasi delitto non colposo. Quindi, 
esclusa la possibilità di ricondurre le valute virtuali nella nozione di “denaro”, ci si deve chie-
dere se queste possano essere sussunte nella più ampia nozione di “bene”.

L’addentellato normativo che consente di chiarire la portata di tale sintagma si rinviene 
nell’art. 810 c.c., a tenore del quale “sono beni le cose che possono formare oggetto di diritti”. 

In virtù di una interpretazione estensiva, pare possibile ricomprendere nel novero dei 
“beni” sia la res materiale che quella immateriale, abbracciando così una concezione di bene in 
senso giuridico92 (in difformità dalla concezione di bene in senso corporale); di conseguenza, 
pare possibile considerare la valuta virtuale come bene ex art. 810 c.c., sull’assunto che si tratti 
una tipologia di bene immateriale93.

Tuttavia, una parte della dottrina si pone in senso critico rispetto alla possibilità di consi-
derare il Bitcoin come rientrante nella nozione civilistica di “bene”, argomentando che i beni 
immateriali costituiscano, nel nostro ordinamento, un numerus clausus94. 

Di conseguenza il principio di stretta tipicità, alla stregua del quale i diritti sui beni imma-
teriali esistono in quanto ci sia una norma che li preveda, porterebbe a disconoscere un diritto 
di esclusiva sulle valute virtuali.

Ma, anche a voler aderire a tale restrittiva impostazione, si deve comunque ricordare che 
le norme incriminatrici in esame, proprio al fine di evitare indebite esclusioni dal raggio ap-
plicativo della disposizione, riconoscono quale oggetto materiale del reato anche ogni “altra 
utilità”95. 

Con tale locuzione, il legislatore ha inserito una sorta di clausola di chiusura, tesa a ricom-
prendere qualunque vantaggio che derivi dal compimento del reato presupposto. In tale ottica, 
deve intendersi ogni valore economicamente apprezzabile e tutto ciò che rappresenti il “frutto 
dell’attività criminosa precedente”96; di conseguenza, non pare contestabile la sussumibilità 
della valuta virtuale, quale prodotto del reato, in tale ampia nozione di utilità97.

Alla luce delle considerazioni sinora svolte, sembra possibile concludere nel senso di una 
sanzionabilità ex artt. 648-bis e 648-ter1 c.p. sia di quanti, dopo aver commesso un reato pre-
supposto, trasferiscano i proventi virtuali o reali ad un terzo affinché questi, tramite la rete, 
ponga in essere operazioni di cyberlaundering, sia di quanti adottino personalmente condotte 
decettive e dissimulatorie, mediante l’impiego in attività economiche, finanziarie, imprendi-
toriali o speculative.

La sussumibilità nelle fattispecie codicistiche: il profilo soggettivo e i 
problemi in tema di concorso nell’autoriciclaggio.

Alla luce delle suesposte coordinate ermeneutiche, pare opportuno precisare che la sus-

90  Tuttavia, secondo Vardi (2015), pp. 446- 447, pur non potendo qualificare i Bitcoin come moneta legale, ad essi può essere riconosciuta una 
“funzione monetaria”, che risponde alle tre caratteristiche tipiche di riserva di valore, unità di conto e mezzo di scambio; in senso contrario, 
Bocchini (2017), p. 29 ss , secondo cui il Bitcoin non riuscirebbe ad assolvere neppure questi ruoli, in quanto la funzione di riserva di valore 
sarebbe impedita dall’estrema volatilità della valuta virtuale, la funzione di mezzo di scambio sarebbe minata dalla circostanza di non essere 
imposta dallo Stato e di dipendere da un previo accordo delle parti, la funzione di unità di conto sarebbe pregiudicata dalle incertezze insite 
nel mercato dei cambi virtuale- reale.
91  Mancini (2015), p. 124.
92  Gambaro (2012), p. 275.
93  Di Vizio (2018), p. 44.
94  Zeno e Zenovich (1989), p. 460.
95  Tale locuzione viene intesa in senso ampio, così da ricomprendere non solo l’incremento del patrimonio ma anche il mancato decremento 
e, quindi, anche il risparmio di spesa che un soggetto ottiene quando non procede al pagamento delle imposte dovute. Ex plurimis, Cass. pen., 
Sez. III, 26 maggio 2010, n. 25890 e Cass. pen. Sez. VI, 23 aprile 2010, n. 25807.
96  In tal senso si pone anche la giurisprudenza di legittimità, Cass. pen., Sez. II, 17 gennaio 2012, n. 6061.
97  Di Vizio (2018), p. 57. In senso analogo, Capaccioli (2015), p. 252.
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sumibilità nell’art. 648-bis o 648-ter1 c.p. di una condotta di cyberlaundering presuppone una 
previa valutazione soggettiva, tesa a chiarire il ruolo del soggetto agente e a comprendere se 
questo abbia o meno concorso nel reato base. Invero, il delitto di autoriciclaggio, in disparte 
la condotta di impiego nel mercato economico, sembra costruito sulla falsariga del reato di 
riciclaggio, distinguendosi da questo per l’identità del soggetto attivo. 

Il legislatore del 2014 sembra, cioè, tracciare una linea di demarcazione tra la figura del 
“riciclatore professionista”98 e quella dell’autoriciclatore. Nel primo caso, si ha un soggetto 
terzo, non partecipe del reato presupposto, che – in qualità di intermediario – pone in essere 
delle operazioni di ripulitura del denaro volte a ostacolare la tracciabilità della provenienza de-
littuosa; nel secondo caso, lo stesso autore o concorrente nel reato base impiega i proventi che 
ne derivano nel circuito economico, creando un ostacolo concreto alla loro identificazione99.

In altri termini, le disposizioni di cui agli artt. 648-bis e 648-ter1 c.p. paiono caratterizzarsi 
per una “soggettività differenziata alternativa”, in virtù della quale deve verificarsi, di volta in 
volta, se il fatto ipotizzato integri il reato di riciclaggio o di autoriciclaggio, a seconda che il 
soggetto  riciclatore sia lo stesso autore del reato presupposto o un soggetto terzo che, nel caso 
del cyberlaundering, può essere il cambia valute virtuale (exchanger), il wallet provider (deposi-
tario on-line di valute virtuali), l’host provider (colui che offre la piattaforma su cui effettuare lo 
scambio) o il miner (l’utente terzo che convalidano la transazione illecita), di cui si è trattato 
in precedenza.

Va precisato che la condotta dissimulatoria on-line posta in essere dall’autore del reato o 
da un soggetto concorrente, riconducibile al nuovo art. 648-ter1 c.p., può derivare tanto da 
una persona fisica quanto da una persona giuridica. Difatti, la legge 15 dicembre 2014, n. 186, 
oltre ad introdurre nel codice penale una fattispecie ad hoc, realizza una interpolazione dell’art. 
25-octies del d.lgs. 8 giugno 2001, n. 231, includendo il nuovo delitto di autoriciclaggio nel 
novero dei reati presupposti che determinano la responsabilità dell’ente100.

Così chiarita la distinzione tra cyberlaundering e self-cyberlaundering, con la conseguente 
riconducibilità ad una diversa fattispecie codicistica, occorre esaminare la problematica que-
stione di una realizzazione plurisoggettiva dell’autoriciclaggio.

Ci si interroga, cioè, sulla qualificazione giuridica da attribuire alla condotta posta in essere 
da un soggetto extraneus (colui che non abbia commesso il delitto non colposo presupposto e 
che non vi abbia neppure concorso), che abbia fornito un contributo causalmente rilevante101 
alla condotta di autoriciclaggio compiuta dal soggetto intraneus (cioè colui che abbia commes-
so o abbia concorso a commettere il c.d. predicate crime). 

Si pensi al caso in cui un exchanger o un miner ponga in essere, assieme all’autore del delitto 
base, una condotta di impiego dei proventi nel circuito economico con lo scopo di dissimulare 
la loro provenienza delittuosa; in tale ipotesi di realizzazione pluripersonale di fatti ricondu-
cibili all’autoriciclaggio, ci si chiede se l’extraneus (i.d. l’exchanger o il miner) debba rispondere 
a titolo di concorso nel delitto di autoriciclaggio o se, viceversa, debba essere sanzionato per 
aver commesso il reato di riciclaggio in via monosoggettiva.

La scelta dell’una o dell’altra opzione, lungi dall’essere una questione meramente teori-
ca, porta con sé una notevole rilevanza applicativa, a causa della diversa cornice edittale che 
connota le due fattispecie in esame, sia sul versante della pena base che su quello delle circo-
stanze102.

Una prima impostazione si asside sulla preliminare considerazione che il delitto di auto-
riciclaggio debba essere qualificato come “reato proprio” o a “soggettività qualificata”, potendo 
essere commesso non da qualsiasivoglia soggetto ma solo da colui che sia autore (o con-

98  L’espressione è di Simoncini (2015), p. 913.
99  Sgubbi (2015), p. 137 ss., pone in evidenza una ulteriore distinzione tra il reato di riciclaggio e quello di autoriciclaggio: oltre al profilo 
soggettivo, si sottolinea come il riciclaggio presupponga il compimento di attività “astrattamente” idonee ad ostacolare la tracciabilità della 
provenienza criminosa, mentre l’incriminazione di nuovo conio richiede espressamente una attività “concretamente” atta ad ostacolare tale 
identificazione.
100  Anche l’ente è, quindi, chiamato a rispondere del delitto di autoriciclaggio quando un soggetto apicale o subordinato all’altrui direzione o 
vigilanza, nell’interesse o a vantaggio dell’ente, compia dapprima un delitto non colposo da cui derivino dei proventi e poi impieghi gli stessi 
in un’attività economica, finanziaria, imprenditoriale o speculativa, così da frapporre un concreto ostacolo alla tracciabilità della provenienza 
delittuosa, in presenza, beninteso, di una colpa c.d. di organizzazione dell’ente. Sul punto si veda Gullo (2018), pp. 3017- 3045.
101  Si tratta di un’ipotesi nient’affatto infrequente nella prassi applicativa; anzi, l’esperienza dimostra che maggiori sono le quantità di profitto 
da dissimulare, maggiore è la tendenza a ricorrere alla professionalità di soggetti terzi. Si veda Dell’Osso (2017), p. 216.
102  Gullo (2017), p. 487 evidenzia come il quadro edittale dell’autoriciclaggio sia più contenuto rispetto a quello del riciclaggio e del 
reimpiego. 
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corrente) del precedente reato103. Invero, a dispetto dell’utilizzo del sintagma “chiunque”, la 
formulazione della norma induce a considerare come soggetto attivo solo colui che abbia una 
“relazione” (autore o concorrente) con la commissione di un precedente delitto non colposo. 

Ne consegue che il terzo privo della qualifica soggettiva tipica, il quale abbia contribuito 
alla dissimulazione dei proventi assieme all’intraneus, possa rispondere di concorso nel reato di 
autoriciclaggio104, mediante il ricorso alle norme di cui agli artt. 110 e 117 c.p., a seconda che 
il terzo extraneus abbia o meno consapevolezza della qualifica dell’intraneus.

Aderendo a tale indirizzo, tuttavia, si assisterebbe ad una erosione dell’ambito applicativo 
della fattispecie di riciclaggio e, al contempo, si determinerebbe un alleggerimento della ri-
sposta sanzionatoria anche nei confronti del terzo, sfruttando una norma che era stata invece 
coniata per assicurare la punibilità dell’autoriciclatore e non certo per attenuare le pene del 
riciclatore105.

Onde evitare tale esito irragionevole, pare potersi sostenere una diversa impostazione, di 
recente corroborata anche dalla giurisprudenza di legittimità106 e basata sull’idea di una diffe-
renziazione dei titoli di reato.

In particolare, si ritiene che il soggetto terzo il quale, non avendo concorso nel reato base, 
ponga in essere la condotta tipica di autoriciclaggio o contribuisca alla sua realizzazione da 
parte dell’autore del reato, debba rispondere di riciclaggio e non di concorso nel delitto di 
autoriciclaggio, potendo quest’ultimo configurarsi solo in capo all ’intraneus.

Ne consegue che, mentre l ’intraneus107 risponderà di autoriciclaggio, la condotta dell’ex-
traneus non potrà che essere ricondotta alla più grave fattispecie riciclatoria prevista e punita 
dall’art. 648-bis c.p.

Le considerazioni sinora svolte consentono di concludere nel senso di una responsabilità 
penale sub-specie di riciclaggio per quei soggetti che, svolgendo un’attività di cambia valute, di 
deposito on-line crittografato o di validazione delle transazioni, forniscano un contributo cau-
sale per la commissione della condotta autoriciclatoria ad opera dell’autore del c.d. predicate 
crime. Pur tuttavia, deve precisarsi che la sanzionabilità degli stessi resta pur sempre condizio-
nata ad una previa verifica in tema di elemento soggettivo. 

Sul punto, la giurisprudenza pare pacifica nel ritenere che tali soggetti terzi possano ri-
spondere per la commissione di un reato di riciclaggio o per aver concorso nell’altrui rici-
claggio quando sia ravvisabile quanto meno il dolo eventuale, ovvero la rappresentazione del 
rischio che il denaro o la valuta virtuale ricevuti abbiano una provenienza delittuosa108.

Ricalcando i principi sostenuti in tema di ricettazione, si specifica poi che l’accettazione 
del rischio della dubbia provenienza dei proventi possa desumersi da “qualsiasi elemento”109, 
ma non implica la precisa e completa conoscenza delle circostanze di tempo, di modo e di 
luogo del reato fonte110.

Così intesi i requisiti relativi all’elemento soggettivo, si devono richiamare le caratteristiche 
peculiari delle valute virtuali di cui si è ampiamente dato atto: la volatilità, la natura intrin-
secamente opaca e dissimulatoria delle criptovalute, l’anonimato (rectius: pseudo-anonimato) 
delle transazioni sembrano inevitabilmente configurare in capo agli operatori digitali, quali 
exchangers, miners e mixers, quanto meno la possibilità della provenienza delittuosa dei pro-
venti ricevuti o impiegati111. 

Tuttavia, sebbene questa sia la tesi più diffusa in dottrina, non manca chi evidenzia che far 
rispondere gli operatori virtuali a titolo di dolo eventuale, per essersi rappresentati la possibi-
lità della illecita provenienza e per aver agito accettandone il relativo rischio, comporterebbe 
una sorta di “incriminazione ad infinitum”112. Il sistema virtuale, invero, è strutturato su base 
paritaria, con la conseguenza che gli utenti siano legati tra loro da un rapporto fiduciario, in 
assenza di un ente monopolistico o centralizzato che vigili sul loro operato; così facendo, cioè, 
si correrebbe il rischio di alterare lo stesso funzionamento del mondo virtuale.

103  Fiandaca e Musco (2015), pp. 272 ss.
104  Troyer e Cavallini (2015), p. 104.
105  Gullo (2018), p. 264.
106  Cass. pen., Sez. II, 17 gennaio 2018, n. 17235.
107  Cass. pen., Sez. II, 17 gennaio 2018, n. 17235.
108  Cass. pen., Sez. V, 17 aprile 2018, n. 21925. 
109  Cass. pen., Sez. II, 5 giugno 2015, n. 27806.
110  Cass. pen., Sez. IV, 12 dicembre 2006, n. 4170.
111  Accinni (2018), pp. 27 ss.
112  Sturzo (2018), p. 29.
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Riflessioni conclusive de iure condendo.
Alla luce degli evidenziati rischi penali generati da un fenomeno virtuale in continua evo-

luzione, si deduce che il nostro ordinamento sia già dotato di alcuni strumenti di contrasto al 
cyberlaundering, potendo fare ricorso alle fattispecie codicistiche in tema di riciclaggio senza 
che questo comporti forzature ermeneutiche o vietate applicazioni analogiche. 

Pur tuttavia deve ravvisare la necessità di una maggiore regolamentazione in materia, au-
spicando un intervento legislativo teso alla repressione del riciclaggio digitale. 

Oltre a intervenire con la previsione di una fattispecie ad hoc, si ritiene possibile anche l’in-
troduzione di una circostanza aggravante speciale113, sulla falsa riga di quanto fatto in tema di 
contrasto al terrorismo internazionale tramite la disposizione di cui all’art. 270-quinquies c.p., 
che espressamente riferisce all’utilizzo degli strumenti informatici o telematici.

Va comunque accennata la valenza, in tale settore, della disciplina preventiva114 introdotta 
con la Quinta Direttiva 2018/843/UE, definita come la “prima regolamentazione organica” in 
tema di valute virtuali, volta a garantire il rafforzamento dei poteri delle Financial Intelligence 
Units (FIU), la promozione di una maggiore cooperazione tra le stesse, la piena accessibilità 
dei registri e la pubblicizzazione delle informazioni in essi contenuti ai fini di garantire una 
maggiore trasparenza fiscale ma, soprattutto, l’estensione degli obblighi di adeguata verifica 
della clientela in capo a tutti i prestatori di servizi che operano on-line, in particolare agli 
exchagers e ai wallet providers. 
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