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di classe A per i settori scientifici G1 (diritto penale) e G2 (diritto processuale penale). E
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11 lettore puo leggere, condividere, riprodurre, distribuire, stampare, comunicare al pubblico,
esporre in pubblico, cercare e segnalare tramite collegamento ipertestuale ogni lavoro
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La rivista fa proprio il Code of Conduct and Best Practice Guidelines for Journal Editors
elaborato dal COPE (Committee on Publication Ethics).

La rivista si conforma alle norme del Regolamento UE 2016/679 in materia di tutela dei dati
personali e di uso dei cookies (clicca qui per dettagli).

Ogni contributo proposto per la pubblicazione & preliminarmente esaminato dalla direzione,
che verifica l'attinenza con i temi trattati dalla rivista e il rispetto dei requisiti minimi della
pubblicazione.

In caso di esito positivo di questa prima valutazione, la direzione invia il contributo in forma
anonima a due revisori, individuati secondo criteri di rotazione tra i membri dell’Editorial
Advisory Board in relazione alla rispettiva competenza per materia e alle conoscenze
linguistiche. I revisori ricevono una scheda di valutazione, da consegnare compilata alla
direzione entro il termine da essa indicato. Nel caso di tardiva o mancata consegna della
scheda, la direzione si riserva la facolta di scegliere un nuovo revisore.

La direzione comunica all’autore l'esito della valutazione, garantendo 'anonimato dei revisori.
Se entrambe le valutazioni sono positive, il contributo ¢ pubblicato. Se una o entrambe le
valutazioni raccomandano modifiche, il contributo & pubblicato previa revisione dell'autore, in
base ai commenti ricevuti, e verifica del loro accoglimento da parte della direzione. Il contributo
non ¢ pubblicato se uno o entrambi i revisori esprimono parere negativo alla pubblicazione.
La direzione si riserva la facolta di pubblicare, in casi eccezionali, contributi non previamente
sottoposti alla procedura di peer review. Di cio ¢ data notizia nella prima pagina del contributo,
con indicazione delle ragioni relative.

Se desideri proporre una pubblicazione alla nostra rivista, invia una mail a editor.
criminaljusticenetwork@gmail.com. I contributi che saranno ritenuti dalla direzione di
potenziale interesse per la rivista saranno sottoposti alla procedura di peer review sopra
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DIRITTI FONDAMENTALI, DERECHOS FUNDAMENTALES, FUNDAMENTAL RIGHTS,
INTERCETTAZIONI INTERCEPTACION DE COMUNICACIONES INTRUSI\’I’, SURVEILLANCE
ABSTRACTS

Lo scritto analizza il tema del ricorso a nuovi mezzi di ricerca della prova digitali nell’ambito dell'indagine
penale. Dopo una prima pars destruens, in cui vengono evidenziate le principali inadeguatezze dell’attuale assetto
normativo ed interpretativo, I'autore prosegue attraverso un approccio maggiormente propositivo, tentando di
delineare gli attributi comuni ad una categoria di operazioni particolarmente invasive, come tali meritevoli di
essere destinatarie di alcune previsioni di garanzia in prospettiva de iure condendo.

La individualizacién de las posiciones de garantia en el sector de la tutela de los datos personales constituye un
tema casi inexplorado, tanto por la doctrina como por la jurisprudencia. No obstante, la entrada en vigencia del
Reglamento Europeo de Proteccién de Datos Personales y del correspondiente decreto de adecuacion (Decreto
Legislativo 101/2018) justifican una mayor atencion a esta materia. El presente articulo tiene por objeto analizar la
reconstruccién de las posiciones de garantia en el sector de la tutela de los datos y el consecuente encuadramiento
de las relaciones intersubjetivas entre las garantias.

This paper focuses on new I'T evidence research tools in criminal investigations. After a first pars destruens, where
the main inconsistencies of the current regulatory and scholarly framework are highlighted, the Author offers a
more constructive approach, trying to outline the common features of very intrusive activities, as such deserving

to be surrounded by several safeguards from a de iure condendo standpoint.
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SOMMARIO 1. Considerazioni introduttive - 2. Stato dell’arte della normativa processuale penale - 3. Per un approc-
cio alternativo al problema del controllo digitale: prospettive de iure condendo - 4.1 confini della categoria
— 5.1l controllo occulto e continuativo come categoria probatoria.

1 Considerazioni introduttive.
[ )

La «metamorfosi investigativa» conseguente alla diffusione delle nuove tecnologie rappre-
senta un dato riconosciuto tra gli studiosi del processo penale’.

Si ¢ al cospetto di un fenomeno particolarmente insidioso, non soltanto per lattitudine
delle nuove metodiche di accertamento ad incidere diverse delle liberta fondamentali sancite
a livello costituzionale e sovranazionale, ma anche perché la tendenza in esame risulta sovente
giustificata in forza di suggestive esigenze di tutela della collettivita, capaci di ammantare di
aprioristica legittimita il sacrificio imposto alle prerogative dei singoli.

Eppure, come bene ¢ stato evidenziato, la salvaguardia della sicurezza pubblica - e dunque
anche le attivita di accertamento giustificate da necessita di prevenzione e repressione degli
illeciti penali — conservano un senso solo in quanto non finiscano per comprimere in manie-
ra sproporzionata quegli stessi valori che mirano in definitiva a preservare. Diversamente,
si giungerebbe infatti al paradosso per cui le liberta dell'individuo - ove non aggredite dai
fenomeni criminosi oggetto di contrasto - verrebbero comunque annichilite dalla minaccia di
ur'ingerenza ubiquitaria dell'autorita nellesistenza di ciascun consociato?.

La necessita di un adeguato bilanciamento tra le esigenze in conflitto e le inedite caratte-
ristiche delle indagini digitali obbligano dunque ad un ripensamento di molti dei tradizionali
paradigmi giuridici come sino ad oggi conosciuti, costringendo ad un inedito sforzo ricostrut-
tivo l'interprete che si voglia misurare con il tema.

La riflessione appare ben avviata in tal senso sul piano dell'indagine costituzionale. Alla
diffusione di nuovi ed invasivi strumenti di indagine si accompagna infatti il dibattito relativo
ai c.d. “nuovi diritti”, diretto ad isolare nuove situazioni giuridiche attive idonee a soddisfare
le esigenze di tutela proprie del mutato contesto socio-tecnologico, principalmente sulla scia
di alcune importanti affermazioni rese sul punto dalla giurisprudenza costituzionale tedesca’.

Lelaborazione non sembra perd altrettanto matura all'interno della legislazione ordinaria,
ed in particolare nell'ambito della disciplina processuale penale, sistema cui sarebbe in verita
assegnato in via principale il compito di regolamentare le attivita in questione, offrendo con-
creta protezione ai diritti consacrati nella Carta Fondamentale*, ma che appare affetto da un
preoccupante immobilismo.

2 . Stato dell’arte della normativa processuale penale.

La principale base giuridica utilizzata per giustificare il ricorso agli strumenti di indagine
in questione continua infatti ad essere rappresentata dalla disciplina offerta agli artt. 266 ss.
c.p.p. in materia di intercettazioni di comunicazioni e conversazioni. Uistituto, almeno secon-
do la configurazione offertane dalla giurisprudenza di legittimita, mediante un’artificiosa e
discutibile scomposizione postuma dell’atto investigativo, finisce cosi per assumere il ruolo di
versatile passe-partout capace di giustificare il compimento di attivita anche solo parzialmente

! S1GNORATO (2018), p. 1 ss, cui si deve anche l'efficace espressione citata nel testo; nonché almeno D1 Paovro (2008), passim; MARINELLI
(2007a), passim.

2 Sivedano al riguardo le puntuali considerazioni espresse in pitt occasioni dalla Corte eur. dir. uomo, secondo cui «a system of secret surveillance
set up to protect national security may undermine or even destroy democracyunder the cloak of defending it». Cosi, da ultimo, Corte eur. dir. uomo, I
sez., Big Brother watch and others c. Regno Unito, 13 settembre 2018, par. 308.

* Si allude in primis a BVerfGE, 1 BvR 209, 269, 362, 420, 440, 484, 15 dicembre 1983, in materia di “diritto allautodeterminazione
informativa”, cui ¢ poi seguita BVerGE, 120, 274, 27 febbraio 2008, annotata da FLoR (2009), specificamente relativa al contesto di misure
investigative penali e “diritto alla riservatezza ed integrita dei sistemi informatici”. La dottrina costituzionale italiana ¢ divisa in ordine alla
possibilita di una tale operazione “creativa”. Favorevole BARBERA (1975), p. 91; Pit scettico invece Pack (2003), p. 4 ss. Cfr. anche MobucNo
(1995), passim.

* Funzione riassunta nella celebre definizione di matrice tedesca della procedura penale quale «diritto costituzionale applicato». Cfr. al riguardo
ILLuminaTi (2008), p. 521 ss.; nonché NEGr1 (2011), p. 13 ss., anche per ulteriori riferimenti bibliografici.
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dirette all'acquisizione di contributi comunicativi ex art. 15 Cost.

Cio6 emerge con chiarezza all'interno del tessuto argomentativo del noto ed ormai risalente
leading-case in materia di c.d. videoriprese investigative, integranti attivita di intercettazione
nel momento in cui documentino comportamenti di tipo comunicativo, e qualificabili invece
alla stregua di c.d. prove atipiche limitatamente alla registrazione di frammenti di vita di di-
versa natura’.

Detta registrazione diviene pero una “prova incostituzionale”, come tale inutilizzabile, nel
momento in cui ha ad oggetto condotte non comunicative filmate all'interno del domicilio.
Come noto, la riserva di legge di cui all’art. 14 Cost. vieta infatti 'intrusione in assenza di
un’apposita base legale, ma la “video-intercettazione” domiciliare, di contro, rimane ammissi-
bile al ricorrere del presupposto di cui all’art. 266, comma 2, c.p.p.°.

Si tralascia perd cosi di considerare che il peculiare mezzo impiegato per la captazione
comunicativa implica pressoché inevitabilmente la contestuale apprensione di contributi di
diversa natura, con leffetto di legittimare comunque un’invasione contra legem dello spazio
domiciliare, a prescindere dal problema concettualmente diverso inerente alla spendita proces-
suale delle risultanze del c.d. homewatching. Come ricordato, nessuna norma consente infatti
di introdursi nell’abitazione per fini ulteriori rispetto all'intercettazione di comunicazioni tra
presenti.

Una struttura argomentativa pressoché analoga continua a caratterizzare le pili recenti
decisioni relative all'impiego del c.d. captatore informatico. Anche in questo caso infatti, il
ricorso allo strumento ¢ stato considerato legittimo in forza delle previsioni di cui agli artt.
266 ss. c.p.p. per procedere all'intercettazione, limitatamente ai procedimenti per “criminalita
organizzata’’, quantunque esso permetta di documentare un’amplissima mole di informazioni
anche diverse da quelle riconducibili al genus comunicativo. In quest’ultimo caso le perples-
sitd derivanti dalla ricostruzione prescelta sono ulteriormente aggravate dalla ragguardevole
potenza intrusiva del mezzo, che non si limita a consentire la registrazione visiva di mere
condotte, come avviene nel caso delle videoriprese, ma si estende sino a rendere possibile una
sorveglianza in tempo reale dell’attivitd dell'utente nonché I'accesso alla memoria del dispo-
sitivo infettato®.

Viene poi appunto in rilievo la discutibile categoria residuale dei c.d. atti investigativi
atipici, insieme che ricomprende al suo interno tutte le acquisizioni insuscettibili di essere
qualificate alla stregua di attivita di intercettazione’.

In questo caso, I'assenza di un’adeguata tipizzazione normativa & ancora piu evidente: non
sono infatti in alcuna maniera specificati presupposti, modalita esecutive e limiti di utilizzo
delle risultanze di operazioni capaci di pregiudicare le aspettative di riservatezza dei singoli.
Per quanto attraverso il compimento di dette attivita non sia infatti possibile realizzare ac-
quisizioni che importino un sacrificio per le liberta fondamentali espressamente riconosciute
in Costituzione®, risulta d’altro canto pacifica la deroga al diritto al rispetto della vita privata
sancito dall'art. 8 C.E.D.U. conseguente all'utilizzo di molte delle tecniche in discussione!. E
quasi scontato denunciare allora il contrasto di tale assetto con la fonte da ultimo richiamata
in forza del mancato rispetto della riserva di legge prescritta dalla norma sovranazionale.

In una singolare eterogenesi dei fini, le norme processuali - lungi dal circoscrivere i poteri
dell'inquirente — finiscono paradossalmente per assolvere all'antitetica funzione di lasciapas-

5 Cass. Sez. Un., 28 marzo 2006, n. 26795, annotata da CaAMON (2006), p. 1550.

¢ Diffusamente sul tema, tra gli altri, ed in aggiunta al contributo citato alla nota immediatamente precedente, Trice1aNI (2014), p. 151 ss.

7 Cass. Sez. Un., 28 aprile 2016, n. 26889, in Cass. pen., 2016, p. 3546, con nota di NoceriNo (2016), nonché annotata da Lasaent (2016);
Cajant (2016). Secondo il dictum in esame infatti, la previsione speciale di cui all’art. 13 del d.1. n. 152/1991, che permette l'intercettazione
domiciliare anche in assenza di fondati motivi per ritenere che 1a si stia svolgendo l'attivitd criminosa, consentirebbe di prescindere
dall'indicazione del contesto spaziale di esecuzione dell’intercettazione al momento della sua autorizzazione, rendendo conseguentemente
possibile l'attivazione dell'intercettazione itinerante.

8 Per una rassegna degli usi dello strumento, BrigH1 (2018), p. 221 ss.; Camon (2017a), p. 91.

? Critico al riguardo CamoN (2017b), p. 96 ss. Appare in effetti lecito domandarsi se il riconoscimento all'inquirente di poteri innominati privi
di specifica disciplina legale risponda in maniera idonea allesigenza di governare adeguatamente lo svolgimento delle indagini alla luce della
moltitudine di tecniche investigative oggigiorno disponibili. Si veda anche, tra gli altri, PArLATO (2018), p. 292 ss.

10 Questo ¢ infatti il limite negativo unanimemente attribuito all'insieme di attivitd in esame che, appunto in quanto sguarnite di espressa
disciplina legale, risultano inidonee a soddisfare la riserva di legge imposta dalle previsioni di rango fondamentale. Si veda, per tutti, ConTI
(2007), p. 162.

1 Basti pensare alla localizzazione satellitare mediante sistema G.P.S., qualificata appunto quale attivita di indagine atipica dagli interpreti
nazionali, ma integrante un'ingerenza nel diritto al rispetto della vita privata ex art. 8 C.E.D.U. secondo i giudici di Strasburgo. A tale ultimo
proposito si veda Corte eur. dir. vomo, V sez., Uzun c. Germania, 2 settembre 2010; nonché, pitt di recente, Corte eur. dir. uomo, V sez., Ben
Fuiza c. Francia, 8 febbraio 2018. In dottrina cfr. IoveNe (2012), p. 3556 ss.; nonché BEnE (2014), p. 366.
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sare utile a giustificare le pit diverse intrusioni all'interno della sfera di intimita. Ad uscire
mortificata dal quadro sinteticamente tracciato ¢ la stessa essenza garantista delle regole del
rito, mistificate nel loro significato pitt profondo ed impropriamente ricondotte al ruolo di
«arnese poliziesco»'? funzionale a consentire le piu diverse ingerenze.

3 Per un approccio alternativo al problema del controllo digitale:
¢ prospettive de iure condendo.

A fronte di una situazione cosi compromessa, ¢ difficilmente revocabile in dubbio che
una possibile soluzione debba necessariamente passare attraverso un organico intervento nor-
mativo che si preoccupi di regolamentare in maniera adeguata il ricorso alle nuove tecniche
investigative.

Del resto, questa ¢ stata la strada seguita da alcuni dei pitt importanti ordinamenti europei.
Si pensi alla realta francese, in cui — nel campo delle misure di contrasto alla criminalita orga-
nizzata — sono oggi specificamente disciplinate I'intercettazione di corrispondenza elettronica
e l'identificazione dei dati tecnici di connessione (artt. 706-95-1 ss. del codice di rito), le in-
tercettazioni “ambientali” sonore e visive (artt. 706-96-1 ss.) e la captazione occulta da remoto
di dati informatici (artt. 706-102-1 ss.). Rilevano inoltre lesempio di Spagna e Germania,
che hanno entrambe inteso regolamentare il ricorso ai mezzi di ricerca della prova digitali
mediante I'adozione di due appositi provvedimenti normativi, rispettivamente nel 2015" e
nel 2017,

Ben pit timido & I'approccio del nostro legislatore che, palesando una certa affinita con-
cettuale alla ricordata impostazione atomistica sino ad ora prediletta dalla giurisprudenza di
legittimita, si & limitato a prevedere all’art. 266, commi 2 e 2 is, c.p.p. 1a facolta di utilizzo del
c.d. captatore informatico esclusivamente quale mezzo per l'intercettazione di conversazioni
tra presenti. E evidente come in tale maniera si trascurino pero gli ulteriori utilizzi del poliva-
lente strumento, quali le c.d. perquisizioni on-/ine ed il monitoraggio in tempo reale dell’atti-
vita dell'utente, che continueranno cosi ad essere attratti nell’area dell’atipicita®.

A ben vedere, il difetto appena denunciato non si limita a testimoniare la pur preoccu-
pante approssimazione che caratterizza il recente intervento normativo. Esso induce infatti
pitl in generale a riflettere sull'effettiva praticabilita di una regolamentazione che si risolva in
un’'analitica codificazione dei singoli mezzi di ricerca della prova, secondo l'esempio fornito
dagli ordinamenti stranieri poco sopra menzionati. E infatti verosimile che una tale strategia
finirebbe per tralasciare alcune delle numerose potenzialita applicative offerte dalle nuove
tecnologie, obbligando peraltro ad una costante opera di aggiornamento a seguito della presu-
mibile diffusione di sempre nuovi ritrovati.

Si potrebbe allora pensare di preferire una diversa impostazione, che si caratterizzi per
lesistenza di una disciplina generalmente applicabile alle attivita insuscettibili di essere ricon-
dotte ad una fattispecie tipica esistente, scongiurando cosi il ricorso alla categoria totalmente
deformalizzata dell’atto investigativo atipico.

L’idea non ¢ del tutto nuova, ma risulta al contrario gia avanzata nel momento in cui &
stata suggerita la possibilitd di immaginare una nuova norma, un «ipotetico “art. 189 bis”» che
potesse sostituire alla liberta delle forme ancora oggi invalsa la necessita di rispettare alcuni
requisiti minimi di garanzia per il ricorso ai piti invasivi mezzi di ricerca della prova tecnolo-
gicamente assistiti’®.

12 NEGRI (2016), p. 44 ss.

3 Ley Orgdnica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la
regulacion de las medidas de investigacion tecnoldgica.

Y Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfabrens vom 17/8/2017.

1> Lo segnalano, tra gli altri, MaNcuso (2018), p. 194. Pit in generale sul tema cfr. anche RiveLLo (2018), p. 101 ss.

16 In questi termini CamoN (2014), p. 217. In senso analogo MarcoLint (2015), p. 789-790, il quale caldeggia I'introduzione di specifiche
previsioni dedicate all'«atto investigativo atipico», concetto connotato da un finalismo «investigativo-probatorio» dell’attivita e dall'idoneita
della stessa ad incidere un diritto fondamentale.
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4 I confini della categoria.

Occorrerebbe pero delineare in maniera pit specifica l'oggetto di una simile previsione,
non foss’altro che per garantire losservanza della riserva di legge prescritta in materia'.

A tal fine sembra conveniente procedere per approssimazione “in negativo”, prendendo le
mosse dall'esame di alcuni criteri classificatori tutt’ora diftusi, che appaiono tuttavia da scartare
in quanto incapaci di assolvere adeguatamente alla loro funzione.

Avrebbe innanzitutto poco senso assumere come riferimento un criterio eminentemente
spaziale, inteso ad imporre I'applicazione di determinate tutele solo sulla base del luogo di
esecuzione dell’atto.

Le tecnologie attualmente disponibili svincolano infatti le operazioni in esame da un pre-
ciso ambito di riferimento “geografico” determinabile ex ante, consentendo ricerche itineranti
e potenzialmente ubiquitarie'.

Sarebbe inoltre inattuale valorizzare la tipologia pubblica o privata dell'ambito spaziale di
acquisizione del dato. Il tradizionale assioma per cui ogni condotta avvenuta in luogo pubblico
o esposto al pubblico sarebbe in quanto tale estranea a qualsiasi ragionevole pretesa di intimita
poiché liberamente osservabile da chicchessia, e dunque documentabile senza il necessario
rispetto di formalita di sorta’, si espone infatti a diverse considerazioni critiche.

Rilevano in tal senso le potenzialita dei mezzi attualmente disponibili, capaci di assicurare
la conoscenza di informazioni precluse alla vista dell'osservatore comune, inficiando dunque
la validita della deduzione appena ricordata®. A cio deve poi aggiungersi che, anche in con-
testi non rigorosamente privati, & senz’altro possibile ammettere lesistenza di comportamenti
comunque assistiti da una qualche aspettativa di riservatezza. Proprio per tali ragioni, specie
nell’ambito di realtd ordinamentali diverse da quella italiana, si teorizza gia lesistenza di una
sorta di “diritto all'anonimato in contesti pubblici”, che imporrebbe dunque l'attuazione di
limitazioni legali anche per la documentazione di condotte che hanno luogo in contesti pub-
blici o semi-pubblici®’.

Sembra parimenti da rifuggire un approccio c.d. “content-based”, teso a circoscrivere il no-
vero delle operazioni meritevoli di protezione in ragione della natura delle informazioni og-
getto di acquisizione®.

Analogamente a quanto si ¢ gia osservato in relazione al parametro spaziale, anche tale
soluzione sembra di difficile praticabilita alla luce delle caratteristiche degli strumenti attual-
mente impiegati, che non consentono di prevedere anticipatamente la tipologia e la “sensibi-
1itd” delloggetto di documentazione.

Su di un piano piu concettuale, si rischierebbe poi di riconoscere eccessiva consistenza ad
un principio di c.d. «<neutralita tecnica», il quale giustificherebbe a sua volta il ricorso ad una
disciplina uniforme per tutte le acquisizioni di un insieme di dati riconducibili ad un medesi-
mo genus, predicando appunto I'indifferenza delle modalita tecniche concretamente utilizzate
per la raccolta ai fini dell'individuazione della disciplina applicabile®.

Tale costruzione rischia perd di condurre ad esiti irragionevoli. Ferma restando la super-
fluitd di un’analitica tipizzazione delle modalita tecniche di apprensione ai fini del rispetto
della riserva di legge?, non ¢ possibile disconoscere che il mezzo materialmente impiegato per
'acquisizione non puo per definizione essere considerato neutro rispetto ai risultati dell’ac-
quisizione stessa. Al contrario, tale variabile possiede una precisa influenza sull'ampiezza delle
informazioni suscettibili di essere documentate e dunque, in definitiva, sulla stessa invasivita
della misura.

17 Rileva ancora il disposto dell’art. 8, par. 2, della Convenzione e.d.u., nonché sicuramente il combinato disposto degli artt. 7, 8 e 52 della
Carta dei Diritti Fondamentali dellUnione Europea.

18 La caratteristica in esame ¢ ben evidenziata da Garro, FUrraro (2016), p. 309 ss., e da FiLippr (2016), p. 348, con specifico riguardo allo
strumento del captatore informatico.

1 Sul filone giurisprudenziale in questione si veda MARINELLI (2007b), p. 4643 ss.

% Basti limitarsi al confronto tra attivita di pedinamento “tradizionali” ed utilizzo di sistema di localizzazione G.P.S.: «tra le due categorie
passa una differenza di tale ampiezza, da non poter essere ignorata». In questi termini Camon (2005), p. 634.

1 Se ne da atto in D1 Paoro (2009), p. 225 ss.

2 Approccio che, in forza di quanto si & detto supra, appare tuttavia dominante all'interno della nostra giurisprudenza di legittimita,
innanzitutto impegnata a vagliare l'eventuale natura comunicativa delle informazioni captate al fine di qualificare l'attivita acquisitiva alla
stregua di un'intercettazione.

% Sul tema, sebbene limitatamente al valore neutrale della tecnologia ai fini del rispetto della riserva di legge, Lasacni (2016), p. 11.

2 Questa appunto la tesi dell’autrice citata alla nota precedente.
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Cost, esemplificando, la video-intercettazione ¢ in grado di assicurare la conoscenza di un
patrimonio informativo indubbiamente piui esteso rispetto a quello derivante da una capta-
zione posta in essere mediante il ricorso a strumenti di semplice fonoregistrazione, essendo se
non altro in grado di carpire una serie di condotte comunicative non verbali che sfuggirebbero
invece all'intercettazione “tradizionale”. In maniera analoga, il captatore informatico — con-
sentendo l'accesso diretto al dispositivo infettato dalla prospettiva del suo utilizzatore - &
in grado di assicurare I'acquisizione intellegibile degli scambi di corrispondenza coperti da
cifratura c.d. pin fo pin, che non sarebbe invece possibile ottenere mediante la classica inter-
cettazione 77 itinere del flusso comunicativo telematico senza la collaborazione del detentore
della chiave di cifratura dei messaggi®.

Una categorizzazione che assuma come riferimento la tipologia delloggetto di acquisi-
zione rischierebbe allora di non tenere adeguatamente conto di tali importanti distinzioni,
legittimando un trattamento normativo omogeneo.

Ci6 risulterebbe tuttavia difficilmente conciliabile con la corretta applicazione del fonda-
mentale principio di proporzionalita, secondo il quale ad attivita capaci di di incidere pit pro-
fondamente il diritto alla riservatezza deve essere riservata una disciplina legale pit rigorosa
rispetto a quella propria di operazioni meno intrusive®.

5 I1 controllo occulto e continuativo come categoria probatoria.
[ ]

Un approccio maggiormente adeguato allesigenza segnalata in apertura del precedente
paragrafo sembra allora quello teso a valorizzare le caratteristiche della stessa attivita acqui-
sitiva.

In questottica si rivela assai prezioso il ricorso alla categoria del controllo occulto e conti-
nuativo. Proprio questa endiadi sembra infatti in grado di sintetizzare efficacemente i conno-
tati di maggiore afflittivita dell’atto.

Quanto al primo dei due attributi, gia in epoca alquanto risalente la giurisprudenza della
Corte e.d.u. ha dimostrato una precisa consapevolezza in tal senso, evidenziando la speciale
invasivita di operazioni clandestine volte a carpire informazioni di natura riservata, relegando
tale eventualita ad ipotesi assolutamente eccezionale, legittimata solamente «a malincuore» in
ragione di esigenze di contrasto alle forme piu gravi di criminalita?’.

Del resto, la natura occulta della misura neutralizza ogni possibilita di autocensurarsi da
parte del destinatario passivo, che potrebbe «abbandonarsi a comportamenti molto privati e
imbarazzanti» senza la possibilita di orientare in maniera piu consapevole la propria condot-
ta?,

Su di un piano pitt eminentemente processuale, la sorveglianza clandestina lo pone altresi
in una posizione di consistente svantaggio, posto che egli, una volta terminate le operazioni,
sar sovente costretto ad una defatigante e talvolta infruttuosa retrospettiva diretta a circostan-
ziare il significato delle emergenze raccolte a suo carico, peraltro con il rischio di non essere
sempre in grado di vagliare leffettiva completezza dell’attivita esperita. In assenza di adeguate
garanzie, ¢ reale infatti il rischio che informazioni eventualmente utili alla sua difesa siano
pretermesse anche solo perché considerate prima facie irrilevanti rispetto alloggetto dell’ac-
certamento®.

I rimedi garantiti al soggetto passivo dell'operazione acquisitiva risultano poi giocoforza
posticipati ad un momento successivo al termine delle operazioni, quando la lesione alle aspet-
tative di intimita si & gia integralmente prodotta.

Venendo alla seconda caratteristica, la natura continuativa del controllo vale poi a conno-
tare ulteriormente in termini di speciale invasivita le attivita in esame.

Lattributo implica innanzitutto un’acquisizione effettuata in tempo reale®, che cagiona

» Cfr. D1 SteraNo, FiaMMELLA (2018), p. 122 ss.

% Piu diffusamente al riguardo, volendo, N1coLicchia (2017), p. 3 ss.

7 Corte eur. dir. uomo, Klass and others c. Germania, 6 settembre 1978, par. 68.

2 Camon (1999), p. 1193.

# Un esempio lampante in tal senso & offerto dalle norme recentemente introdotte dal d.Igs. n. 216/2017 relativamente alla procedura di
selezione e stralcio delle intercettazioni basata su di un generico parametro di “rilevanza”. Diffusamente al riguardo, MoreLLI (2018), p. 109 ss.
% Solo in tal caso assume infatti significativo la natura continuativa dell'operazione; se si trattasse di procurarsi infatti un dato gia precostituito,
essa non potrebbe che risolversi in un'operazione istantanea, che si esaurisce nel momento stesso dell’acquisizione.
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I'immediata fuoriuscita del dato appreso dalla sfera di controllo del titolare, massimizzando
cosi il rischio di una sua diffusione prima ancora che egli abbia modo di porre in essere ogni
iniziativa volta a contenerne la circolazione.

Rileva pero soprattutto la dimensione riferita all'estensione diacronica del controllo, an-
chlessa compresa nel riferimento alla sua natura continuativa.

Come ¢ stato eficacemente sottolineato, «differenze di quantita finiscono dunque per tra-
dursi in differenze di qualitda», ed anche la documentazione di condotte non strettamente
riservate, se prolungata nel tempo, pud arrivare ad integrare una consistente lesione alle aspet-
tative di riserbo’!.

Non a caso, la durata della sorveglianza ¢ espressamente menzionata dai giudici di Stra-
sburgo tra gli indici idonei a qualificare I'intensita della lesione arrecata al diritto al rispetto
della vita privata®.

Queste considerazioni rappresentano un semplice prodromo rispetto ad una riflessione pitt
approfondita, tesa innanzitutto a delineare in maniera pill analitica il perimetro della categoria
evocata e — successivamente — ad individuare nel dettaglio i connotati delle garanzie da assicu-
rare in occasione del compimento delle attivita sussumibili all'interno del genus.

Per quanto provvisorie, esse sembrano pero sufficienti a testimoniare un significativo disa-
gio nel constatare come la crescita esponenziale delle occasioni di aggressione alla sfera intima
dell'individuo resa possibile dal progresso tecnologico mal si concili con il quadro normativo
vigente, espressione di un bilanciamento tra esigenze cognitive dell'indagine e liberta fonda-
mentali che appare oggi insoddisfacente, e che occorre pertanto ripensare a partire dalle sue
stesse premesse sistematiche.
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