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ABSTRACTS

Negli Stati Uniti gli algoritmi predittivi del rischio di recidiva si sono imposti nellordinario svolgersi delle
dinamiche processuali, sia nella fase che precede il giudizio, sia al momento del sensencing. Il contributo si propone
di analizzare la struttura e il procedimento di formazione degli strumenti algoritmici di 7isk assessment, mettendo
in evidenza le criticita che connotano tali sgffware. Si insistera in particolare sullontologica inaccessibilita dello
strumento, che ad oggi opera come una black box, rendendo impossibile qualsiasi controllo sulle sue risultanze
da parte delle difese, ma anche sul fatto che i risultati dell’algoritmo, in ragione della loro patina di oggettivita,
potrebbero condizionare il giudice, col pericolo che lo stesso possa non apprezzare adeguatamente le evidenze
fattuali, per concentrarsi sul tipo di autore. Le nuove tecnologie di intelligenza artificiale, pero, se adeguatamente
comprese e utilizzate, potrebbero trovare spazi di operativita anche nel nostro sistema e in particolare al momento
della determinazione del contenuto della sanzione penale, che potrebbe finalmente essere intesa come un progetto
e non come mero momento retributivo

En los Estados Unidos los algoritmos predictivos del riesgo de reincidencia son utilizados en el proceso, tanto
en la fase que precede a la sentencia como en la determinacién de la pena. El presente trabajo tiene por finalidad
analizar la estructura de los algoritmos predictivos del riesgo de reincidencia, destacando los problemas existentes
a su respecto. Se pone especial énfasis en la inaccesibilidad de los instrumentos, los cuales usualmente operan
como una caja negra, asi como en el hecho de que el resultado de que tales algoritmos puedan condicionar la
decisién del juez. No obstante, las nuevas tecnologias de inteligencia artificial, si son correctamente entendidos y
aplicados, podrian encontrar cabida en nuestro sistema, en particular al momento de la determinacién de la pena,
la cual podria ser entendido como un proyecto y no como un mero momento retributivo.

In the United States predictive algorithms of recidivism are used in the ordinary unfolding of trials, not only
in the pre-verdict phase, but also in sentencing. This paper aims to analyze algorithmic risk assessment tools’
structure, highlighting all the critical issues that connote these softwares. Particular emphasis will be placed on the
inaccessibility of the instrument, which currently operates as a black box, but also on the fact that the outcome of
such algorithms could bias the judge’s decision. Nevertheless, new artificial intelligence technologies, if properly
understood and applied, could find room also in our system and in particular at the time of determining the

content of the sanction, which could finally be understood as a project and not as mere retribution.
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SOMMARIO 1. Loading...La giustizia digitale. — 2. Gli algoritmi predittivi e un viaggio oltreoceano: lo strano caso di
Eric Loomis. — 3.11 “cuore” dell'algoritmo: base di calcolo e discrezionalita del programmatore. — 4. Tec-
nologia e metodo scientifico: un binomio non indissolubile. La macropsia dell’algoritmo. — 5. Il diritto
di difesa dall’algoritmo. — 6. L'algoritmo e il giudice “emotivo”: il fenomeno dell'anchoring e il diritto alla
valutazione individualizzata. — 6.1 L'insormontabile divieto di perizia psicologica quale argine al potere
dell’algoritmo. — 7. T possibili spazi applicativi dell'algoritmo tra esigenze di sicurezza e imprescindibili
garanzie.

1 Loading... La giustizia digitale.

La rivoluzione derivante dall'imporsi degli strumenti digitali e la trasformazione radicale
delle modalita di comunicazione ha ormai assunto un carattere trasversale, lambendo tutti i
settori dell’attivitd umana, non ultimo il diritto!.

La giustizia digitale® & infatti un fenomeno che va al di 1a della cosidetta Jegaltech, settore
che riguarda le applicazioni tecniche in ambito giuridico®, oltre la tecnologia blockchain® o
degli smart contracts’, atteggiandosi piuttosto, come si vedra, alla stregua di una «fonte alterna-
tiva della normativita»®. La giustizia digitale, o giustizia predittiva’, intesa come capacita delle
nuove tecnologie di intelligenza artificiale® (da questo momento Al) di sostituirsi agli attori
processuali nell’amministrazione dello ius dicere sta ormai rivendicando sempre pit il proprio
spazio, imponendosi per la sua efficienza all’attenzione del giurista, che deve comprendere e
affrontare il linguaggio delle intelligenze artificiali, il linguaggio binario.

Lidea di un algoritmo che possa soppiantare 'uvomo al momento della decisione - anche
ove cid comporti la produzione di conseguenze nella sfera giuridica di un altro soggetto - non
¢ pit soltanto il portato della fantasiosa immaginazione di scrittori e registi’, ma una realta
con la quale ¢ diventato obbligatorio confrontarsi, specie a seguito dellemanazione del Rego-
lamento europeo in materia di protezione dei dati personali (GDPR). Lart.15 della Direttiva

! In argomento si vedano le riflessioni di GARAPON, LAssSEGUE (2018), p. 12. In tema, nella dottrina statunitense, si v. CHANDER (2017), p.
1023 ss., ove I'A. evidenzia come il processo di decision making sia solo marginalmente riservato all'uomo, essendosi ormai imposti in ogni
settore i procedimenti decisionali computerizzati, dal credito, all'investimento di denaro, agli incontri interpersonali.

2 Per un interessante studio su questo tema si rinvia a GARAPON, LASSEGUE (2018), passim.

3 Si pensi alla rivoluzione del processo civile telematico e alla progressiva affermazione del processo penale telematico.

* Con il termine “blockchain” (letteralmente “catena di blocchi”) si indica, in estrema sintesi, un vero e proprio registro pubblico condiviso, un
libro contabile che si aggiorna automaticamente su ciascuno dei nodi che partecipano alla rete. Un'architettura blockchain definisce un deposito
di dati distribuito, costituito da una lista di record in continua crescita resistente a modifiche e revisioni, anche da parte degli operatori dei nodi
(computer) su cui risiede il deposito di dati. I dati sono cosi sicuri anche in presenza di partecipanti non affidabili in rete.

5 Su questi profili, cfr. Criscr (2018), p. 1799.

¢ Per un interessante inquadramento della questione, cfr. GARAPON, LASSEGUE (2018), p. 13 ss.

7 GARAPON, LAssEGUE (2018), p. 219. La giustizia predittiva individua stricto sensu la capacitd di una macchina di individuare le norme
pertinenti per trattare una determinata vicenda, di metterla in connessione con le caratteristiche proprie del fatto e di anticipare le decisioni
che potranno intervenire. Lespressione ha oggi un carattere maggiormente generico e fa riferimento a tutte le innovazioni tecnologiche
che avvengono nel dominio del diritto. La giustizia predittiva non vuole soppiantare il diritto ma migliorarlo e renderlo pit prevedibile.
Sull’argomento v. anche Viora (2018), p. 1, «Per giustizia predittiva deve intendersi la possibilita di prevedere lesito di un giudizio tramite
alcuni calcoli, non si tratta di predire tramite formule magiche, ma di prevedere la probabile sentenza, relativa ad uno specifico caso, attraverso
lausilio di algoritmi. II diritto pud essere costruito come una scienza, che trova la sua principale ragione giustificativa nella misura in cui
¢ garanzia di certezza: il diritto nasce per attribuire certezza alle relazioni umane, tramite una complessa attribuzione di diritti e doveri».
Secondo I'A., dunque, la prevedibilita delle decisioni ¢ in connessione immediata con il carattere di certezza del diritto: I'interpretazione
delle norme potra dunque operarsi anche con linguaggio binario, tipico delle intelligenze artificiali. Diversi e interessantissimi sono stati gli
studi in materia di giustizia predittiva. In particolare L'University College di Londra e I'Universita di Sheffield, nel 2017, hanno condotto
uno studio a livello testuale su 586 casi giudiziari decisi dalla Corte europea dei diritti dell'vomo in materia di giusto processo, privacy e
trattamenti disumani. Lalgoritmo ha individuato fatti, circostanze ricorrenti, frasi pitl frequentemente rinvenibili nei casi di violazione dei
diritti fondamentali e ha predetto il verdetto corretto nel 79% dei casi. Su questo argomento, cfr. BARBARO (2018), p. 191, in part. nota 6.
Sempre nel 2017 la piattaforma internet Case Crunch ha condotto la prima competizione tra intelligenze artificiali (AI) e avvocati. Al ha
individuato il verdetto corretto con un'accuratezza del 86,6% contro il 62,3% dei legali su casi relativi a proprieta intellettuale discussi davanti
al Financial Ombudsman Service. Ancora, sul concetto di giustizia predittiva, cfr. CasTELLI, P1ana (2018), p. 154.

$ Lintelligenza artificiale pud definirsi come «'insieme di studi e tecniche che tendono alla realizzazione di macchine, specialmente calcolatori
elettronici, in grado di risolvere problemi e riprodurre attivita proprie dell'intelligenza umana», cosi DE Mauro (2000).

? Si pensi ad esempio al romanzo di PuiLip K. Dick, The Minority Report, Pantheon Books, New York, 2002 da cui & stato tratto l'omonimo
celebre lungometraggio di S. SPIELBERG. Romanzo e film raccontano la storia di John Anderton, responsabile della sezione Precrimine della
polizia della citta di Washington. Tale sezione di polizia, basandosi sulle premonizioni di tre individui dotati di poteri extrasensoriali di
precognizione amplificati, detti Precog, ¢ in grado di impedire gli omicidi prima che essi avvengano e ad arrestare i potenziali “colpevoli”. In
questo modo non viene punito il fatto (che non avviene), bensi I'intenzione di compierlo e chi porterebbe a concretizzarlo.
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95/46/CE, confluito nell’art. 22 del nuovo Regolamento 2016/679/UE, stabilisce che ogni
persona ha il diritto di non essere sottoposta ad una decisione che produca effetti giuridici o
abbia conseguenze significative nei suoi confronti, fondata esclusivamente su un trattamento
automatizzato di dati destinati a valutare taluni aspetti della sua personalita.

In relazione al particolare profilo del trattamento dei dati personali da parte delle autorita
competenti ai fini di prevenzione, indagine, accertamento e perseguimento di reati, il Par-
lamento Europeo e il Consiglio hanno adottato la Direttiva 2016/680/UE, che, all’art. 11,
riproduce i contenuti dell’art 22 del GDPR. L'Ttalia ha dato attuazione alla predetta Direttiva
con il Decreto legislativo 18 maggio 2018 n. 51, ove all’art. 8 si stabilisce che “Sono vietate le
decisioni basate unicamente su un trattamento automatizzato, compresa la profilazione, che
producono effetti negativi nei confronti dell’interessato, salvo che siano autorizzate dal diritto
dell'Unione europea o da specifiche disposizioni di legge. Le disposizioni di legge devono
prevedere garanzie adeguate per i diritti e le liberta dell’interessato. In ogni caso & garantito il
diritto di ottenere 'intervento umano da parte del titolare del trattamento”.

Se I'Unione europea ha ritenuto di dover regolamentare il trattamento automatizzato di
dati, imponendo un divieto tanto stringente per la loro utilizzazione in sede processuale, lo
studioso attento non potra fare a meno di confrontarsi con la struttura e le problematiche che
tali nuovi strumenti pongono, anche rispetto al sistema della giustizia penale. In tale prospet-
tiva, pare interessante muovere dallesperienza di quellordinamento che, ormai da decenni,
utilizza gli algoritmi nel processo penale, lordinamento statunitense.

2 Gli algoritmi predittivi e un viaggio oltreoceano: lo strano caso
. . . .
di Eric Loomis.

Lutilizzo di algoritmi che processano Big Data ¢ diventata una prassi sempre pill comune
per il sistema penale degli Stati Uniti, laddove tali soffware vengono utilizzati sia per fornire
indicazioni su una piu efficiente allocazione delle risorse di polizia, sia per orientare gli sforzi
dell'ordinamento, cosi da intervenire sugli individui maggiormente esposti alla possibilita di
essere coinvolti in attivitd criminali, sia come strumento riservato ai giudici per prendere de-
cisioni nella fase preliminare del giudizio, ad esempio per la determinazione dell'ammontare
della cauzione o per le valutazioni circa la concessione del parole'.

Non ¢ trascorso molto tempo, perd, perché gli algoritmi si imponessero all’attenzione del
giudice anche nella fase per questi pit impegnativa e gravida di pressioni, la fase della commi-
surazione della pena (sentencing). E in tale momento che i giudici sono tenuti ad apprezzare
non soltanto la pena adeguata al fatto perpetrato ma anche il rischio di recidiva, operando
una prognosi sulla probabilitd che quest'ultimo incorra nuovamente nella commissione di un
fatto di reato. Puo dirsi pertanto che, nelle Corti statunitensi, si sta progressivamente affer-
mando un originale approccio data-centrico alla prognosi di recidiva che il giudice ¢ tenuto a
formulare, attraverso l'utilizzazione di strumenti pre-formati di risk assessmens: gli algoritmi
predittivi del rischio di recidiva.

Uno dei primi (e pit interessanti) casi in cui una Corte, nella specie quella del Wisconsin,
si & avvalsa dell’utilizzo di algoritmi predittivi ¢ certamente quello di Eric Loomis™. Nel 2013

1 Anche la Commissione europea sullefficacia della giustizia (Cepej) si ¢ occupata del tema, redigendo una «Carta etica europea sull'uso
dellintelligenza artificiale nei sistemi giudiziari», adottata alla sessione plenaria della Cepej del 3-4 dicembre 2018. Primo strumento europeo
in materia, la Carta etica enuncia principi sostanziali e metodologici applicabili all’analisi e al trattamento delle decisioni giudiziarie e vuole
essere un punto di riferimento per l'attivitd di soggetti privati e pubblici attivi in questo settore, sia per lo sviluppo concreto di applicazioni
di intelligenza artificiale sia per lelaborazione di politiche pubbliche riguardanti I'integrazione di tali applicazioni nel sistema giudiziario. In
particolare la Carta etica si ispira ai principi del rispetto dei diritti dell'uomo, della non discriminazione e della trasparenza delle metodologie
di costruzione dei soffware, che devono poter essere verificate da soggetti terzi e indipendenti. Su questi profili, cfr. BARBARO (2018), pp. 189
ss.; G1aLuz (2019), pp. 12-15.

1 Sull'utilizzo degli algoritmi nel procedimento amministrativo, limitatamente all'ipotesi di atto vincolato (quantomeno allo stato attuale), si
v. VioLa (2018), pp. 1588 ss., in particolare pp. 1601 ss.

12 Listituto del parole, assimilabile alla liberazione condizionale, consiste nel temporaneo rilascio di un prigioniero che consente di adempiere
determinate prescrizioni prima di aver scontato la pena. In argomento si veda Joyce (2018), p. 82 ss.

13 Tali strumenti potrebbero costituire una potenziale soluzione al peso morale gravante sul giudice al momento della decisione, sul punto v.
Harvard L. Rev. (2017), p. 1530 ss.

4 State v. Loomis, 881 N.W. 2d 749 (Wis. 2016). La Corte del Wisconsin si era gia pronunciata su un altro caso utilizzando I'algoritmo
COMPAS. Si tratta del caso di Paul Zilly, imputato per diversi episodi di furto. Zilly aveva inizialmente patteggiato la pena di un anno di
carcere in una prigione della contea seguita da un periodo di controllo. Limputato pero era stato condannato a due anni di prison: i giudici
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Loomis era stato tratto a giudizio per rispondere di due reati che nel nostro Paese corrispon-
dono a ricettazione (di unautomobile) e resistenza a pubblico ufficiale. Nella fase preceden-
te all'udienza di sentencing 'ufficiale del Wisconsin Department Of Correction aveva prodotto
un report con investigazioni preliminari (PSI*) che, oltre a fornire alla Corte informazioni
sull'imputato, includeva anche una valutazione del rischio di recidiva formulata da COMPAS,
l'algoritmo predittivo che, sulla base dei dati inseriti nel sistema e di un questionario di 137
domande che si sottopone al reo, attribuisce allo stesso uno score, un punteggio che esprime il
rischio di ricaduta nella commissione di reati. COMPAS ¢ perd un algoritmo proprietario, co-
perto dal #rade secret; conseguentemente, alla Corte era stato fornito il nudo dato matematico
espressivo del rischio di recidiva, senza alcuna delucidazione circa i meccanismi di funziona-
mento del soffware. La Corte, tenendo in considerazione anche le risultanze ofterte da COM-
PAS, aveva condannato Loomis a sei anni di reclusione e cinque anni di extended supervision™.

Il condannato aveva a quel punto proposto una mozione per un post-conviction relief, la-
mentando la violazione del diritto al giusto processo; Loomis asseriva infatti che era stato
frustrato il suo diritto ad avere una sentenza individualizzata e ad esser giudicato sulla base
di informazioni accurate, poiché COMPAS fornisce dati rilevanti solo per gruppi specifici,
con un meccanismo di funzionamento che non poteva essere controllato in alcun modo dalle
difese!”.

Nel luglio 2016 1a Corte Suprema del Wisconsin, pronunciandosi sul ricorso di Loomis,
aveva dichiarato, all'unanimita, la legittimita dell’'uso giudiziario di algoritmi che misurano il
rischio di recidiva specificando, tuttavia, che lo strumento non puo essere l'unico elemento su
cui si fonda una pronuncia di condanna'®.

La vicenda Loomis solleva una serie di profili che evidenziano le problematicita connesse
all'utilizzo dell’algoritmo: dalla tecnica di costruzione del soffware, che si presta a riprodurre le
discriminazioni verso le minoranze etniche anche nei punteggi emessi allesito del calcolo, al
difetto di trasparenza dello stesso; dal potenziale condizionamento che un soffware pud eserci-
tare nei confronti dell'organo giudicante, al problema del deficit di controllabilita di un sistema
coperto da diritto d’autore. Di queste problematicita occorre occuparsi, al fine di corroborare
la valutazione degli eventuali possibili spazi all'interno del nostro sistema per l'utilizzo di tali
strumenti.

3 I1 “cuore” dell’algoritmo: base di calcolo e discrezionalita del
¢ programmatore.

E necessario preliminarmente verificare pit da vicino le modalita attraverso cui gli svilup-
patori dello strumento algoritmico di risk assessment procedono alla sua costruzione, tenendo
sempre ben presente che lo stesso costituisce una black-box', un sistema cioé¢ operante con
connessioni tutt'oggi non spiegabili sul piano tecnico, che, a seguito del calcolo, mette a dispo-
sizione un risultato espresso in termini numerici, senza pero fornire alcuna indicazione sulla
metodologia utilizzata per addivenire a tale dato.

Un algoritmo ¢ infatti una sequenza di istruzioni in base alle quali il calcolatore elabora un
processo, che si struttura come un susseguirsi di operazioni che forniscono un risultato concre-
to, reale e virtualmente utile; I'informazione finale generata dal calcolo costituisce il prodotto
dell'incrocio tra le diverse categorie di dati inseriti nella base dell’algoritmo.

In particolare, gli algoritmi che stimano il rischio di recidiva si fondano sull’analisi attua-
riale o statistica delle osservazioni operate su dati relativi al comportamento degli individui

avevano considerato i risultati dell’algoritmo COMPAS, che assegnava a Zilly un elevatissimo ris score per futuri crimini violenti. Il giudice
Babler, estensore della sentenza, si era cosi espresso: «Had I not had the COMPAS, I believe it would likely be that I would had given one year, six
months». In argomento, v. anche. CARLSON (2017), p. 319-320.

15 Presentencing Investigation Reports.

16 In argomento si rinvia alle considerazioni di CARLsoN (2017), pp. 319 ss. ove afferma che nei casi Zilly e Loomis, i giudici del Wisconsin
hanno fondato la propria decisione sui punteggi di COMPAS, emanando una sentenza sfavorevole per I'imputato.

17 State v. Loomis, at. 757.

18 11 giudice Bradley, estensore della sentenza, riteneva che il problema dell'individualizzazione del giudizio fosse meno grave di quanto
prospettato dal ricorrente Loomis in quanto le Corti continuano a possedere quella discrezionalitd e quelle informazioni necessarie a
discostarsi dalle risultanze numeriche, quando cid sia necessario. Sul punto v. Harvard L. Rev. (2017), 1530.

¥ Sottolinea questo aspetto GaBoriau (2018), p. 209.
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precedentemente arrestati o condannati. Gli strumenti classificano un imputato in base a una
serie di fattori identificativi, che sono in correlazione con il verificarsi di comportamenti cri-
minali specifici. Molti di questi fattori non si riferiscono al reato di cui all'imputazione o alla
storia criminale dell’agente. Se utilizzato per la condanna, il risultato dello strumento stima la
probabilita che un imputato si impegni in un comportamento criminale gualsiasi, in un futuro
piit 0 meno prossimo.

Alla luce di tali considerazioni introduttive & evidente la valenza euristica dello strumento
algoritmico, in grado di incamerare unenorme quantita di dati e di effettuare predizioni che,
almeno all’apparenza, sono molto pitt accurate, efficienti e fair di quelle operate dal giudice
persona fisica. ’algoritmo non ¢ altro che un calcolo, seppur complicatissimo, e nella sua aset-
ticitd potrebbe apparire pit affidabile di quanto possa essere il giudizio umano®.

Draltro canto, le modalita attraverso le quali tali soffware vengono costruiti hanno enorme
rilievo rispetto alle “veritd” di cui sono realmente portatori i risultati del calcolo operato. La
dottrina d’oltreoceano che pitt da vicino si ¢ occupata del tema® ha evidenziato che gli svilup-
patori degli strumenti in esame compiono inevitabilmente una serie di assunzioni implicite
nel corso della progettazione; come si vedra, tali assunzioni sottendono giudizi aventi ad og-
getto sia questioni di politica criminale sia questioni relative alle circostanze valutabili in sede
di giudizio (ad es. la personalita del reo, il suo carattere, le sue inclinazioni).

In una prima fase, che potremmo definire di costruzione vera e propria, i programmatori
dell'algoritmo devono individuare i dati da raccogliere e la fonte cui attingere, che puo essere
tra le piti diverse: si puo condurre uno studio su persone selezionate, ottenere le informazioni
da agenzie governative o semplicemente individuare i dati da informazioni gia disponibili al
pubblico per altri scopi. E stato osservato che gli sviluppatori necessitano di osservazioni suf-
ficientemente varie per costruire un data-set che possa fornire risultati attendibili. A tale fine,
le osservazioni non potranno essere effettuate su comportamenti oltremodo specifici, poiché
troppo esigue sarebbero le informazioni a disposizione e troppo alto il rischio da sopportare
per la societa in caso di falso negativo®. Per ovviare a quest’ultimo inconveniente i program-
matori, ordinariamente, scelgono quale evento finale oggetto della predizione algoritmica, un
evento generico, tale da incrementare il data-ser di base. In altre parole gli stessi scelgono di
semplificare al massimo la domanda predittiva posta alla base dell’algoritmo: gli si domandera
di effettuare una prognosi su eventi generici, come ad esempio tutti i reati commessi con
violenza o anche, indifferentemente, tutti i delitti e le contravvenzioni. Il rischio, pero, ¢ che i
programmatori possano manipolare i dati aggregando distinte tipologie di offese per arricchi-
re quanto pilt possibile la base informativa.

A seguito della formazione del data-set & necessario poi definire la domanda da porre all’al-
goritmo in termini misurabili; segnatamente gli sviluppatori dovranno definire cosa vogliono
intendere per rischio di recidiva agganciandolo ad un fenomeno concretamente rilevabile,
come pud essere un nuovo arresto, una nuova condanna, ovvero la semplice violazione delle
prescrizioni imposte a seguito della concessione del paro/e®. Anche in questo caso ¢ facile
osservare come cid configuri un nuovo giudizio a carattere normativo, avente ad oggetto un
elemento di estremo rilievo: il comportamento criminale che dovrebbe inverare il rischio di
recidiva.

Uno dei comportamenti piu frequenti tra quelli assunti dagli osservatori quale evento
espressivo della recidiva ¢ proprio l'arresto?, poiché le informazioni sul numero e la frequenza

» Per una posizione di apertura rispetto all'utilizzo degli algoritmi in tutte le fasi del processo penale si rinvia a Stmmons (2018), pp. 573 ss.
L’Autore ritiene che, rendendo gli algoritmi trasparenti e migliorandoli in modo da rimuovere quei iases che inevitabilmente li connotano,
gli stessi potrebbero essere un utile strumento per raggiungere risultati pit efficienti. SiMMONS ritiene poi che l'utilizzo degli algoritmi potra
definitivamente imporsi guadagnando il supporto dell'opinione pubblica, supporto che potra essere raggiunto solo se I'algoritmo stesso verra
percepito come giusto (fzir). Secondo I'A. la percezione della fairness dello strumento incoraggia atteggiamenti di adesione ai precetti e
dunque pud sortire un effetto non indifferente in termini di prevenzione generale.

21 Sul punto, v. EacLIN (2017), pp. 60 ss.

2 In qualunque ambito in cui si presenti una decisione predittiva binaria (vero o falso), un falso negativo indica che ¢ stata erroncamente
segnalata come assente una caratteristica che in realta & presente.

# Se si optasse per considerare tale accadimento come espressivo di recidiva allora nella base di calcolo entrerebbero anche tutte quelle
violazioni solo formali delle prescrizioni imposte, come ad esempio un ritardo o un semplice difetto di comunicazione con l'incaricato della
sorveglianza. E evidente che violazione tecnica o una contravvenzione non sono in alcun modo equiparabili alla commissione di un crimine
violento.

2 Dalgoritmo VRAG assume quale fattore indicativo della recidiva ogni nuovo comportamento criminale anche se non sfocia in un arresto;
Ialgoritmo ORAS seleziona invece i dati circa gli arresti per qualsiasi violazione. Sulle diverse tipologie di algoritmi si rinvia a EacLin (2017),
p- 70 ss.; SINGH et al. (2018), passim.
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di questo sono generalmente di facile reperimento; il numero di arresti effettuati consente di
creare in maniera accessibile, semplice e a costo zero una base informativa assai varia. Il punto
verra ripreso ma preme sin dora evidenziare che la scelta dell’arresto come fattore espressivo
della recidiva si presta a far riprodurre nei risultati dell’algoritmo una diseguaglianza struttura-
le presente nella societd e ormai accettata come normale®. E noto, infatti, che negli Stati Uniti
gli arresti vengono effettuati in maniera sproporzionata nei confronti delle minoranze e, in
particolare, nei confronti di uomini di colore. Tuttavia - seppur banale, & comunque necessario
precisarlo - un contatto piui frequente con le forze dell'ordine non significa necessariamente un
rischio pit elevato per la sicurezza pubblica; gran parte dei contatti tra polizia e appartenenti
a minoranze etniche non dipende necessariamente da una loro maggiore propensione a com-
mettere crimini, quanto da un controllo piu stringente da parte delle forze dell'ordine stesse
nei confronti di soggetti appartenenti a minoranze®.

Tornando alle modalita di costruzione dell’algoritmo, concluso il primo szep con I'immis-
sione di dati e domande, si apre la seconda fase. Questa, composta da un momento valutativo
e da un momento comunicativo, consiste nella decisione sulla porzione di rischio sopportabile
dal contesto sociale di riferimento e nella comunicazione di tale risultato agli attori proces-
suali. I risultati dell'intersecarsi delle informazioni presenti nel data-set, in buona sostanza,
vengono trasferiti dagli sviluppatori in determinate categorie rappresentanti il rischio di reci-
diva, categorie che rappresentano il livello di rischio, da basso a elevato, in termini numerici
o percentuali.

In tale fase, massima ¢ la discrezionalita dei programmatori, che tracciano le linee di con-
fine tra i differenti livelli di rischio a seconda della valutazione sul grado sopportabile in un
determinato contesto sociale”. La differenza tra un soggetto catalogabile a rischio basso e uno
classificabile a rischio medio o alto dipende da una valutazione del programmatore, comple-
tamente libera da vincoli su dove fissare i cosidetti punti di cuz-gff; i nodi di passaggio tra i
diversi livelli di rischio.

La disamina della modalita ordinaria di costruzione dell’algoritmo che stima il rischio di
recidiva rende evidente come il risultato prodotto dal sistema costituisca la rielaborazione del-
le informazioni contenute nel data-set iniziale a disposizione dei programmatori. E necessario
tuttavia rilevare che le scelte rispetto alla collezione dei dati, segnatamente la fonte da cui re-
perirli, le modalita di raccolta e di composizione della base di informazioni sono intimamente
connesse con il luogo fisico e 'ambiente socio-culturale da cui tali dati promanano. Proprio
in ragione di cid « dati e i data-set non sono informazioni oggettive, bensi sono creazioni del

» Sottolinea tale profilo CarLsON (2017), p. 319 ss. Piu in generale su questo tema si rinvia alle riflessioni di Forza, MENEGON, RumMiaTI
(2017), p. 107 ss. ove si evidenzia come sia fisiologico costruire schemi mentali di valutazione della personalita individuale. Schemi analoghi
sono prodotti per le valutazioni di gruppi, di abitanti di una localita, di popoli e razze. A un gruppo, anche nella vicenda processuale,
si associano determinate caratteristiche ed emozioni; tali rappresentazioni cognitive o impressioni di un gruppo sociale, tanto per gruppi
quanto per singoli individui, vengono definiti dagli psicologi sociali come stereotipi. Il processo di categorizzazione sociale si attua quando
determinati soggetti non vengono pil valutati nella loro individualita ma come parte di un gruppo: I'appartenenza etnica e leta sono basi
evidenti. Gli psicologi sociali hanno distinto tre diverse tipologie di stereotipo, operanti su tre diversi livelli, pubblico, privato e implicito.
Particolarmente interessanti sono gli stereotipi a livello implicito, costituiti da tutta quella serie di elementi, ormai acquisiti al patrimonio
cognitivo, che operano come associazioni mentali e che finiscono per influire sui giudizi e sul modo di agire, senza che vi sia consapevolezza
di tutto cio, indipendentemente dal fatto che tali associazioni coincidano con i convincimenti consapevoli. E stato ad esempio dimostrato che
gli stereotipi razziali vengono mantenuti anche quando gli stessi soggetti a livello cosciente non condividono i contenuti dello stereotipo, anzi
si dicono contrari agli stessi. Vi sono numerose ricerche condotte attraverso il Test di associazione implicita (Implicit Association Test, IAT) che
dimostrano la dimensione di tale fenomeno. Con lo IAT, somministrato attraverso un computer a un gruppo sperimentale, si invita il soggetto
a rispondere attraverso la pressione di due pulsanti associati a due categorie di risposta, si e 720. Pitt veloce ¢ la risposta positiva o negativa di
fronte allo stimolo (parola o immagine), maggiore & considerato il legame tra un concetto e un attributo. Una persona bianca, di fronte al
concetto “persona di colore” & portata a rispondere in tempi pil veloci a domande su attributi quali pigrizia, ostilita o attitudini atletiche. Allo
stesso modo, l'attivazione del concetto “persona di pelle bianca” porta i soggetti di colore a dare risposte piu rapide su quesiti imperniati su
connotazioni correlate quali convenzionalitd, ambizione, materialismo. Tali dati sono stati confermati dall’utilizzo della risonanza magnetica
funzionale (fMR). Ai partecipanti venivano mostrate fotografie di individui bianchi o di colore, mentre si trovavano all'interno dello scanner di
un dispositivo fMR. I dati di imaging hanno dimostrato che lesposizione iniziale di tutte le facce produceva l'attivazione dell'amigdala, I'area
cerebrale sottostante la corteccia cerebrale, coinvolta nel monitoraggio degli stimoli che producono emozioni e sensazioni di paura. A seguito
degli esperimenti i ricercatori hanno constatato che i volti di persone appartenenti a gruppi razziali o etnici diversi dal proprio, in generale,
vengono percepiti come minacciosi. Lo stereotipo razziale dunque costituisce un condizionamento inveterato, portato di processi adattivi
millenari, condizionamento che sara arduo superare.

% Cfr., sul punto, CHANDER (2017), p. 1028, che parla di unconscious bias; v. anche CARLSON (2017), p. 97 ss., ove si afferma: «Using arrest as
the measure of recidivism makes it impossible for black defendants not to be classified as high risk with more frequency given that arrest rates differ by
race». Su questi temi si rinvia a FORTI (2000), p. 113 ss.

7 Secondo EAGLIN (2017), p. 87, questa fase si configura come un “highly subjective, policy-oriented process”. Sul processo attraverso cui si
addiviene a fissare il cutting point si rinvia a BRENNAN, DIETERICH (2018), pp. 59 ss.
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design umano»®, raccontano la storia e le caratteristiche del posto dal quale sono tratti®.

Se quanto appena esposto ¢ vero, allora non puo non concordarsi con quella dottrina d'ol-
treoceano che rimarca come la reale questione circa l'utilizzo dellintelligenza artificiale in
sede processuale non sia solo (e non tanto) la non conoscibilita del modo di operare della
black box algoritmica, quanto il fatto che ¢ la realta sintetizzata dai dati raccolti ad essere gia
compromessa da false percezioni, da diases che portano, tra l'altro, a discriminare le minoranze
razziali e di genere®. A tale ultimo proposito pare importante chiarire sin d'ora che i data-set
sono composti da dati gia errati al momento della selezione, in quanto, come gia in parte
anticipato, riflettono pregiudizi nei confronti delle minoranze. Il dias di cui softre I'algoritmo
¢ dunque espressione di un pit diffuso problema culturale e fare afidamento sugli scores dal-
lo stesso prodotti potrebbe rafforzare discriminazioni e parzialita gia esistenti e radicate nel
contesto sociale’!.

11 pericolo di cui si & appena fatto cenno, poi, difficilmente potra essere corretto e impone
di non dimenticare che, almeno ad oggi, non ¢ ancora possibile comprendere appieno il mec-
canismo di funzionamento del sistema complesso. Il problema dunque non pud essere sbri-
gativamente accantonato, anche in considerazione del fatto che lo strumento algoritmico ¢ in
grado di automodificarsi e di estrarre informazioni anche non incluse all'interno del data-ses.
E questo un fenomeno noto come redundant encoding, che aumenta in maniera esponenziale
le criticita del sistema rispetto al rischio di rafforzare atteggiamenti discriminatori. Il redun-
dant encoding & quel meccanismo per cui anche quando uno specifico data marker (ad esempio
quello sulla razza del reo o sul genere sessuale) non ¢ incluso tra le informazioni presenti, lo
si potra comunque ottenere attraverso il combinarsi di altri dati rilevanti. U'algoritmo dunque
non ¢ soltanto in grado di fornire risposte pilt velocemente dell'uomo ma pare in grado di
prendere decisioni in totale autonomia, senza lasciare alcuna possibilita di comprendere il
percorso decisionale attraverso cui si ¢ addivenuti a un determinato risultato.

Non solo, ma una volta completata la costruzione dello strumento, lo stesso viene integrato
con le informazioni tratte dal caso concreto, solitamente ottenute attraverso la somministra-
zione di un questionario®.

In forza di quanto appena esposto, appare evidente quanto lo strumento dell’algoritmo
costituisca ancora oggi un pianeta refrattario all'esplorazione e, ove mai dovesse porsi il pro-
blema di una sua utilizzazione anche nel processo penale italiano, enormi dovrebbero essere
le cautele da apprestarsi. Pare infatti che i tradizionali rimedi costituiti dalla formazione della
prova in contraddittorio e dallobbligo di motivazione, da soli, non siano in grado di ostacolare
la portata espansiva dei risultati dell’algoritmo, cio in ragione di tre ordini di motivi: il difetto
di scientificita del metodo di costruzione dello strumento, la potenziale lesione del diritto di
difesa e il pericolo di condizionamento del libero convincimento dell'organo giudicante, che
potrebbe essere portato ad abbandonare la valutazione del fatto per concentrarsi sul tipo di
autore.

4 [ecnologia e metodo scientifico: un binomio non indissolubile.
[ J
La macropsia dell’algoritmo.

E necessario, in primo luogo, considerare che 'impiego del mezzo tecnologico non ¢ in-
defettibilmente connesso all’utilizzo di un metodo scientifico nella costruzione dello stesso®.

% In tal senso, v. EAGLIN (2017), p. 72.

¥ Su questo profilo v. BARBARO (2018), p. 194, che ritiene che 'algoritmo produca «effetti che si potrebbero qualificare deterministi, nel senso
che inchiodano un individuo al destino di una comunita».

3 Cfr., CHANDER (2017), p. 1028.

31 In argomento si veda l'interessante riflessione di Stmmons (2018), p. 574 ss., che ritiene possibile che lo sviluppo tecnologico possa
consentire un sempre maggiore spazio di correzione degli algoritmi. In argomento v. anche CARLSON (2017), p. 329 ss.

32 Sulla capacita di automodificazione dell’algoritmo si rinvia alle relazioni del Dott. S. Suwkis e del professor A. SIMONCINI, tenute presso
I'Universita Cattolica di Milano nel corso dell'incontro intitolato “Rivoluzione digitale: che cosa sta accadendo?, in data 27 novembre 2018.
Sull'interessante questione del machine learning si rinvia a Criscr (2018), pp. 1795 ss.

3 Lo strumento COMPAS in particolare prevede, oltre alla somministrazione di un questionario, anche l'effettuazione di un'intervista al reo,
intervista che si compone di una serie di risposte aperte con le quali si intende garantire che il reo comprenda pienamente il significato e le
finalita dell'utilizzo dello strumento algoritmico, Su questi aspetti si rinvia a BRENNAN, DIETERICH (2018), p. 57.

3 In tal senso, si rinvia a CosTanz1 (2018), p. 188, che evidenzia come i meccanismi di funzionamento degli algoritmi di crime Analysis
facciano sorgere molteplici interrogativi sotto il profilo del rispetto dei principi sanciti dalla sentenza Daubert sulla verifica della scientificita
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La veridicita di tale assunzione & lampante a unosservazione pit accurata dello strumento
algoritmico®.

Gli algoritmi che processano Big Data sono oggetto di studio della fisica dei sistemi com-
plessi, disciplina che tenta di ricostruire un paradigma di spiegazione dell'operare dell’algorit-
mo e si prefigge di comprenderne il funzionamento, costruendone un modello. Gli studi pilt
recenti hanno posto in evidenza che I'approccio di costruzione e di operativita dell’algoritmo
non ¢ quello modellistico, di creazione e spiegazione delle cause e degli effetti di un fenomeno,
ma si struttura piuttosto come un metodo puramente statistico, tipico degli strumenti di in-
telligenza artificiale. Il soffware rimane dunque una black-box, un contenitore nel quale, come
si & detto, i dati interagiscono senza che sia dato comprendere il percorso attraverso il quale si
addiviene a un determinato risultato®.

11 carattere di ontologica inaccessibilita del meccanismo di funzionamento® preclude ogni
prova circa la scientificita dell’algoritmo, rendendolo insuscettibile di alcuna verifica. D’altro
canto, va osservato che lo strumento in parola non individua affatto una successione di eventi
con carattere di regolarita causale ma sintetizza il mero casuale avvicendarsi di fatti, stretta-
mente dipendente dalle caratteristiche del luogo dal quale i dati sono stati tratti e dalle moda-
lita con le quali ¢ stato strutturato I'inpuz del calcolo. Pare dunque che il risultato probatorio
promanante dall’algoritmo non costituisca altro che unevidenza statistica, che seppur utile in
via generale e astratta, nulla pud dire rispetto al singolo caso, necessitando di un’implementa-
zione che tenga conto delle caratteristiche del caso oggetto di giudizio®®.

Sotto questo profilo, la dottrina d'oltreoceano ha evidenziato chiaramente che, in quegli
ordinamenti che effettivamente si servono di tali strumenti, &€ imprescindibile un penetrante
controllo sull’accuratezza dell’algoritmo prima di poterlo validamente porre alla base di qual-
siasi decisione®, affidandolo, se del caso, ad agenzie di controllo indipendenti®.

Se da un lato la strutturale oscurita dell’algoritmo non permette verifiche accurate, dall’al-
tro vi sono chiari elementi da cui inferire che tali strumenti presentano un elevatissimo tasso
di errore*’. Lalgoritmo infatti & affetto da tutta una serie di biases, di fallacie cognitive, che si
pongono sia al momento della formazione che al momento del concreto operare dello stru-
mento.

Principiando dal momento formativo, ¢ stato gia evidenziato come alla base dell’algoritmo
vi sia una scelta da parte dei programmatori circa i dati rilevanti da inserire quali inpuz, dati
che riflettono soltanto few basic facts”? come il sesso, l'etd, 'appartenenza ad un dato gruppo
etnico, 'aver riportato precedenti condanne. Gran parte dei risultati dell’algoritmo non si fon-
da dunque su tutte le variabili che potrebbero avere rilievo nel concreto manifestarsi del reato,
mancando informazioni sulla storia criminale, sulla gravita del fatto commesso, sulla stessa
prognosi circa leflicacia deterrente del processo e della condanna. Tale fallacia, definita omitted
variable bias, mina 'afhdabilita dell’algoritmo in maniera radicale.

Oltre a non riuscire a cogliere la completezza del fenomeno criminale, lasciando inalterata
la cifra oscura®, I'algoritmo riproduce, come si & gia anticipato, disuguaglianze e disparita gia
presenti nel contesto sociale da cui i dati sono stati tratti. Un esempio concreto potra forse
chiarire tale asserzione. Si ¢ avuto modo di accennare al fatto che uno degli algoritmi utilizzati
in fase di sentencing e precisamente COMPAS, si basa sul fattore degli arresti. Se si assume

del metodo. Su quest’ultimo profilo si rinvia a STELLA (2003), passim.

% Sul difetto di esaustivita scientifica dell'algoritmo COMPAS, si veda Fronza, Caruso (2018), p. 197.

% Cfr. HENDERsON (2018), p. 532, che sottolinea come con gli algoritmi si effettui il percorso logico opposto a quello ordinariamente
utilizzato nel processo: «In traditional criminal investigations, police “‘move data to the question’. They may want to know, say, who killed X or who
stole from Y. So they gather evidence, moving data to the specific question at issue. Big data analysis does the opposite: store everything, and then ‘move
the question to the data’.

37 In proposito v. Davis (2018), p. 6, che ritiene che il trascorrere del tempo e una maggiore trasparenza potrebbero non essere abbastanza
per rendere accessibili e dunque utilizzabili gli algoritmi. Sulla necessita che gli algoritmi siano costruiti in modo da consentire un controllo
sull“eticita” dell’algoritmo stesso, v. Crisci (2018), p. 1790.

3% Sull'argomento della prova statistica si vedano le fondamentali riflessioni di STELLA (2003), p. 339 ss.

¥ Sottolinea questo profilo CARLSON (2017), pp. 323 ss. In tema, cfr. anche Parobi, SELLAROLI (2019), pp. 67-70.

“ Cfr. EacLIN (2017), p. 122. Sotto questo aspetto, come evidenzia la dottrina doltreoceano, lasciare che gli algoritmi siano coperti dal
segreto industriale non pud fare altro che aumentare la competitivita tra gli sviluppatori, a discapito della fairness dello strumento algoritmico
medesimo.

1 In argomento si vedano, nella dottrina italiana, le riflessioni di Criscr (2018), p. 1787, che evidenzia come siano proprio i Big Data ad avere
un alto margine di errore e distorsione. In tal modo I'AI potrebbe apprendere informazioni non corrette in base alle quali poi prenderebbe
decisioni non corrette e il tutto rischierebbe di generare un circolo vizioso di operazioni di trattamento dati autogenerate ed errate.

“ Sottolinea questo aspetto EAGLIN (2017), pp. 75 ss.

# Su tali profili si v. EacLIN (2017), p. 74.
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quale criterio dirimente l'arresto (a cui non ¢ detto segua poi la condanna) ¢ evidente che,
essendo la popolazione carceraria statunitense composta per la maggior parte da minoranze
etniche, un soggetto di colore riportera uno score di recidiva assai piu elevato rispetto ad un
altro soggetto non di colore. In questa prospettiva si ¢ parlato di racist algorithms*, algoritmi
con pregiudizio razziale.

Un recente studio condotto dall’Agenzia di stampa no profit Pro Publica® ha posto in
chiara evidenza proprio tale profilo. Sulla base di un’indagine condotta sullo stesso campione
di persone utilizzato per costruire 'algoritmo COMPAS, ProPublica ha operato una valuta-
zione dei dati scomposti per gruppi etnici e ha appurato che I'algoritmo ¢ particolarmente
fallace nell’etichettare i giovani di colore come futuri criminali, con un tasso di errore doppio
rispetto ai soggetti bianchi. Ianalisi normalizzata ha evidenziato infatti che gli accusati di
colore risultavano avere il 77% di probabilita in pit di essere indicati a rischio maggiore di
commettere futuri crimini violenti.

LU’indagine ha inoltre svelato lelevatissimo tasso di errore degli algoritmi: dei potenziali
recidivi individuati dal soffware solo il 20% aveva effettivamente commesso un nuovo crimine.
Allargando 'analisi ai reati minori, poi, & stato evidenziato che il tasso di accuratezza degli
algoritmi raggiungeva appena il 61%, lequivalente del lancio di una moneta.

Un esempio varra a chiarire meglio quanto sinora esposto. Pro Publica ha effettuato una
comparazione tra due soggetti gia sottoposti dapprima al giudizio di COMPAS, V.P., uomo
appartenente alla maggioranza bianca, che aveva compiuto due rapine a mano armata e un
tentativo di rapina a mano armata e B.B., donna appartenente alla minoranza di colore, che
aveva commesso unicamente delle contravvenzioni in etd giovanile. Quest'ultima era stata
classificata ad alto rischio di recidiva (livello 8) a seguito del furto di una bicicletta per bam-
bini, mentre il signor V.P. era stato classificato come soggetto a basso rischio (livello 3). Lo
studio ha dimostrato che, in questa ipotesi, la signora B.B., pur essendo classificata ad alto
rischio, non aveva posto in essere alcun ulteriore reato, differentemente dal signor V.P. che,
seppur classificato a basso rischio, aveva immediatamente commesso una nuova rapina.

Alla luce di tutto quanto sino ad ora esposto pare proprio che I'algoritmo nasca affetto da
una macropsia* di non poco momento, in quanto lo strumento ingigantisce determinati dati e
restituisce punteggi falsati in eccesso rispetto a determinati soggetti, mettendo a serio rischio
il principio di uguaglianza e di non discriminazione. Come trattare perd “gli errori”, che da
algoritmici divengono giudiziari? E chiaro che essi hanno valenza diversa dal punto di vista
informatico o da quello processuale. Uno dei profili di maggiore problematicita stard dunque
nella reale capacita di contrastare le risultanze dell’algoritmo da parte delle difese.

5 I1 diritto di difesa dall’algoritmo.

Se sul piano della scientificita del metodo le impressioni sono poco confortanti, non mi-
nori sembrano le criticita da segnalarsi sul piano del diritto di difesa.

Come si € avuto modo di anticipare, 'algoritmo predittivo ¢ ordinariamente un algoritmo
proprietario, coperto cio¢ da diritto d’autore; come tale, non & conoscibile né dalle Corti né
dalle difese. Il problema ¢ di rilievo cruciale in quanto, non essendo accessibile il meccanismo
che si pone alla base dell’algoritmo stesso, ossia il modo in cui vengono a connettersi le infor-
mazioni gia presenti nel calcolo e quelle relative al singolo caso, questo non ¢ nemmeno con-
trollabile dalla difesa. Da cid consegue che nessun contraddittorio potra esservi sull'ammissi-
bilita dell'utilizzo dello strumento prima e sulle sue risultanze poi, con un evidente vu/nus al
principio del giusto processo.

LU'inaccessibilita dell’algoritmo dunque non ¢ soltanto ontologica ma si caratterizza anche

* Cosi CHANDER (2018), p. 1023.

* Lo studio condotto & reperibile al sito www.propublica.org/article/technical-response-to-northpointe. In argomento, cfr. BArBARO (2018),
p.194.

“ Per macropsia si intende la visione ingigantita di oggetti in realtd distanti. In effetti pare che I'algoritmo ingigantisca il problema della
recidiva con riferimento a determinati soggetti. Volendo utilizzare un’altra efficace espressione presa in prestito dal gergo oculistico, 'algoritmo
produrrebbe una sorta di visione a tunnel. Per visione a tunnel si intende quell'insieme di tendenze sistematiche che impediscono di essere
accurati nella percezione e nell'interpretazione degli eventi. Come negli ipovedenti, il campo visivo ¢ cosi limitato da consentire di vedere
unicamente cio che si ha davanti agli occhi, escludendo la visione periferica, come all'interno di un tunnel, cosi la rappresentazione iniziale del
problema pud portare a non vedere altro che la prima risposta sorta nella mente, senza prendere in considerazione le altre variabili rilevanti
per la soluzione del problema. Su questi argomenti v. GuLoTTa (2014).
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come un’inaccessibilita-attributo, una voluta non ostensibilita*. Per la difesa sara dunque im-
possibile effettuare qualsiasi controllo su struttura e funzionamento dell’algoritmo e ¢id6 non
pud che ledere il diritto di difesa sia in astratto sia in concreto: il calcolo & padrone, poiché
detta un criterio obiettivo contro il quale poco si pud argomentare®.

Per quegli ordinamenti che, nonostante tutti i profili critici appena evidenziati, consentono
l'utilizzo di algoritmi predittivi in sede decisoria dovrebbe a monte assicurarsi una trasparenza
sul meccanismo di funzionamento dello stesso, con una contestuale garanzia del pitt ampio
contraddittorio sui risultati. In tale prospettiva, i risultati potrebbero essere oggetto di una
presunzione solo relativa circa la futura commissione di un fatto di reato, passibile di prova
contraria nel caso concreto.

6 L’algoritmo e il giudice “emotivo”: il fenomeno dell’'anchoring e il
¢ diritto alla valutazione individualizzata.

E indubbio che lobiettivita e la neutralita che caratterizzano il risultato prodotto dall’algo-
ritmo conferiscono al soffware medesimo un grande fascino. Questo aspetto, tuttavia, pone un
ulteriore e potente criticita rispetto all'utilizzo dello strumento in parola. La dottrina piu ac-
corta ha opportunamente evidenziato che I'algoritmo ¢ in grado di esercitare pressioni interne
ed esterne sul giudice che si appresta ad utilizzarlo; le pressioni esterne dipendono essenzial-
mente dal fatto che, per la loro oggettivita, vi & una spinta dello stesso ordinamento verso
I'adozione di strumenti che soddisfino i requisiti dell'efficienza e dell'affidabilita®. Al di 1a di
tale pressione esterna, per converso, &€ necessario considerare che esistono &iases psicologici che
incoraggiano l'utilizzo di tali strumenti di risk assessment. Diversi studi evidenziano infatti che,
quando gli algoritmi rimpiazzano il processo deliberativo umano, alla decisione finale viene
conferita una sorta di “patina di inevitabilitd” e, come immediata conseguenza, una “patina di
correttezza”>".

11 rischio che si crea pero, & che i giudici si appoggino totalmente sul dato fornito dall’al-
goritmo, validandone le risultanze®. Tale fenomeno ¢ noto, nella psicologia cognitiva, come
anchoring, ossia quella tendenza comune per cui gli individui tendono ad affidarsi al mezzo di
prova disponibile, senza avere riguardo alla debolezza esplicativa dello stesso, quando si trovi-
no a dover prendere determinate decisioni*?. Un giudice al quale viene fornita una valutazione
del rischio che pronostica un alto tasso di recidiva potrebbe essere portato a irrogare una pena
maggiore senza aver neanche la minima consapevolezza del ruolo avuto dall“anchoring” nella
decisione medesima®.

DLalgoritmo insomma ¢ uno strumento dall'estrema persuasivita e il suo manto di ogget-
tivita, che lo avvicina, nel suo aspetto esteriore, ad una prova scientifica, pud condizionare
fortemente il giudice al momento della decisione®. Il pericolo, tuttavia, & che il giudice possa
rimanere irretito dal dato numerico e non prestare la dovuta attenzione a tutte le restanti
risultanze probatorie, passando da un convincimento libero ad un convincimento intimo™,

47 Cfr. Davis (2018), p. 6, ove si evidenzia come la struttura dell’algoritmo sia talmente complessa e inaccessibile da non poter soddisfare la
previsione di cui all’art. 22 del GDPR, che prevede il diritto di ciascun soggetto a conoscere il meccanismo attraverso il quale la procedura
automatizzata arriva alle proprie conclusioni. UA. afferma infatti: «7be GDPR includes a ‘right to explanation’ the right to demand an explanation
Jor how an algorithm that affects a person reached its conclusions. What this will mean in practice is not clear. Government officials will have a difficult
time defining what counts as a sufficient explanation. Does it have to be understandable? If so, to whom? The average person on the street? An expert?
A few specialists in the relevant area? A hypothetical person with sufficient knowledge and intelligence to understand it, even if no one in fact possesses
either? Does it just have to be technically correct and complete, even if abstruse-beyond human reckoning?.

* Cfr. StmoNciINI (2018), p. 2 del dattiloscritto. Sul punto si rinvia alle riflessioni di BArRBARO (2018), p. 194, che sottolinea come il principio
di parita delle armi tra accusa e difesa potrebbe subire un vulnus a fronte dell'utilizzo degli algoritmi.

4 Harvard L. Rev. (2017).

0 In questo senso si rinvia a CHANDER (2017), p. 1034. In argomento, cfr., recentemente, GiaLuz (2019), p. 22.

5! Harvard L. Rev., ove si ritiene «challenging and unusual for individuals to defy algorithmic recommendations».

52 In argomento deve rinviarsi alle fondamentali riflessioni di TvErsky, KAHNEMAN (1982), p. 14. Di particolare interesse poi ¢ il contributo
di Cuapman L., CHAPMAN J. (1982), p. 239 ss., in particolare sul fenomeno dell’'i/lusory correlation.

53 Harvard L. Rev., p. 1536. Sul ruolo delle illusioni cognitive nel ragionamento giudiziario cfr. CEvoLant, Crupi (2018), p. 21.

5* Su questi aspetti si rinvia, per tutti, a DominionT (2005), ove evidenzia come si determini nei giudici un errato convincimento come se gli
elementi forniti dalla prova scientifica siano tali da prestarsi a una valutazione oggettiva e che il giudice debba in questi casi abdicare alla sua
funziona valutativa.

5% Per convincimento intimo si intende quella persuasione interiore rigorosamente soggettiva, non razionalizzabile e non controllabile, v. da
ultimo Tarurro (2014), p. 1242. Sull'impatto potenzialmente negativo sull'imparzialita del magistrato da parte dell’algoritmo, v. BARBARO
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concentrandosi cioe piu sulla tipologia d’autore che sul fatto oggetto del processo®. Tutto cid
implica altresi il possibile verificarsi di gravi inversioni argomentative, tali per cui il giudice
possa anche considerare 'imputato colpevole per il fatto oggetto di giudizio solo in base alla
futura probabilitad di commettere reato, valutata secondo le risultanze dello strumento di in-
telligenza artificiale.

Pare in definitiva che I'algoritmo non possa che rafforzare i c.d. stereotipi impliciti, fisio-
logicamente presenti nella persona che deve effettuare un giudizio, aumentando il rischio di
condannare a pene elevate soggetti appartenenti a determinate categorie personologiche™. A
fronte di cio, a poco varra sostenere, come accaduto nella vicenda di Eric Loomis, che il giu-
dice conserva il governo sul dato numerico, poiché I'algoritmo “elimina il lavoro”, si impone
per la sua forza pratica, consente al giudice di non spiegare nulla®®. Il soffware predittivo ¢
infatti un comodo riparo per il giudice che, nascondendosi dietro lo score, potrebbe omettere di
considerare tutte le peculiarita del caso e, come immediata conseguenza, omettere di motivare
adeguatamente in ordine alla commisurazione della pena®.

Tutto quanto sinora esposto, poi, non deve far dimenticare il nodo cruciale dell'utilizzo
di tali strumenti, ossia la spersonalizzazione dell'imputato in una parte del procedimento che
conduce alla decisione sulla commisurazione della pena. Lalgoritmo formula infatti una pro-
gnosi, leffetto della quale ¢ estendere all'imputato i risultati di una generalizzazione, portando
al contempo il giudice ad una valutazione sempre meno individualizzata®. In questo modo si
crea il pericolo di standardizzare il singolo caso, facendolo confluire nella mera statistica e le
peculiarita del singolo accadimento rischierebbero di sfumare nella nuvola delle probabilita.

In ultimo, come accorta dottrina non ha mancato di sottolineare, l'ostacolo reale dell’al-
goritmo predittivo del rischio di recidiva sta nell'impossibilita per lo stesso di elaborare il
concetto di revisione critica®, di ripensamento del rischio reato®?. Cid che l'algoritmo non
riesce a considerare, perlomeno allo stato, & leffetto che la vicenda processuale e la sentenza di
condanna possono avere sulla reale prognosi di recidiva®.

6 1 L'insormontabile divieto di perizia psicologica quale argine al potere
e dell’algoritmo.

Ove tutto cid non fosse sufficiente a escludere un possibile utilizzo degli algoritmi predit-
tivi, pare comunque che nel nostro ordinamento esista gia un presidio che possa impedire la
loro diffusione: il divieto di perizia psicologica ex art. 220 c.p.p. E noto che il codice di proce-
dura penale vieta al giudice di servirsi di perizie per stabilire 'abitualita o la professionalita nel
reato, la tendenza a delinquere, il carattere e la personalita dell'imputato e in genere le qualita
psichiche indipendenti da cause patologiche, soprattutto al fine di evitare che il giudicante
possa rimanere condizionato dalle valutazioni sul carattere dell'imputato, tralasciando di ap-
prezzare adeguatamente il fatto oggetto di giudizio®.

(2018), p. 194.

% Harvard L. Rev., p. 1536; CArLsoN (2017), p. 303 ss.; EAGLIN (2017), pp. 59 ss. che parla di “indirizzamento della discrezione del giudice
al momento della sentenza”.

57 In tema si veda supra, par. 3, nota 23.

58 Simoncin, dattiloscritto, ove parla del risultato dell’algoritmo nei termini di una default option.

%9 Lalgoritmo potrebbe dunque rafforzare la decisione del giudice che, secondo gli psicologi cognitivi, si connota come un fatto per lo pit
intuitivo e non razionale. Le emozioni suscitate nel giudicante dalla vicenda umana lo guidano infatti in anticipo, finendo per condizionarlo
inconsciamente. Su tutti tali aspetti si rinvia all'interessante indagine di Forza, MENEGON, RuMIATI (2017), p. 144 ss., ove si evidenzia,
pilt in generale, come la liberta valutativa alla base del libero convincimento si caratterizzi come una discrezionalita incontrollata, sinonimo
di intuizione personale, di sentimento, di emozione se non addirittura di credo ideologico, di valori e di soggettive visioni del mondo. Gli
A. sottolineano infatti come I'istinto, l'intuizione, le emozioni e la soggettivita siano fenomeni psicologici del tutto ignorati dalla dottrina
processual-penalistica che dovrebbero tuttavia essere oggetto di particolare attenzione onde prevenire ed evitare possibili errori giudiziari. Sul
tema v. anche CevoLaNt, Crup1 (2018), passim; Gaoriau (2018), p. 212.

% In argomento v. Forza, MENEGON, RumiaTi (2017), p. 89.

61 Su questi temi cfr. Euses1 (2013), p. 1307 ss.

62 Si condivide dunque quanto ritiene BARBARO (2018), p. 192, che evidenzia come il pit grande limite dell'intelligenza artificiale consista
nell'incapacita di adattare il suo funzionamento al di fuori del proprio modello.

 Cfr., EacLIN (2017), p. 100. La Corte costituzionale, peraltro, ha in diverse occasioni sottolineato la necessita che il giudice effettui una
prognosi di recidiva pit individualizzata possibile, nellopera di progressiva demolizione di tutte quelle ipotesi normative che prevedevano
un’applicazione obbligatoria dell'aumento di pena ex art. 99 c.p. Sul punto si rinvia, tra le altre, a Corte cost., 23 luglio 2015, n. 185, in www.
cortecostituzionale.it; Corte cost., 17 luglio 2015, n. 270, in www.cortecostituzionale.it.

¢4 Si rinvia, in argomento, all'interessante contributo di Moscarint (2006), p. 169. Sul punto cfr. anche MorreTTI (2013), p. 357 ss.
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Ebbene, se si analizzano le domande del questionario che si sottopone al reo, momento
fondamentale in cui raccogliere i dati sul caso concreto da inserire poi nel meccanismo di
COMPAS, si pud facilmente notare come all'imputato vengano richieste informazioni sulla
propria personalita e il proprio carattere®®; vi sono quesiti ad esempio sul tempo libero, sulle
inclinazioni personali, sulle capacita di reazione agli stimoli esterni, sul carattere, sulla fiducia
nella giustizia, sull'importanza dei legami familiari. Tale questionario, somministrato peraltro
al momento meno garantito dell'intera vicenda processuale, quello dell’arresto, si compone di
tutta una serie di domande volte a ottenere informazioni che il giudice non potrebbe cono-
scere.

Una sezione del questionario, ad esempio, ¢ dedicata alle domande sull'isolamento sociale
del reo, si richiede di esprimere il livello di accordo con alcune statuizioni come ad esempio:
“mi sento solo? Mi sento infelice a volte? Quanto spesso ci si sente annoiati?”.

Una diversa sezione del questionario ¢ dedicata poi all’attitudine criminale, si chiede infat-
ti al reo di indicare il livello di adesione rispetto a certe asserzioni come: “quando le persone
compiono reati minori o usano droghe non fanno danno a nessuno”; “se qualcuno insulta i
miei amici, la mia famiglia o il mio gruppo avra problemi”; “la legge non aiuta le persone me-
die”; “alcune persone non meritano alcun rispetto e dovrebbero essere trattate come animali”.

Pare si tratti insomma di vere e proprie informazioni sulla personalita che vengono sot-
tratte a qualsiasi controllo, entrando a far parte della base di calcolo del soffware, con il rischio
indurre il giudice a soffermarsi pili sulla persona che sul fatto nella sua oggettivita, aggirando
cosi il divieto di cui all’art. 220 c.p.p.

7 I possibili spazi applicativi dell’algoritmo tra esigenze di
¢ sicurezza e imprescindibili garanzie.

Nel contesto descritto pare quindi doversi concludere che algoritmi e processo penale si
pongano tra loro in termini di reciproca esclusione. A venire meno sarebbe il profilo carat-
teristico della vicenda reato, ossia la dimensione di umanita, con la quale ¢ imprescindibile
confrontarsi®. «Tutto cio che fa 'algoritmo lascia fuori di sé una domanda sulla natura pit in-
tima dell'uomo. Si potra definire una nuova procedura meccanica pitt perfezionata che ci aiuti
a rispondere a tale questione ma ci sard sempre una domanda inevasa sul carattere precipuo
della nostra identita e del nostro discernimento»®’.

Se all'interno della dialettica processual-penalistica I'algoritmo non pud trovare spazio al-
cuno per le ragioni appena evidenziate, lo stesso non va demonizzato, potendo essere piuttosto
inteso come un mezzo utile a razionalizzare le risorse verso una maggiore efficienza sistemica.
In tale prospettiva, possibili spazi applicativi dell’algoritmo potrebbero aversi nella sfida di
prevenzione del rischio reato. In effetti gli strumenti algoritmici si stanno imponendo anche
in Ttalia come sistema per indirizzare gli sforzi delle forze di Polizia verso una piu proficua
strategia di prevenzione del crimine®.

% Dlintero questionario ¢ reperibile all'indirizzo web https://www.documentcloud.org/documents/2702103-Sample-Risk-Assessment-
COMPAS-CORE.html.

% Sul profilo della giustizia digitale che dematerializza il conflitto e rende non necessario I'incontro tra le parti si veda GARAPON, LASSEGUE
(2018).Tutto cio in contrasto con le pilt moderne tendenze della giustizia riparativa, che mirano, allopposto, a promuovere I'incontro tra reo e
vittima ai fini dellelaborazione del conflitto. Sullo specifico profilo della restorative justice come momento di confronto tra parti contrapposte
si rinvia a MANNoOzz1 (2017).

7 ZELLINI (2018), p. 19 ss. Sull'argomento dell’insostituibilita dell'uvomo con lo strumento algoritmico Criscr (2018), p. 1795 ss.

% In argomento cfr. Koss (2015), pp. 301 ss. ove 'A., riferendosi allesperienza statunitense, paventa una possibile violazione del Quarto
emendamento della Costituzione americana, che sancisce il diritto alla privacy. Su questi profili si vedano anche le riflessioni di StMmmoNs
(2016), pp. 947 ss. In tema, cfr. altresi BoNraNTI (2018), p. 2. Lutilizzo degli algoritmi si sta imponendo anche in Italia nell'ambito della
prevenzione di polizia. Le Forze dell’Ordine stanno infatti sperimentando un algoritmo denominato X-LAW attraverso il quale si vanno a
monitorare alcune porzioni territoriali utilizzando la tecnica del crime mapping. Tale algoritmo, sviluppato dall'ispettore capo Lombardo della
Questura di Napoli, e di cui si puo leggere in un interessante studio condotto dall'Universita di Napoli Federico II del 2017, rielabora dati
storici e urbani pre-inseriti nel sistema sulla base delle denunce, dei luoghi e delle ore ove il crimine ¢ stato perpetrato, delle informazioni sui
media e delle informazioni demografiche e sociali. Sono poi inseriti il numero dei cittadini, gli eventi pubblici, la presenza di insediamenti
economici, la popolazione dimorante nei diversi quartieri. Tutti questi dati costituiscono la base dell’algoritmo, che si fonda sulla considerazione
che chi commette reati predatori ¢ al 90% un criminale seriale, che agisce nella stessa zona con le stesse modalita. In tal maniera I'algoritmo
riesce a fornire un alert che indirizza la polizia verso un determinato luogo ove & pill probabile che il crimine medesimo avvenga. In effetti
T'utilizzo sperimentale di tale algoritmo ha da ultimo condotto, nell’area della citta di Venezia, a sventare un crimine nell’84 % dei casi segnalati
tramite a/ert. Lalgoritmo dunque ¢ lo strumento per rivoluzionare 'approccio della polizia che dal rincorrere il criminale passa ad anticiparlo,
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Ma l'algoritmo potrebbe altresi essere valorizzato su di un piano differente da quello ap-
pena esaminato. Il suo ruolo potrebbe infatti essere quello di strumento funzionale alla predi-
sposizione di una pilt adeguata e meno superficiale politica di prevenzione speciale.

A tal fine, gli algoritmi potrebbero essere sviluppati in modo da rendere il dato finale
maggiormente aderente al singolo caso in questione. Se il problema ¢ che nella black-box
algoritmica i dati personali perdono la loro specificita, allora, con il progredire tecnologico, si
dovrebbe implementare il sgffware, fare in modo che lo stesso assicuri una maggiore pondera-
zione delle informazioni sul singolo caso nel risultato del calcolo.

In questa prospettiva, con una pit intensa collaborazione tra programmatori dell’algoritmo
e esperti di diritto®, si potrebbe pensare di costruire un questionario meglio calibrato, privo
di domande eccessivamente invasive circa la personalita del soggetto, e fare si che i dati emer-
genti dal questionario stesso rivestano un peso maggiore rispetto ai dati gia presenti nella base
dell'algoritmo. Cosi operando, I'algoritmo potrebbe esprimere un risultato che abbia aderenza
maggiore alle peculiarita del caso singolo.

Una volta migliorato I'algoritmo, si potrebbe allora tenere conto dei dati elaborati come
un elemento per formulare pit accurate valutazioni in ordine alla prognosi di recidivanza in
sede di concessione della sospensione condizionale, come anche al momento della decisione
sull’ammissione alle misure alternative alla detenzione; I'algoritmo insomma potrebbe essere
in grado di fornire le informazioni necessarie a commisurare con maggiore accuratezza il
trattamento sanzionatorio specificamente dedicato alle peculiarita del singolo condannato,
facendo salve le imprescindibili garanzie dello stesso, atteso che 'azione del sgffware potrebbe
dispiegarsi solo in un momento successivo alla valutazione della sussistenza della responsa-
bilita. In tale prospettiva, si potrebbe tenere conto delle risultanze provenienti dall’algoritmo
nella determinazione del contenuto della condanna da intendersi come un progerfo e non pit
come mera retribuzione”, dando cosi linfa nuova alla funzione di risocializzazione della pena.

Infine,la complessita delle questioni qui descritte raggiunge un livello ancora pit profondo
se si pone mente alle pill recenti acquisizioni provenienti dal sapere neuroscientifico”. Lidea
di predeterminazione alla commissione di un fatto di reato veicolata dall’algoritmo, associata
alla prospettiva neuroscientifica, che nelle sue versioni forti ripropone I'idea di una fisiologica
predisposizione al reato’, rievoca il concetto di forza del destino, di ineluttabilita per alcuni
soggetti di una ricaduta nel fatto criminoso. Cid che, sia gli algoritmi che le neuroscienze
mettono in questione, insomma, ¢ la reale portata del concetto di autodeterminazione della
persona.

Come la dottrina pil attenta ha puntualmente evidenziato, il concetto di liberta del vo-
lere & diversamente declinato a seconda dell'ambito e degli obiettivi della disciplina di riferi-
mento (psicologia, diritto, etc.): il diritto penale pone al centro del giudizio di responsabilita
proprio la liberta del volere. Nella prospettiva penalistica, negare tale liberta significherebbe
disconoscere l'autore del reato come persona e come membro della societa, posto che la di-
gnita dell'individuo sta proprio nella possibilita di muovergli un rimprovero, che presuppone
una piena colpevolezza. Secondo tale dottrina il sapere neuroscientifico, dunque, dovra essere
valorizzato non in una prospettiva di abbandono del diritto penale classicamente inteso ma
in un senso costruttivo, come strumento che, fornendo una base conoscitiva pitt ampia dello
stato del condannato, possa arricchire le modalita di risposta al reato nel rispetto dei principi
fondamentali di proporzionalita e di dignita della persona”™.

Seguendo questa prospettiva anche rispetto alle questioni poste dagli algoritmi predittivi, i
progressi tecnologici non potranno pilt essere visti come “segnali di allarme” dell'insufficienza
delle categorie del diritto penale classico, potendo invece fornire un importante contributo
per rendere piu efficiente 'intero sistema, che potrebbe trovare rinnovato vigore applicativo

controllando le c.d. zone di caccia Anche in questo caso non si pud confidare in assoluto su tale strumento in quanto lo stesso ha un tasso
di errore tipico di ogni calcolo probabilistico. Inoltre non pud nemmeno affidarsi del tutto alla Forza Pubblica il compito di prevenzione: le
zone maggiormente a rischio infatti sono tali per problemi socio economici endemici e certamente non risolvibili con il solo intervento delle
Forze armate. L'algoritmo non ¢ tuttavia in grado da solo di risolvere i problemi, dovendo piuttosto essere inteso come uno strumento che per
funzionare dovra essere integrato nel sistema generale di prevenzione di disagi sociali e programmazione di azioni finalizzate a migliorare la
qualita della vita, attraverso una riqualificazione e una gestione degli spazi pubblici.

 Cfr., sul punto, le riflessioni di G1aLuz (2019), p. 21.

70 Per una prospettiva di questo tipo rispetto al problema della risposta al reato v. Euses1 (2013), p. 527.

I In argomento si rinvia a BERTOLINO (2015), p. 85 ss.; GRaNDI (2014), p. 1249 ss.

72 Sul tema, cfr. BErTOLINO (2015), p. 86; EAD., (2008), p. 325 ss.

7 Cosi BErTOLINO (2015), p. 96.
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proprio valorizzando le nuove acquisizioni della tecnica.
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