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ABSTRACTS

Lutilizzo crescente di monete virtuali solleva da tempo dibattiti circa il nesso esistente fra le stesse e il mondo del
crimine, sul sospetto che tale nuovo strumento di pagamento si presti ad essere sfruttato dalla criminalitd come
sistema finanziario alternativo, a fini di riciclaggio, in assenza di controlli da parte delle Autorita. Proprio a fronte
di tali rischi di recente sono stati adottati, in ambito sovranazionale e nazionale, innovativi strumenti normativi
di carattere preventivo; il tema del riciclaggio e delle valute virtuali, infatti, si presta ad essere affrontato, oltre
in prospettiva repressiva, anche in prospettiva preventiva. Con il presente lavoro si intende procedere proprio
all’analisi degli strumenti preventivi adottati in materia, per individuare quelli piti idonei al contrasto di tali nuove
pratiche, attraverso lo studio della normativa sovranazionale di settore e al confronto fra la stessa e quella italiana,
per giungere ad un’analisi sulla situazione attuale e sulle prospettive sul tema.

La utilizacién creciente de monedas virtuales plantea desde hace tiempo debates acerca del nexo existente entre
las mismas y el mundo del crimen. En efecto, existe la sospecha de que estos nuevos instrumentos de pago sean
aprovechados por las organizaciones criminales como sistema financiero alternativo a fines de lavado de activos,
debido a la ausencia de controles por parte de la autoridad. Para hacer frente a tales riesgos, recientemente han
sido adoptados, tanto a nivel nacional como internacional, instrumentos normativos de cardcter preventivo. El
presente trabajo tiene por objeto analizar los instrumentos preventivos nacionales y europeos adoptados en la
materia, a fin de individuar aquellos mds idéneos en el combate de aquellas pricticas.

'The increasing use of virtual currencies has posed questions over the time about links with criminal activities, i.e.
the possibility of becoming an alternative financial instrument for money laundering purposes in the lack of su-
pervision by the authorities. Recently several preventative measures have been adopted both at the domestic and
the supranational level: the risk of money laundering through virtual currencies can be indeed managed also from
a preventative perspective. This paper aims to analyse the preventative instruments, in order to identify the most
apt to combat unlawful practices, by studying the supranational legislation and comparing it with the Italian one,

to analyse the whole scenario and the future developments.
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Premessa. Valute virtuali e riciclaggio: strumenti di prevenzione.

11 tema del riciclaggio e delle valute virtuali (o criptovalute) necessita di essere affron-
tato, oltre che in prospettiva repressiva, anche in prospettiva preventiva, alla luce dei recenti
interventi legislativi che si sono susseguiti in materia e che lasciano numerosi dubbi su una
regolamentazione efficace della stessa.

Lo scopo delle attivita di prevenzione ¢, in generale, quello di intercettare anticipatamente
le infiltrazioni criminali nel sistema economico legale: in tale attivita complessa, una particola-
re attenzione viene prestata ai mezzi di pagamento, quali strumenti che possono essere impie-
gati nellesecuzione delle transazioni finanziarie per finalita di riciclaggio o finanziamento del
terrorismo; il riferimento ¢, per cio che a noi interessa, alle valute virtuali. Lutilizzo crescente
di monete virtuali, infatti, solleva da tempo discussioni circa il nesso esistente fra le stesse e
il mondo del crimine, sul sospetto che tale nuovo strumento di pagamento si presti ad essere
sfruttato dalla criminalita al fine trasferire, nascondere e ripulire i proventi di attivita illecite,
in assenza di controlli da parte delle Autorita.

Del resto, il pericolo che la criptovaluta divenga lo strumento principale per attivita di
riciclaggio ¢ insito nelle sue caratteristiche, essendo la stessa idonea per natura a dissimulare il
valore oggetto del suo trasferimento nella vastita della realta virtuale. In particolare, la valuta
virtuale cumula in sé i vantaggi della moneta elettronica e quelli del contante, in quanto come
una banconota ¢ anonimo, e pertanto non richiede la notorieta delle identita delle controparti
e della causale di pagamento; ma, essendo digitale, consente trasferimenti per qualunque im-
porto, da pagamenti irrisori al regolamento di traffici commerciali internazionali.

Tecnicamente le criptovalute permettono di effettuare pagamenti on /ine in maniera si-
cura grazie a tecnologie di tipo peer to peer (p2p)?, che si fondano su “catene di blocchi” (c.d.
blockchain), costituiti da computer di utenti disseminati in tutto il mondo su cui vengono ese-
guiti appositi programmi che svolgono funzioni di portamonete (walle?).?

A fronte dei rischi connessi a tale sistema finanziario alternativo, come accennato, sono
stati adottati, in ambito sovranazionale e nazionale, innovativi strumenti normativi di carat-
tere preventivo.

11 riferimento ¢, a livello di Unione Europea, alle recenti Direttive antiriciclaggio n.
843/2018/UE e n. 849/2015/UE, relative alla prevenzione dell’'uso del sistema finanziario a
fini di riciclaggio o finanziamento del terrorismo. Come si avra modo di precisare meglio in
seguito, la Direttiva del 2015, c.d. IV Direttiva antiriciclaggio, & stata oggetto di modifica e
integrazione da parte della Direttiva del 2018, c.d. V Direttiva antiriciclaggio.

Quanto alla normativa nazionale, occorre considerare, in particolare, il D.1gs. n. 90/2017,
intitolato “Artuazione della Direttiva (UE) 2015/849 relativa alla prevenzione dell’uso del siste-
ma finanziario a scopo di riciclaggio dei proventi di attiviti criminose e di finanziamento del terro-
rismo e recante modifica delle Direttive 2005/60/CE e 2006/70/CE e attuazione del Regolamento
(UE) n. 2015/847 riguardante i dati informativi che accompagnano i trasferimenti di fonds e che
abroga il Regolamento (CE) n. 1781/2006”, attraverso cui si ¢ inteso implementare, a livello
interno, la Direttiva antiriciclaggio del 2015.

Cio premesso, con il presente lavoro si intende procedere all’analisi degli strumenti nor-
mativi a carattere preventivo che negli ultimi anni si sono occupati delle nuove modalita di
realizzazione del riciclaggio effettuato attraverso l'uso di valute virtuali, al fine di individuare
gli strumenti pitt idonei al contrasto di tali nuove pratiche. Si procedera, pertanto, allo studio
della normativa sovranazionale di settore pili recente, cui si & fatto cenno, e al confronto fra la
stessa e la normativa italiana, che si & mostrata, nel campo delle valute virtuali, anticipatrice e

! Lespressione “peer fo peer” va intesa nel senso di “pari a pari”, che identifica un rapporto inter pares.
2 Majorana (2018), pp. 630-631.
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innovatrice, per giungere a svolgere alcune considerazioni sullo stato della situazione attuale e
sulle prospettive in materia.

2 La normativa di riferimento.
[ ]

2 . 1 . La Direttiva n. 849/2015/UE e l'assenza di previsioni in materia di
criptovalute.

Punto di partenza dell’analisi degli strumenti preventivi adottati al livello sovranazionale
¢ la Direttiva n. 849/2015/UE, che ha costituito negli anni scorsi il principale strumento
giuridico europeo per la prevenzione dell'uso del sistema finanziario dell'Unione Europea
a fini di riciclaggio di denaro e finanziamento del terrorismo, mediante la definizione di un
quadro giuridico efficiente e completo per il contrasto della raccolta di beni o di denaro a scopi
terroristici.’

La Direttiva, in particolare, ha inteso sia rafforzare la normativa dell'Unione Europea in
tema di riciclaggio e di finanziamento al terrorismo, sia garantirne la coerenza con gli standard
globali stabiliti nelle Raccomandazioni internazionali adottate dal gruppo di azione finanzia-
ria internazionale (GAFI) del 2012.

Si compone di VII Capi che afferiscono alle disposizioni generali e finali, nonché a macro
categorie di interesse, quali I'adeguata verifica della clientela o le disposizioni per le Autorita
di Vigilanza®, tutte funzionali al contrasto al riciclaggio e al finanziamento del terrorismo; tut-
tavia, come si avra modo di approfondire in seguito, non contiene alcun riferimento al nuovo
fenomeno delle valute virtuali e del loro utilizzo a fini di riciclaggio.

Suo tratto caratterizzante & senza dubbio lestensione e la razionalizzazione del principio
dell’'approccio basato sul rischio (risk based approach)’ che, a ben vedere, contraddistingueva gia
la c.d. III Direttiva antiriciclaggio, n. 60/2005/CE.¢

Tale approccio ¢ finalizzato a valutare i rischi di riciclaggio e finanziamento al terrorismo
insiti nellesercizio delle attivita, finanziarie e professionali, svolte dai destinatari della norma-
tiva. Deve guidare, da un lato, il comportamento dei soggetti obbligati e, dall’altro, 'azione di
controllo a cui sono chiamate le autorita’; la prevenzione del riciclaggio e del finanziamento
del terrorismo, infatti, deve necessariamente passare da una piena responsabilizzazione dei
soggetti obbligati rispetto alle procedure necessarie per mappare e intercettare il rischio insito
nella pratica quotidiana della loro attivita professionale.®

Oltre all'approccio basato sul rischio la IV Direttiva prevede degli strumenti specifici di
contrasto al riciclaggio e al finanziamento al terrorismo, che rappresentano le macro aree cui si
¢ fatto cenno in apertura del paragrafo. Si tratta di mezzi di intervento che consistono nell’as-
soggettamento agli obblighi di prevenzione e contrasto del riciclaggio e del finanziamento del
terrorismo dei prodotti di moneta elettronica, in presenza del superamento di determinate
soglie economiche (art. 12), nel rafforzamento delle misure di adeguata verifica della clientela
(artt. 18 e ss.), nella previsione di un nuovo registro centralizzato di informazioni riguardanti
la proprieta effettiva delle societa e dei #rust (art. 30), nel rafforzamento degli obblighi di se-
gnalazione (artt. 32 e ss.) a carico dei soggetti obbligati e nel rafforzamento degli obblighi di
conservazione (art. 40).

Lultima parte della IV Direttiva ¢, infine, riservata alle sanzioni (artt. 58 e ss.), in previ-
sione di una loro armonizzazione a livello nazionale. Cid in quanto tradizionalmente gli Stati
membri dispongono di differenti sanzioni e misure amministrative per le violazioni delle di-
sposizioni di natura preventiva e tale diversitd nazionale puo pregiudicare gli sforzi compiuti

3 Rosst (2018), p. 26.

*+ Sarvint (2016), pp. 154-155.

5 11 risk based approach & espressamente previsto dagli artt. 6, 7 e 8 della IV Direttiva, rispettivamente a livello europeo, nazionale e a livello
dei soggetti obbligati.

¢ Relativa anchessa alla prevenzione dell'uso del sistema finanziario a scopo di riciclaggio dei proventi di attivita criminose e di finanziamento
del terrorismo.

7 Rosst (2018), p. 26.

§ Relazione sull’attivita di prevenzione del riciclaggio e del finanziamento del terrorismo e rapporto annuale sull’attivita svolta dall'Unita di
Informazione Finanziaria (UIF) della Banca d’talia, in Aztps.//www.senato.it/service/PDF/PDFServer/DF/325614.pdf (2015), pp. 1 ss.
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per contrastare il riciclaggio e il finanziamento del terrorismo a livello sovranazionale.

Dall'esposizione svolta dei tratti essenziali della Direttiva del 2015 emerge la mancata
estensione agli operatori del settore criptovalutario dell’applicazione della normativa antiri-
ciclaggio.

Tale mancata previsione si ¢ rivelata fallace.

Gli attacchi terroristici che hanno interessato il nord Europa negli ultimi anni, infatti,
hanno evidenziato lemergere di nuove tendenze per quanto attiene alle modalitd con cui i
gruppi terroristici finanziano e svolgono le proprie operazioni. Alcuni servizi basati sulle mo-
derne tecnologie, come le monete virtuali, in particolare, sono divenuti sempre pitt popolari
come sistemi finanziari alternativi, posto che a lungo sono rimasti al di fuori dell’'ambito di
applicazione del diritto europeo o hanno beneficiato di deroghe all'applicazione di obblighi
giuridici che con il tempo non hanno piu trovato giustificazione. Il web, infatti, se, da un
lato, ha offerto e offre soluzioni nuove per le operazioni finanziarie, dall’altro, ha fornito la
possibilita alla criminalita di giovarsi di innovativi metodi di riciclaggio o di finanziamento al
terrorismo.’

Tuttavia, il legislatore europeo si & ben presto reso conto dei rischi connessi ai prestatori
di servizi di cambio tra valute virtuali e valute legali. Le prime, infatti, beneficiando di un
maggior grado di anonimato rispetto ai classici trasferimenti di fondi, possono essere utiliz-
zate per nascondere trasferimenti finanziari, anche importanti, nell’assenza di qualunque tipo
di monitoraggio da parte delle Autorita pubbliche e di norme vincolanti sulle condizioni di
questo monitoraggio, sia a livello sovranazionale, che dei singoli Stati membri. Possibilita che
di fatto si ¢ verificata.

Da qui la necessita di un nuovo intervento legislativo europeo e di una nuova Direttiva, da
un lato, per contrastare pil efficacemente il finanziamento del terrorismo e il riciclaggio, avu-
to, appunto, riguardo dei nuovi strumenti di pagamento nei mercati finanziari come le valute
virtuali, e, dall’altro, per stimolare 'adozione di ulteriori misure volte a garantire la maggiore
trasparenza delle operazioni finanziarie, delle societa e degli altri soggetti giuridici, come i
trust, per migliorare l'attuale quadro di prevenzione.

Come si avra modo di precisare meglio in seguito, la nuova Direttiva, proseguendo la
strada tracciata dalla precedente, si prefigge lobiettivo di trovare un equilibrio fra gli interessi
in gioco rappresentati, per un verso, dalla protezione della societa dalla criminalita e, per al-
tro verso, dalla salvaguardia della stabilita e dell'integrita del sistema finanziario dell'Unione
Europea.

La Direttiva n. 843/2018/UE e le differenze con la normativa
nazionale prevista dal D.lgs. n. 90/2017.

Da quanto esposto in precedenza emerge come siano state molteplici le ragioni che han-
no condotto ad intervenire sulla IV Direttiva antiriciclaggio e ad approvare la Direttiva n.
843/2018/UE per contrastare in modo piu incisivo il riciclaggio e il finanziamento del terro-
rismo.

Con riguardo piu specificamente ai passaggi che storicamente hanno portato all’approva-
zione della V Direttiva, & bene chiarire che, a fine 2015, dopo i tragici fatti di terrorismo che
avevano interessato i Paesi del nord Europa, il Consiglio dell'Unione Europea e il Consiglio
Europeo avevano richiesto un rafforzamento della normativa di contrasto in materia. Nel
luglio del 2016, la Commissione Europea aveva proceduto a pubblicare la Proposta (COM
2016/450) di modifica della IV Direttiva, gia in corso di recepimento da parte dei Paesi eu-
ropei. Proposta che, per cio che qui interessa, prevedeva I'aspetto della lotta al riciclaggio e ai
rischi di finanziamento del terrorismo attraverso il sistema delle valute virtuali. La Commis-
sione proponeva, in particolare, di includere, nell'ambito di applicazione della Direttiva anti-
riciclaggio, le piattaforme di scambio di valute virtuali e i prestatori di servizi di portafoglio
digitale, con la conseguenza che anche tali soggetti sarebbero stati chiamati ad applicare gli
obblighi di adeguata verifica della clientela alle operazioni di cambio di valute virtuali in valute
reali, ponendo fine all’anonimato associato a detti scambi, ragione principale della loro fortuna

? Sarvint (2015), p. 203.
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quale strumento per porre in essere indisturbatamente attivita criminose. Tali previsioni sono
poi confluite nella V Direttiva antiriciclaggio (n. 843/2018/UE).

Gia la Banca Centrale Europea, in sede di parere della Proposta di modifica della IV
Direttiva, aveva mostrato le proprie preoccupazioni in relazione alle valute virtuali e alle dif-
ferenze tra le stesse e le c.d. valute legali, quali 1a volatilita associata alle prime, comunemente
pit elevata di quella delle valute emesse da banche centrali o la cui emissione sia da queste
comunque stata autorizzata; volatilita, inoltre, non sempre correlata a fattori economici o fi-
nanziari. Altri motivi di preoccupazione mostrati dalla BCE erano stati la circostanza che,
a differenza dei possessori di monete legalmente istituite, i detentori di monete virtuali non
hanno la garanzia di poterle cambiare in futuro con beni e servizi o con moneta legalmente
istituita; nonché 'afhidamento riposto dagli operatori economici sulle valute virtuali, che, in
caso di notevole futuro incremento, pud potenzialmente incidere sul controllo esercitato dalle
banche centrali sullofferta di moneta, con rischi per la stabilita dei prezzi.'

Ad unanalisi pil ravvicinata della V Direttiva si nota la fondamentale circostanza che,
mentre le precedenti Direttive europee in materia di antiriciclaggio hanno generalmente fatto
seguito alle Raccomandazioni pubblicate dal GAFI in ambito OCSE", la V Direttiva anti-
riciclaggio, invece, non ¢ stata preceduta da una nuova versione delle Raccomandazioni del
GAFI. Laggiornamento del 2016 delle Raccomandazioni GAFI del 2012, infatti, non indica
i profili specifici contenuti della V' Direttiva, che, come accennato, ¢ volta essenzialmente ad
adeguare la normativa di settore ai rischi connessi alle valute virtuali. Cio in quanto le Rac-
comandazioni internazionali in materia di criptovalute e rischi di riciclaggio erano gia state
formulate al momento dell'adozione della Direttiva del 2015.12

Cio6 premesso, la Direttiva del 2018, con riguardo alle virfual curriencies, interviene am-
pliando soggettivamente la portata della normativa antiriciclaggio, includendovi, come accen-
nato, anche i prestatori di servizi di cambio tra valute virtuali e valute legali e i prestatori di
servizi di portafoglio digitale.

In relazione a cio, in verita, I'Italia disponeva gia prima dell'adozione della menzionata
Direttiva di una legislazione innovativa e anticipatrice, spinta dalla particolare sensibilita del
sistema economico italiano ai fenomeni di criminalita.

In particolare, il D.lgs. n. 90/2017, nell’attuare la Direttiva del 2015, precorrendo lorienta-
mento del legislatore europeo, aveva provveduto a fornire una definizione di “valuta virtuale™

10 Cost si legge nel Parere della Banca Centrale Europea del 12 ottobre 2016.

' Piu specificamente, la I Direttiva, n. 308/1991/CE, fissava gli obblighi di identificazione, registrazione e segnalazione di operazioni sospette,
ponendoli a carico dei soli enti creditizi e finanziari. Ad essa I'talia si & adeguata con il d.1. n. 143/1991, recante “Provvedimenti urgenti per
limitare l'uso del contante e dei titoli al portatore nelle transazioni e prevenire l'utilizzazione del sistema finanziario a scopo di riciclaggio”. Dieci
anni dopo, la II Direttiva, n. 97/2001/CE, estendeva I'ambito di applicazione degli obblighi suddetti anche ai professionisti; tale Direttiva in
Italia & stata ratificata attraverso il D.Lgs. n. 56/2004, in vigore fino al 29 dicembre 2007, in quanto abrogato dall’art. 64, lett. d) del D.Lgs.
n. 231/2007. La III Direttiva, n. 60/2005/CE, invece, applicava al contrasto del terrorismo internazionale le metodologie e gli obblighi gia
sperimentati contro il riciclaggio del denaro sporco; con essa vengono abrogate le precedenti Direttive e recepite le 40 Raccomandazioni della
FAFT. Alla Direttiva ¢ stata data attuazione in Italia attraverso il D.Lgs. n. 231/2007. Infine, la IV Direttiva, n. 849/2015/UE, facendo seguito
alle nuove Raccomandazioni GAFI del 2012, recava importanti novita di sistema quali l'obbligo di criminalizzare i reati fiscali, facendone
cosi presupposto del riciclaggio, l'istituzione di un registro nazionale dei beneficiari effettivi e I'assoggettamento a stringenti controlli per
Toperativita delle persone politicamente esposte.

12 11 report del GAFL, “Virtual Currencies — Potential AML/CFT Risks”, del giugno 2014 auspicava un intervento delle istituzioni europee per
definire un quadro normativo armonizzato che riservasse loperativita in valute virtuali a soggetti autorizzati, per i rischi di ricostruzione della
traccia finanziaria posti dal loro anonimato, dalla mancanza di norme e di autorita di controllo, dalla complessita delle strutture usate e dei
soggetti coinvolti, distribuiti tra diversi Paesi e giurisdizioni. Nello stesso senso, nel luglio 2014, 1a European Banking Authority, nel suo “Opinion
on virtual currencies’, individuava i profili di rischio che la negoziazione delle criptovalute poteva comportare per gli utilizzatori, i partecipanti
al mercato, l'integrita e la stabilita del sistema finanziario e del sistema dei pagamenti, gli intermediari e le autorita di regolamentazione.
11 documento si chiudeva auspicando anchesso un intervento delle istituzioni europee per definire un quadro normativo armonizzato, che
riservasse loperativita in valute virtuali a soggetti autorizzati. Nel gennaio 2015, infine, anche I'Unita di Informazione Finanziaria italiana,
nel documento “Utilizzo anomalo delle valute virtuali”, sottolineava i potenziali effetti per il riciclaggio ed il finanziamento del terrorismo resi
possibili dall'anonimato delle transazioni in valute virtuali, dalloperativita on /ine e dal fatto che le operazioni effettuate con valute virtuali
avvengono fra soggetti che possono operare in Stati diversi, anche in Paesi a rischio.

13 La nozione di moneta virtuale fornita dal D.Lgs. n. 90/2017 & sovrapponibile a quella prevista gia dalla Proposta di modifica avanzata dalla
Commissione poi confluita nella V Direttiva. In particolare, ai sensi dell’art. 1, co. 2, lett. qq), D.Lgs. n. 231/2007 come modificato dal D.Lgs.
n. 90/2017 per moneta virtuale si intende la “mppresenmziane digitale di valore, non emessa da una banca centrale o da un'autorita pubblica, non
necessariamente collegata a una valuta avente corso legale, utilizzata come mezzo di scambio per l'acquisto di beni e servizi e trasferita, archiviata e
negoziata elettronicamente’. Rispetto alle definizioni sinora elaborate & posto in risalto 'impiego delle valute virtuali quale mezzo di scambio,
restando invece tralasciata la loro possibile detenzione a scopo di investimento.

Prima di allora lordinamento nazionale era sprovvisto di una definizione delle valute virtuali, tematica affidata agli esercizi della dottrina e
delle autorita pubbliche, sovente carenti di visione organica, nella consapevolezza del carattere relativo di ogni catalogazione. In dottrina si
ricorda Boccnint (2017), p. 27.

La Direttiva 2018, aggiungendo il punto 18) alla Direttiva del 2015, prevede quanto segue:
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e, poi, ad inserire tra i soggetti tenuti al rispetto delle regole antiriciclaggio “i prestatori di servi-
zi relativi all utilizzo di valuta virtuale, limitatamente allo svolgimento dell’attivita di conversione
di valute virtuali da ovvero in valute aventi corso forzoso (c.d. exchange)”.

Tuttavia, sul punto occorre fare una precisazione.

In Ttalia l'estensione della disciplina antiriciclaggio operata dal citato D.lgs. del 2017 ha
riguardato i soli exchangers (o virtual currency exchangers), cio¢ coloro (persone fisiche o giuri-
diche) che offrono agli users servizi di cambio di moneta virtuale con moneta legale o metalli
preziosi (e viceversa), in cambio di una commissione.' Tale estensione era stata dettata dalla
constatazione che tali soggetti sono gli unici operatori che, occupandosi del cambio fra cripto-
valute e moneta reale, sono in grado di identificare le persone che danno luogo a tali transazio-
ni. Nella prospettiva legislativa, pertanto, la regolamentazione degli exchangers avrebbe dovuto
condurre al massimo effetto con il minimo investimento di risorse e massima concentrazione
dei controlli.”

Come accennato, il D. Lgs. n. 90/2017% ha introdotto per gli “scambiatori” 'obbligo di
iscrizione in una sezione speciale del registro dei cambiavalute tenuto dall’Organismo degli
Agenti e dei Mediatori, ex art. 128 undecies TUB, parificandoli cosi ai tradizionali cambiavalu-
te e sottoponendoli, pertanto, alle disposizioni antiriciclaggio.!” In virth di queste disposizioni
essi sono tenuti all'adempimento degli obblighi di adeguata verifica della clientela, di cui agli
artt. 17 ss. del D.lgs. n. 231/2007, nonché alla conservazione dei documenti, dei dati e delle
informazioni raccolte (ex artt. 31 e ss.). Inoltre, qualora nutrano il sospetto che l'attivita di
cambio sia riconducibile ad operazioni di riciclaggio, sono tenuti a segnalare l'operazione so-
spetta alla Unita di Informazione Finanziaria italiana.

In tema di adeguata verifica della clientela, in particolare, I'art. 18 del D.1gs. n. 231/2007
impone una nutrita serie di adempimenti formali: I'identificazione e la verifica dell'identita del
cliente o dell'esecutore attraverso un documento d’identitd, nonché sulla base di documenti,
dati o informazioni ottenuti da una fonte affidabile; I'identificazione e la verifica dell'identita
del titolare effettivo attraverso 'adozione di misure proporzionate al rischio ivi comprese, con
riferimento alla titolarita effettiva di persone giuridiche, le misure che consentano di ricostru-
ire I'assetto proprietario e di controllo del cliente; 'acquisizione e la valutazione di informazio-
ni sullo scopo e sulla natura del rapporto continuativo o della prestazione professionale; il con-
trollo costante del rapporto con il cliente, per tutta la sua durata, la verifica e 'aggiornamento
dei dati e delle informazioni acquisite nello svolgimento delle attivita summenzionate, anche
riguardo al controllo della provenienza dei fondi e delle risorse nella disponibilita del cliente.

Se questi sono gli obblighi di adeguata verifica della clientela a cui sono tenuti i soggetti
obbligati ¢ evidente che 'anonimato che caratterizza il sistema delle valute virtuali non agevo-
la il loro assolvimento, specie con riferimento all'identificazione del titolare effettivo.®

Nel caso di inosservanza dei suddetti obblighi relativi agli exchangers possono essere con-
testate una o piu delle fattispecie penali delineate dall’art. 55 del D.Igs. n. 231/2007 citato,
che punisce le violazioni gravi degli obblighi previsti legislativamente caratterizzate da frau-
dolenza. Il riferimento ¢, nella specie, all'inosservanza degli obblighi di adeguata verifica della
clientela mediante falsificazione dei dati e delle informazioni relative al cliente o l'utilizzo di

“18) «walute virtuali»: una rappresentazione di valore digitale che non ¢ emessa o garantita da una banca centrale o da un ente pubblico, non é
necessariamente legata a una valuta legalmente istituita, non possiede lo status giuridico di valuta o moneta, ma ¢ accettata da persone fisiche e giuridiche
come mezzo di scambio e puo essere trasferita, memorizzata e scambiata elettronicamente”.

11 successivo punto 19), invece, definisce il «prestatore di servizi di portafoglio digitale». Tale & “un soggetto che fornisce servizi di salvaguardia di
chiavi crittografiche private per conto dei propri clienti, al fine di detenere, memorizzare e trasferire valute virtuali’.

* Quali strumenti di pagamento gli exchangers ammettono, oltre che il denaro contante, i bonifici bancari, le carte di credito e le valute virtuali.
1> MajoraNa (2018), p. 634.

16 Attraverso una modifica della normativa prevista dall’art. 17 4is del D. Lgs. n. 141 del 13 agosto 2010, a cui sono stati aggiunti i commi 8
bis e 8 ter.

In particolare, lart. 17 bis, co. 8 bis, prevede che: “Le previsioni di cui al presente articolo si applicano, altresi, ai prestatori di servizi relativi
all'utilizzo di valuta virtuale, come definiti nell’art. 1, co. 2, lett. ff), del D.lgs. 21 novembre 2007, n. 231, e successive modificazioni tenuti, in forza
della presente disposizione, all’iscrizione in una sezione speciale del registro di cui al co. 1”.

Il successivo comma 8 zer, invece, dispone che: “Ai fini dell'efficiente popolamento della sezione speciale di cui al comma 8 bis, con decreto del Ministro
dell’economia e delle finanze sono stabilite le modalita e la tempistica con cui i prestatori di servizi relativi all’'utilizzo di valuta virtuale sono tenuti a
comunicare al Ministero dell'economia e delle finanze la propria operativita sul territorio nazionale. La comunicazione costituisce condizione essenziale
per lesercizio legale dell’attivita da parte dei suddetti prestatori. Con il decreto di cui al presente comma sono stabilite forme di cooperazione tra il
Ministero dell economia e delle finanze e le forze di polizia, idonee ad interdire lerogazione dei servizi relativi all'utilizzo di valuta virtuale da parte
dei prestatori che non ottemperino all vbbligo di comunicazione”.

17 Accinni (2018), p. 20.

18 Majorana (2018), p. 635.
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tali dati; alla violazione degli obblighi di conservazione mediante 'acquisizione di dati falsi,
informazioni non veritiere o tramite il ricorso a mezzi fraudolenti per pregiudicare la corretta
conservazione dei dati; alla violazione dell'obbligo di fornire dati e informazioni per 'adeguata
verifica con omissione o consegna di dati falsi e, infine, alla comunicazione a terzi dell'avve-
nuta segnalazione. 19

Inoltre, agli exchangers che non dovessero segnalare operazioni sospette si potrebbe astrat-
tamente contestare un concorso nell’altrui reato di riciclaggio, di cui all’art. 648 bis c.p., do-
vendo in ogni caso essere provata la sussistenza dellelemento psicologico del reato, ossia il
dolo generico, consistente nella rappresentazione della provenienza delittuosa dei beni e nella
volonta di compiere le attivita relative ad impedire I'identificazione della provenienza delit-
tuosa stessa, cid in conformita con quanto stabilito dalla Corte di Cassazione nell'ipotesi di un
direttore di banca che aveva autorizzato operazioni sospette.?’

A quanto fino a qui detto si aggiunga, infine, che esistono diverse tipologie di exchangers.
Vi sono quelli che impongono il contatto fisico con il cliente e quelli virtuali. Mentre i primi
possono seguire le normali procedure di adempimento per la verifica della clientela, i secondi
restano nel limbo, considerato che la previsione di identificazione a distanza necessita di ido-
nee forme e modalita (art. 19, co. 1, n. 5, D.Lgs. n. 231/2007) che, pero, non sono ancora state
definite dalle autorita di settore.?' E, pertanto, evidente che alla diversa natura degli exchangers
corrispondono problematiche diverse.?

Nonostante le ragionevoli motivazioni che hanno condotto allestensione della normativa
antiriciclaggio ai soli exchangers, di cui si ¢ detto, tale previsione era stata oggetto di critica,
ancora una volta, da parte della Banca Centrale Europea, perché giudicata insufficiente. Cio
in quanto il ruolo svolto dagli “scambiatori” nel palcoscenico del sistema di criptovalute &
meramente eventuale, perché, da un lato, qualunque privato che intende procurarsi mone-
ta virtuale non deve necessariamente rivolgersi ad una societa professionista di exchange per
ottenere la valuta in questione, dall’altro, la valuta virtuale profitto del reato presupposto non
deve obbligatoriamente essere scambiata in moneta reale, potendo continuare a circolare nel
mondo virtuale o essere scambiata con ulteriori valute convertibili, che potrebbero trovare la
via d’uscita senza passare dai soggetti obbligati.®

Anche per ovviare all'insufficienza gia emersa con riguardo alla normativa italiana la Di-
rettiva del 2018 ha esteso I'applicazione della disciplina antiriciclaggio anche ai c.d. wa/lez pro-
viders, cioé coloro che rendono un servizio di conservazione (sforage) di criptovalute a favore
degli utenti delle stesse dietro corrispettivo.?* Essi facilitano lesecuzione delle transazioni non
solo con gli exchangers, ma anche con i merchants, che accettano di ricevere valuta virtuale in
cambio della fornitura di beni o servizi. Anche i wallet providers, quindi, svolgono un’attivita
“ponte” tra il mondo reale delle valute aventi corso legale e quello virtuale delle criptovalute.”
Tuttavia, a ben vedere, anche il ruolo di questi ultimi si rivela eventuale, essendo discrezionale
la scelta di depositare le proprie criptovalute in un portafoglio elettronico, c.d. wa/let, potendo
l'utente, invece, conservare le proprie monete nel “portfolio” personale.?® Anche rispetto a que-
sta estensione, peraltro, la Banca Centrale Europea si era mostrata critica.

Da quanto fin qui esposto emerge che la scelta di sottoporre alla disciplina antiriciclaggio
soggetti solo eventualmente ricompresi nella transazione non ¢ utile ad affievolire l'elevata mi-
naccia di riciclaggio intrinsecamente presente nelle caratteristiche delle monete virtuali. A cid

¥ Lucev e Boncompacni (2018), pp. 3-4.

2 Cass. pen., Sez. II, 14 gennaio 2016, n. 9472.

2t Art. 19, comma 1, n. 5):

“1. I soggetti obbligati assolvono agli obblighi di adeguata verifica della clientela secondo le seguenti modalita:

a) lidentificazione del cliente e del titolare effettivo é svolta in presenza del medesimo cliente ovvero dell esecutore, anche attraverso dipendenti o
collaboratori del soggetto obbligato e consiste nell acquisizione dei dati identificativi forniti dal cliente, previa esibizione di un documento d’identita in
corso di validita o altro documento di riconoscimento equipollente ai sensi della normativa vigente, del quale viene acquisita copia in formato cartaceo
o elettronico. 1l cliente fornisce altresi, sotto la propria responsabilita, le informazioni necessarie a consentire ['identificazione del titolare effettivo.
Lobbligo di identificazione si considera assolto, anche senza la presenza fisica del cliente, nei seguenti casi:

()

5) per i clienti i cui dati identificativi siano acquisiti attraverso idonee forme e modalita, individuate dalle Autorita di vigilanza di settore, nell esercizio
delle attribuzioni di cui all’articolo 7, comma 1, lettera a), tenendo conto dell evoluzione delle tecniche di identificazione a distanza.. .

22 MajoraNa (2018), p. 630.

% In tal senso il citato Parere della Banca Centrale Europea del 12 ottobre 2016.

2 Tale servizio ¢ assimilabile a quello previsto dall’art. 1834 c.c., rubricato “Depositi di danaro”.

» La Rocca (2015), p. 210.

% MEssiNa (2017), p. 381.
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si aggiunga che nella vigenza della vecchia Direttiva solo il nostro Paese aveva previsto l'esten-
sione agli exchangers degli obblighi derivanti dalla normativa antiriciclaggio; tale circostanza
evidentemente riduceva drasticamente l'efficacia delle nuove disposizioni, stante la facilita di
operare oz /ine su altre aree geografiche non altrettanto avanzate dal punto di vista normativo,
e la conseguente possibilita di una facile elusione della normativa italiana.

Cio nonostante, non pud tacersi che diversi Stati dell’'Unione Europea gia nel vigore della
Direttiva del 2015, avevano avvertito la necessita di intervenire in materia, attraverso proposte
di regolamentazione adeguata delle valute virtuali, per contrastare il loro uso illecito e sotto-
porle ad adeguati controlli, a tutela degli investitori e del sistema finanziario tutto.

In Germania, ad esempio, le criptovalute sono oramai pacificamente ritenute unita di con-
to e, dunque, strumenti finanziari ai sensi della normativa nazionale, e come tali vengono
regolamentate. In Francia, invece, una commissione del Ministero delle Finanze ¢ impegnata
nella redazione di regole per vigilare sullo sviluppo delle valute virtuali con lo scopo di evitare
rischi di speculazione e manipolazione finanziaria.?’

La nuova Direttiva, prevedendo l'estensione a livello sovranazionale della normativa anti-
riciclaggio ai prestatori di servizi di cambio tra valute virtuali e legali e ai prestatori di servizi
di portafoglio digitale, dovrebbe condurre ad un superamento di tale situazione frammentaria
ed a una regolamentazione pil unitaria del settore.? E chiaro, infatti, che la condizione ne-
cessaria per un adeguato sistema di contrasto al riciclaggio e al finanziamento del terrorismo
¢ P'armonizzazione della risposta punitiva, attuata mediante un sistema di sanzioni e misure
comuni, da adottarsi almeno con riguardo alle violazioni gravi, ripetute o sistematiche degli
obblighi relativi alle misure di adeguata verifica della clientela, alla conservazione dei docu-
menti, alla segnalazione delle operazioni sospette e controlli interni dei soggetti obbligati.?’

Infine, I'ultima novita interessante della Direttiva n. 843/2018/UE ¢ rappresentata dalla
possibilita per le Financial Intelligence Unit di ciascun Paese membro di ottenere le informa-
zioni che consentano di associare gli indirizzi della valuta virtuale alla reale identita del pro-
prietario della stessa e I'ulteriore possibilita di “consentire agli utenti di presentare, su base volon-
taria, un’autodichiarazione alle autorita designate”.” Queste previsioni mirano precipuamente
ad erodere, per quanto possibile, il carattere dell’anonimato delle criptovalute, per ottenere una
maggiore trasparenza del sistema e, per tale via, una maggiore possibilita di controllo pubblico
dello stesso. Lapplicazione pratica di questa ultima previsione puo riservare interessanti svi-
luppi nel contrasto al riciclaggio commesso attraverso le valute virtuali.

3 Osservazioni conclusive: quali prospettive per il futuro?
[ ]

Alla luce di quanto esposto fino a qui & possibile svolgere qualche riflessione.

LU'innovativo meccanismo delle valute virtuali ha enormi potenzialitd e rappresenta una
opportunita di sviluppo importante del sistema finanziario. La criptovaluta, come chiarito,
infatti, cumula in sé i vantaggi della moneta elettronica e del contante; il sistema consente la
consegna digitale brevi manu di valute virtuali in pochi minuti, in qualsiasi parte del mondo.
11 “tempo” diviene un fattore neutrale, che non arreca vantaggi o danni ad alcuna delle con-
troparti, con la conseguenza che le criptovalute non sono legate a fenomeni quali I'inflazione,
gli interessi e il costo associato alla proprieta o al possesso di valuta reale.’! Lutilizzo del we?,
poi, come luogo di negoziazione rende il sistema accessibile ad una enorme platea di poten-
ziali investitori, favorendone 'ascesa e il carattere transfrontaliero. A cio si aggiunga, infine,
che le valute virtuali rappresentano il traguardo dei sostenitori di quella corrente di pensiero,
promotrice di una democratizzazione del sistema finanziario, caratterizzata dall'assenza di in-
termediari e di controllo statale, diretta alla creazione di una economia e di un mercato liberi,
contraddistinti da una regolamentazione rimessa in via esclusiva alla community degli utenti.*?

Sarebbe, tuttavia, ingenuo pensare alle valute virtuali come esenti da criticita.

¥ Dr1 Vizio (2018), p. 25.

% A riprova di cio, qualche settimana fa I'Irlanda ha adottato un progetto di legge di attuazione della V Direttiva europea finalizzato ad
estendere ai prestatori di valute virtuali e ai wallet providers 1a disciplina antiriciclaggio.

¥ SaLvint (2016), p. 166.

30 Cosi l'art. 65, rubricato “Relazione”, della Direttiva del 2015 come sostituito dalla Direttiva del 2018.

3 CuiriaTTi (2015).

32 Sturzo (2018), p. 20.
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In particolare, la volatilita dei prezzi che le caratterizza, potenzialmente sfruttabile dai
soggetti con maggiori competenze tecnologiche; il loro consistente sviluppo fuori dei confini
della regolamentazione finanziaria, piti incline ai fenomeni fraudolenti; l'utilizzo di piattafor-
me di scambio prive di disciplina e di protezioni legali per le perdite connesse ai fondi detenuti
sui portafogli digitali presenti su di esse, con il rischio di una perdita definitiva del capitale
investito nel caso di un loro fallimento; nonché la non impermeabilita dei portafogli digitali
agli hackers sono aspetti che preoccupano e che impongono di verificare in che termini il dirit-
to penale puo oggi fronteggiare i profili piu pericolosi del fenomeno e soddisfare le esigenze
di protezione che essi impongono.®

In generale, 'assenza di una cornice legislativa chiara e la situazione di totale incertezza
giuridica in cui le valute virtuali sono state utilizzate fin dalla loro nascita hanno costituito
fattori di agevolazione della possibilita di un uso distorto delle stesse per la realizzazione di
attivitd criminali. E a fronte di un utilizzo illecito delle criptovalute sempre pit diffuso, una
effettiva attivitd di contrasto a tale tendenza richiede un adeguamento degli strumenti di
prevenzione e di contrasto, non tanto sul piano della tipizzazione di nuove fattispecie penali,
ritenendosi quelle esistenti adeguate, quanto, piuttosto, su quello della disciplina preventiva,
rispetto alla quale servono regole piu efficaci. Se & vero, infatti, che lattivita di prevenzione
consente di intercettare anticipatamente le infiltrazioni criminali nel sistema legale, attraverso
il potenziamento di strumenti preventivi si puo agire per impedire che, come gia avvenuto, le
valute virtuali, vengano utilizzate per facilitare la realizzazione di reati gravi e di forte allarme
sociale come quelli legati al terrorismo o distorsivi dell'economia legale come, per quello che
qui interessa, il riciclaggio.

Di certo, 'aver provveduto ad estendere, prima a livello nazionale e poi a livello europeo, la
platea dei soggetti sottoposti alla normativa antiriciclaggio ha rappresentato un passo impor-
tante, sul piano preventivo, per il contrasto al riciclaggio realizzato attraverso valute virtuali, in
quanto tale estensione & funzionale a garantire una risposta al fenomeno piu forte e unitaria a
livello sovranazionale, con importanti riflessi anche sul piano dei singoli Stati membri. Come
gia accennato, infatti, un meccanismo di contrasto efficace al sistema criminale predetto passa
necessariamente dall’armonizzazione della risposta punitiva.

Tuttavia, cid potrebbe non essere decisivo, in quanto la necessita di sottoporre alla disci-
plina antiriciclaggio i soggetti che operano con le valute virtuali finisce inevitabilmente per
cozzare con le caratteristiche proprie delle stesse, 'anonimato e la scarsa tracciabilita in primis,
e cio rende gli effetti di tale estensione parziali e non sempre soddisfacenti in unottica di
contrasto preventivo.

A riprova di cio, l'impossibilita tecnica di seguire il denaro (fo/low the money) sul web, come
avviene normalmente al fine di accertare e contestare reati come il riciclaggio, ha portato a
poterlo registrare e monitorare solamente in uscita dal mondo reale o attenderlo al momento
dell’uscita dal mondo virtuale (wait for the money).** Da qui lestensione in termini di appli-
cabilita della normativa antiriciclaggio a coloro che in queste fasi operano; il riferimento ¢,
in primo luogo, agli “scambiatori” di moneta virtuale in moneta legale, come ¢ avvenuto in
Italia. Come gia visto, pero, lestensione soggettiva della normativa antiriciclaggio non & stata
priva di critiche, in quanto essa ha interessato soggetti non necessariamente ricompresi nella
transazione, con la conseguenza che tale ampliamento non ha smorzato significativamen-
te la minaccia di riciclaggio presente nelle caratteristiche proprie delle criptovalute. Senza
trascurare i problemi connessi all'assenza di regolamentazione di settore per alcuni di questi
soggetti, come gli exchangers c.d. virtuali, che restano nel limbo circa le modalita di controllo
della clientela a distanza, che necessita di forme e modalita idonee non ancora definite dalle
autorita di settore.

D’altro canto, pero, come ¢ stato condivisibilmente osservato, «fino a quando non sari pos-
sibile istituire regole che presiedano la rete dall’interno, sari necessario costruire una ‘tinta daziaria”
dotata di alcune ‘porte” per individuare chi e che cosa passa dal mondo reale a quello virtuale e vi-
ceversa».*> Quanto detto fino a qui dimostra che quello dei soggetti cui applicare la disciplina
antiriciclaggio continua ad essere un aspetto importante su cui riflettere, soprattutto in vista
dell'applicazione della nuova Direttiva.

Sul punto, peraltro, la stessa V Direttiva antiriciclaggio non ha mancato di richiamare

% Dr1 Vizio (2018), p. 23.
3 Majorana (2018), p. 634.
% Majorana (2018), p. 630.
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le autoritd competenti a potenziare la propria capacita di monitorare, attraverso i soggetti
obbligati, 'uso delle valute virtuali, in modo da consentire un approccio equilibrato e propor-
zionale, a tutela dei progressi tecnici e dellelevato livello di trasparenza raggiunto in materia
di finanziamenti alternativi.’

In ultima analisi, consapevoli delle criticita e delle opportunita proprie delle nuove tecno-
logie quali le criptovalute, I'obiettivo da perseguire per il futuro deve essere quello di garantire
leventuale sviluppo di nuovi mercati finanziari in modo compatibile con la tutela del sistema
economico-finanziario e dei soggetti che a vario titolo vi operano®, rafforzando le attivita e gli
strumenti di prevenzione e di monitoraggio degli stessi, tanto a livello nazionale, che sovrana-
zionale, anche attraverso il ricorso ad agenzie di supporto private, quali E//iptic e Chainalysis,le
quali dispongono di conoscenze specifiche e soffware dedicati al riconoscimento degli schemi
di riciclaggio che spesso mancano alle Autorita pubbliche.
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