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valutazioni raccomandano modifiche, il contributo & pubblicato previa revisione dell'autore, in
base ai commenti ricevuti, e verifica del loro accoglimento da parte della direzione. Il contributo
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Nuove frontiere tecnologiche e sistema penale:
alcune note introduttive

Las nuevas fronteras tecnologicas y el sistema de justicia penal:
algunas notas de introduccion

New Technological Frontiers and the Criminal Justice System:
Some Introductory Notes

AnTonio GuLLo

SomMMARIO 1. Un inquadramento generale. — 2. La parola in Rete. — 3. Cooperazione pubblico-privato, controlli e
controllori su Internet. — 4. Automazione, soffware intelligenti e sistema penale. — 5. Tecniche investiga-
tive, esigenze di accertamento dei reati e tutela dei diritti fondamentali.

1 Un inquadramento generale
[ ]

Quali sfide pone lirrompere dello sviluppo tecnologico allo studioso del sistema penale?
E questo Iinterrogativo di fondo che ha animato il IX Corso di formazione interdottorale di
Diritto e Procedura penale ‘Giuliano Vassalli’ per dottorandi e dottori di ricerca — dedicato
a “Nuove frontiere tecnologiche e sistema penale. Sicurezza informatica, strumenti di repressione e
tecniche di prevenzione” e organizzato dal Gruppo Italiano dell’Associazione Internazionale di
Diritto Penale insieme al Siracusa International Institute for Criminal Justice and Human Rights
—, nonché il filo rosso dei diversi contributi, presentati e discussi in quella sede, che sono rac-
colti nel presente fascicolo.

11 binomio innovazione tecnologica e diritto penale non ¢ certo nuovo; ed anzi ha regi-
strato negli ultimi decenni un impulso sempre maggiore sulla scia delle interazioni tra scienza
e giudice in estesi ambiti di ricostruzione delle responsabilitd individuali. Del resto, quello
appena evocato ¢ proprio il titolo di un noto contributo di un Maestro delle scienze pena-
listiche che si interrogava sul grado di diffusione delle conoscenze scientifiche necessario (e
sufficiente) per fondare un giudizio di imputazione a titolo di colpa?.

La diffusione di Internet e dei social media, insieme alla oramai costantemente evocata
rivoluzione digitale, hanno tuttavia aperto nuovi interrogativi — talvolta riproponendo, a ben
vedere, temi classici ma da analizzare sotto una diversa luce in considerazione del peculiare
contesto di riferimento —, cosi come spalancato scenari di riflessione sino a qualche anno fa
inimmaginabili — si pensi all'utilizzo degli algoritmi intelligenti in diversi settori della vita e
al loro impiego nei processi decisionali del giudice o, ancor prima, da parte delle agenzie di
enforcement.

La dimensione del cyberspazio ha condotto alla costruzione di una categoria di reati ben

11 corso si & tenuto a Siracusa nei giorni 29 novembre — 1 dicembre 2018. Il comitato scientifico che ha organizzato I'incontro ¢ stato
composto dai Proff. Vincenzo Militello, Stefano Manacorda, Gabriella di Paolo, Roberto Flor, Antonio Gullo, Vincenzo Mongillo, Nicola
Pisani, Alessandro Spena e Francesco Zacche.

2 Marinuccr (2005), p. 29 ss.
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piu ampia e variegata di quella dei ‘tradizionali’ computer crimes: accanto dunque a queste ul-
time ipotesi, su cui si registrano oramai da tempo nel nostro panorama scientifico importanti
studi monografici®, sono oggi al centro del dibattito una congerie di disposizioni criminose
— si va dalla diffamazione, alla pedopornografia, a classiche fattispecie a tutela del patrimonio
(truffa), sino al riciclaggio e a figure di reato cardine del diritto penale dei mercati finanziari
(abusi di mercato)* — che, come si ricordava, in ragione dell'ambito di realizzazione sollevano
interessanti e delicate questioni interpretative.

Al contempo, la centralitd che assume nel contesto qui in esame il tema delle modalita di
raccolta e formazione della prova — aspetti su cui non a caso insiste la Convenzione di Buda-
pest sul cybercrime e che sono proprio adesso oggetto di confronto in seno al Consiglio d’Eu-
ropa (si pensi alla disciplina della prova nel c/oud) — mette bene in risalto la saldatura tra profili
sostanziali e processuali, rendendo pertanto impossibile un approccio ragionato al contrasto a
questi fenomeni criminali che non abbia come orizzonte il sistema penale nel suo complesso.

Infine, rimanendo ancora in unottica di inquadramento generale, va evidenziato come
pure il settore della sicurezza informatica — per adoperare una espressione che nella sua for-
mulazione inglese (cybersecurity) & oggi di moda —ha visto affermarsi, in particolare di recente,
una strategia di lotta agli attacchi cibernetici imperniata anche (e in primo luogo) sulla leva
preventiva: chiara testimonianza di questa mutata sensibilita sono la normativa eurounitaria
in materia di data protection (che punta, tra l'altro, su obblighi di compliance e accountability dei
soggetti destinatari della relativa disciplina)® e quella sulla protezione delle infrastrutture cri-
tiche (la c.d. Direttiva VIS) che, anche nella sua traduzione interna (d.Igs. n. 65 del 2018), ha
previsto penetranti obblighi in punto di adozione di misure tecniche a carattere per I'appunto
preventivo, nonché aventi ad oggetto la notifica degli eventuali cyberattacks, nella prospettiva
di favorire cooperazione e scambio di informazioni tra gli attori coinvolti®.

Allo stesso modo, si & iniziato a imboccare anche in questo ambito la strada, rivelatasi frut-
tuosa in altri settori, della cooperazione pubblico-privato e, segnatamente, del coinvolgimento
delle strutture organizzative nelle logiche di risk management e risk assessment, con la deline-
azione altresi di meccanismi di possibile corresponsabilizzazione ai sensi del d.lgs. n. 231 del
2001 (il riferimento ¢ al recente d.l. n. 105 del 2019 che, avuto riguardo all'implementazione
del quadro di sicurezza cibernetica, ha introdotto all'interno dell’art. 24 is un nuovo reato
presupposto”).

La ricchezza del dibattito svoltosi a Siracusa e la molteplicita dei temi affrontati, in linea
del resto con la composita realta con cui bisogna oggi misurarsi, non consentono di dare conto,
nel limitato spazio di queste note introduttive, di tutti i temi oggetto di analisi (che vanno
dall'esame del profilo del cybercriminale, con la ricostruzione delle peculiarita delle condotte
realizzate on /ine — in punto ad esempio di desensibilizzazione soggettiva — e I'analisi del ruolo
da riservare a strumenti a carattere preventivo®, a recenti riforme normative volte a sanzionare
penalmente condotte che spesso sono realizzate on /ine —il riferimento ¢ alla diffusione illecita
di immagini o video sessualmente espliciti ex art. 612 zer c.p.— 9, a modifiche di settori di di-
sciplina che interferiscono con le dinamiche dell'economia digitale — i reati a tutela del segreto
commerciale' e i delitti di riciclaggio —, alle ricadute che innovative modalita di raccolta del
risparmio determinano sul piano dei meccanismi di controllo del mercato — il fenomeno del
crowdfounding™).

Concentreremo pertanto l'attenzione su quattro aspetti in grado di intercettare altrettante
questioni che attraversano trasversalmente I'area tematica qui in esame.

3 PEcoreLLA (2006).

* Su molti di questi ambiti si soffermano gli scritti qui presentati: V. Sez. I ¢ II. Per una definizione di cybercrime v. PicorT1 (2019a), p. 75.

5 V., infra, i contributi di Orlando, De Aglio, Fiorinelli ¢ Aragona. Per un commento al Regolamento sulla protezione dei dati personali e alla
normativa di recepimento interno v., D’AcosTiNo (2019), e MaNEs, Mazzacuva (2019), p. 168 ss.

®Su questi profili v. la recente disamina di FLor (2019), p. 443 ss.

Il riferimento ¢ alla nuova fattispecie contenuta all’art. 1, comma 11, del sopra citato d.1., la quale delinea «diversi reati propri, a dolo specifico,
sostanziantisi in falsitd ideologiche “rilevanti” ai fini della predetta disciplina extrapenale cui & accessoria, ed in un reato di omissione propria,
tutti ascrivibili solo ai soggetti — pubblici e privati — aventi sede nel territorio nazionale, che siano inclusi nel “perimetro di sicurezza nazionale
cibernetica” quale definito e disciplinato da detta nuova normativa». Per un primo commento alla nuova normativa, v., PicoTT! — VADpALA
(2019). 11 decreto & stato convertito con modificazioni dalla 1. n. 133 del 2019.

8 V., infra, il contributo di Sestieri.

? Con riguardo specifico al fenomeno del sexting, v., infra, il contributo di Rosani.

V., infra, il contributo di Omodei.

V., infra, i contributi di Ingrao ¢ Pomes.

12'V., infra, il contributo di di Lernia.
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Il primo nucleo di problemi investe gli spazi di legittimazione della liberta di espressione
on line a fronte della tutela reclamata da altri controinteressi — ordine pubblico, reputazione,
ma anche identitd personale e oggi verita della notizia —, e tocca la questione dei limiti da
apporre all'intervento penale in questo delicato settore.

I1 secondo ambito di riflessione attiene al ruolo dei controlli sulla Rete e investe il dibattuto
tema della responsabilita del provider, sempre oscillante tra comprensibili esigenze preventive
e incombenti rischi di responsabilita di posizione. Su questa trama si innesta oggi il diverso,
ma a ben vedere complementare, tema della partnership pubblico-privato, della proliferazione
di soggetti responsabili in seno alle strutture organizzative, nonché della diffusione di obblighi
di compliance in settori (quello della data protection) non ancora toccati dalla responsabilita
degli enti ex d.Igs. n. 231 del 2001.

11 terzo contesto di analisi ha ad oggetto le interazioni tra automazione, soffware intelli-
genti e sistema penale: a venire qui in rilievo sono fenomeni diversi tra di loro — dall'impiego
di droni in scenari di guerra o di lotta al terrorismo di matrice fondamentalista, alle c.d. se/f’
driving cars, al ricorso infine ad algoritmi predittivi nel processo di commisurazione della pena
ad opera del giudice —, ma tutti gravidi di implicazioni teoriche e, in alcuni casi, di complesse
problematiche in chiave di ricostruzione delle responsabilita dei singoli.

Lultimo settore su ci soffermeremo riguarda 'impiego delle nuove tecnologie sul versante
delle investigazioni e della raccolta della prova, con le inevitabili tensioni tra le esigenze di
accertamento dei reati e i diritti fondamentali dei soggetti coinvolti.

La parola in Rete

Il tema della liberta di espressione su Internet & probabilmente quello che ha, tra i primi,
richiamato l'attenzione del penalista.

Dovendo schematizzare un dibattito certamente pili esteso, ci sembra che possano essere
individuati alcuni ambiti di interesse.

Il primo ¢ relativo alla esigenza di adattare la disciplina penale a tutela della reputazione —
con particolare riguardo allo statuto penale della stampa — alle manifestazioni lesive dell'onore
realizzate on line. E noto a questo riguardo loramai pluridecennale dibattito circa l'equipara-
zione delle offese in Rete a quelle realizzate a mezzo stampa e la posizione per lungo tempo
contraria sia della dottrina che della giurisprudenza (che, come noto, sin dai primi anni 2000 si
era indirizzata nel senso di configurare unicamente 'aggravante di cui al terzo comma dell’art.
595 c.p. sub specie di altro mezzo di pubblicita, in luogo dellipotesi di cui all’art. 13 della 1. n.
47 del 1948). Ed altrettanto noto & il correlato dibattito circa lesclusione in capo al responsa-
bile di testate telematiche, &/og, forum di discussione etc. delle previsioni di cui all’art. 57 c.p.”?

Il secondo riguarda la riscoperta dei reati di opinione e della loro capacita di prestazione
per contrastare il fenomeno del terrorismo di matrice fondamentalista islamica: qui si & as-
sistito sia al riconoscimento espresso da parte del legislatore della spiccata ‘pericolositd’ delle
condotte realizzate avvalendosi di strumenti informatici o telematici (emblema chiaro di que-
sta tendenza ¢ l'aggravante di cui al terzo comma dell’art. 414 c.p. introdotta dal decreto del
2015), sia alla rinascita del dibattito sulla soglia ‘legittima’ di anticipazione della tutela — sulla
spinta anche delle indicazioni eurounitarie circa la rilevanza da conferire alle ipotesi di ‘pro-
vocazione indiretta’.

11 terzo si inscrive sempre nellottica della richiesta di un maggiore intervento del diritto
penale nei territori della liberta di espressione: a venire in rilievo ¢ il dibattito, di questi tempi
alquanto accesso, sulle fake news e, dal nostro angolo visuale, sulla possibiliti/opportunita di
ricorrere all’arma affilata della pena per contrastare questi fenomeni.

Infine, sono forse inquadrabili in questo contesto anche alcuni temi su cui si intrattiene
qualche contributo in punto di diritto alloblio — ambito in cui ci si confronta con un non facile
bilanciamento tra tutela della privacy e diritto all'informazione — e di diffusione di ‘processi
mediatici’®.

13 Su entrambe le questioni, v. SEMINARA (2014), p. 584 ss.

4 Narpi1 (2017), p. 115 ss., nonché, infra, il contributo di Cirillo.

15V, infra, il contributo di Mazzanti. Sul tema del difficile bilanciamento tra obblighi di segretezza ed esigenze di pubblicita nel procedimento
penale, TURCHETTI (2014), nonché, pilt recentemente, ScaAroINA (2019).
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Nel complesso la sensazione che si trae, osservando i recenti interventi normativi e gli in-
dirizzi applicativi, ¢ di un rafforzamento della risposta punitiva — significativo ¢ il percorso che
ha condotto, attraverso una lettura ortopedica e di tipo analogico, la giurisprudenza (sulla scia
della Sezioni Unite del 2015) ad applicare la disciplina penale in materia di stampa alle testate
telematiche registrate —, nonché di una propensione a dilatare gli spazi di rilevanza penale
della ‘parola pericolosa™® (tendenza, a dire il vero, pitt marcata nellesperienza di ordinamenti a
noi vicini — in particolare quello francese post Charlie Hebdo).

Anche il tema della protezione contro notizie false su Internet per il tramite del diritto
penale ¢ sintomatico dell'inclinazione a chiamare in causa lo strumento pit incisivo e stigma-
tizzante per contrastare fenomeni che destano allarme sociale — in qualche misura in questa
orbita si collocano le recenti disposizioni dirette a sanzionare la diffusione senza consenso di
riprese etc. tra privati (sicuramente Uipotesi di cui all’art. 617 septies c.p.).

Quali dovrebbero essere le soluzioni da prospettare?

Alcune questioni attengono a esigenze di revisione dell'apparato di disciplina in materia
che pero dovrebbero competere al legislatore: si tratterebbe dunque di mettere un punto all’in-
finito dibattito sulla riforma della diffamazione e compiere chiare scelte di politica criminale’’.

Altre questioni — ferma restando la problematicita di quelle incriminazioni che troppo
si avvicinano ad ambiti di esercizio di diritti fondamentali — non ci sembra possano essere
risolte sul piano della conformazione delle fattispecie criminose che, a fronte di beni sicuro
rilievo (i quali dalla fumosa personalita dello Stato si proiettano sulla vita e incolumita fisica
dei consociati), difficilmente potranno affrancarsi dalla soglia del pericolo; pericolo che non &
facile tipizzare pilt nel dettaglio, dovendosi pertanto rimettere qui al giudice la ricerca di esiti
interpretativi improntati a equilibrio, nella prospettiva di dare succo e sangue alle condotte di
cui si tratta.

Sull’'affidarsi infine al diritto penale, con nuove incriminazioni ad Ao, rispetto a condotte
lesive dell'obbligo di verita delle notizie diffuse, ci pare che il crinale sia davvero pericoloso
e sia piuttosto preferibile continuare a scommettere — laddove chiaramente non ricorrano
figure criminose ‘sperimentate’ anche sul terreno della protezione dell’identitd personale del
soggetto, quali ad esempio la diffamazione — sulla capacita di un confronto pubblico aperto e
consapevole quale strumento privilegiato per mettere a nudo le menzogne e orientare corret-
tamente lopinione pubblica®.

Cooperazione pubblico-privato, controlli e controllori su
Internet

La digitalizzazione dei diversi settori della vita sociale e la vulnerabilita, confermata ogni
anno dai dati sugli attacchi cibernetici, delle infrastrutture deputate a governare questi settori
ha comportato lo svilupparsi di una risposta articolata del legislatore.

Su questo versante & I'impresa, la struttura organizzativa complessa, uno dei principali
interlocutori del legislatore; e per questa ragione si & sviluppato un approccio al contrasto a
questi fenomeni che, come si accennava prima, ha attinto all'arsenale sperimentato in punto di
risk assessment e risk management in materia di responsabilita degli enti.

Un primo settore di intervento ha dunque riguardato, accanto alla esistente previsione di
cui all’art. 24 4is d.Igs. n. 231 del 2001 (inserita in sede di ratifica della Convenzione di Buda-
pest sui cybercrime), il fiorire di obblighi di compliance a carattere preventivo e muniti di, spesso
piuttosto elevata, sanzione amministrativa in ipotesi di loro violazione.

Lultimo nato in questa nuova frontiera ¢ l'obbligo, da parte degli operatori di servizi es-
senziali e dei fornitori di servizi digitali, di adottare misure tecniche per prevenire cyberattacks,
nonché l'obbligo di notifica di eventuali attacchi, assistiti, in ipotesi di violazione, da un pe-
netrante apparato punitivo’. A ben vedere presenta punti di contatto con quest’ultima scelta
anche quella attuata dal legislatore europeo nel settore della protezione dei dati personali con
loramai famoso relativo Regolamento.

16'V. PEL1ssERO (2015), p. 37 ss.,

17 Sul punto sia consentito rinviare a GurLo (2016), p. 31 ss.
8V, infra, il contributo di Costantini.

V., d.Igs. n. 65 del 2018 attuativo della Direttiva NIS.
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Si registra difatti, come evidenziato da alcuni contributi, un fenomeno di moltiplicazione
dei soggetti responsabili — il richiamo ¢ all'inserimento accanto al titolare e al responsabile
del trattamento, del data protection officer®® —, nonché la costruzione di un reticolo normativo
ispirato alla logica dell'accountability e di misure — anche qui con connotazione preventiva, af-
flancate da meccanismi di certificazione, codici di condotta (con riflessi anche sul piano della
determinazione della sanzione) — che recano chiara traccia del collegamento con la materia
della responsabilita degli enti. E pure qui si prevedono, in caso di inosservanza, risposte puni-
tive draconiane plasmate anche in relazione alle imprese — il noto riferimento ¢ al'ammontare
di dette sanzioni, sino a dieci o venti milioni o al 2% o 4% del fatturato, su cui si € incentrata
l'attenzione l'interesse dei primi commentatori®'.

Una prima risposta all'intensificarsi del fenomeno sopra descritto ¢ dunque nel senso di
superare anche qui I'idea dell'organizzazione come fattore di dispersione della responsabilita,
vedendo piuttosto l'ente come alleato e la sua struttura come elemento di cooperazione nella
lotta alle forme di criminalita /azo sensu economiche.

Una seconda risposta riguarda il riaffacciarsi del tema delle ‘sentinelle’ su Infernet e inve-
ste in primo luogo I'annosa questione della responsabilita del provider, in punto anzitutto di
configurabilita a suo carico di obblighi a carattere preventivo penalmente sanzionabili ex art.
40 cpv.®

La difficolta di trovare soluzioni appaganti ¢ dimostrata dal fatto che si tratta di un di-
battito, quest’ultimo, che si ripropone ciclicamente, nonostante anni fa la Cassazione nel caso
Google Vivi Down sembrasse aver messo un punto fermo.

Cio ¢ dovuto anche a recenti pronunce della giurisprudenza di legittimita che, in ipotesi
di mantenimento on /ine di materiale lesivo dell’altrui reputazione, hanno ritenuto sussistente
la responsabilita del titolare di un quotidiano oz /ine, non emergendo peraltro in maniera ni-
tida se a titolo di concorso criminoso oppure in base all’art. 40 cpv.®. Cosi pure ha concorso
ad alimentare il dibattito la recente direttiva eurounitaria sul contrasto al terrorismo, nonché
alcune sentenze della Corte EDU (a partire da Deff; contro Estonia) che tuttavia, nell'un caso,
fanno leva su obblighi successivi di rimozione di contenuti illeciti, e, nell’altro, si muovono sul
terreno della responsabilita civile con cadenze peraltro ancora da chiarire.

In questo scenario non sono mancate del resto voci di studiosi autorevoli della materia che
da tempo hanno reputato percorribile la strada di una responsabilizzazione del provider ex art.
40 cpv, valorizzando gia de fure condito la disciplina in tema di pedopornografia®.

Il problema ovviamente esiste e proprio le recenti tendenze normative in sede eurounitaria
dimostrano come la logica della neutralita del provider possa (o meglio debba) a certe condi-
zioni essere superata. In questo scenario ci sembra tuttavia che la strada pit proficua sia quella
di ben calibrati obblighi di eliminazione di contenuti illeciti®, rispetto ai quali si potrebbe
forse anche meditare I'introduzione di figure di reato omissivo proprio, le quali tuttavia si
dovrebbero costruire in modo da tale da fugare il rischio di altrettante ipotesi di responsabilita
di posizione.

Automazione, software intelligenti e sistema penale.

11 capitolo dell’analisi della trama di rapporti tra 'impiego dei piti avanzati ritrovati tec-
nologici in numerosi settori della vita pubblica e i riflessi sul diritto sostanziale e processuale
penale & probabilmente quello dotato di maggior fascino per lo studioso; ed & anche quello che
si presenta con note di spiccata trasversalita.

Uno sguardo, anche rapido, ai diversi contributi inclusi nel presente fascicolo mostra come
si spazi dalle questioni legate all'impiego di droni per operazioni di neutralizzazione di nuclei
terroristici spesso operanti nel territorio estero (in scenari che pongono di per sé problemi di
qualificazione giuridica al metro del diritto internazionale), al fenomeno delle c.d. self driving

V., infra, i contributi di Fiorinelli ¢ Aragona.

2 D’AcosTiNo (2019), p. 18 ss., e MaNEs-Mazzacuva (2019), p. 171 ss.

22 Per un quadro del dibattito, con riferimento ai possibili ruoli del provider, v. INGrassia (2012), p. 15 ss.; SEMINARA (2014), p. 590 ss.
%V, infra, il contributo di Panattoni nonché, volendo, Gurro (2019), p. 3920 s.

V., infra, il contributo di Nardi.

» ]l riferimento ¢&, come noto, a PrcoTTI (2007), p. 1059 ss. Piti recentemente, Picort1 (2019b), p. 187 ss.

% In questo senso, infra, il contributo di Nardi, che perd opta per il binario amministrativo.
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cars, per passare alle ulteriori multiformi potenzialita di impiego dell'intelligenza artificiale (gli
scritti qui pubblicati mettono bene in evidenza la versatilita di questi strumenti: dalle piatta-
forme di frading on line, al sempre maggiore ricorso alla data analytics nella criminal compliance
o, nella medesima prospettiva preventiva, in ambito tributario, sino al ruolo da assegnare agli
algoritmi predittivi nel processo di determinazione della pena ad opera del giudice)?’.

E stiamo limitando lo sguardo ai profili toccati dai diversi contributi, tenuto conto che
anche qui siamo in presenza di precipitati tecnologici che mostrano potenzialita di utilizzo
significative anche nella fase pre-¢ria/ — in sede di formulazione di prognosi di pericolosita
funzionali all’applicazione di misure cautelari custodiali — o nella gestione della sicurezza pub-
blica (il riferimento ¢ in tal caso al settore della c.d. predictive policing®).

Il fascino di questo ambito di ricerca, al quale prima facevo cenno, ¢ dimostrato dalle
notevoli implicazioni teoriche che questi strumenti tecnologici comportano. Non sempre pe-
raltro si tratta di battere sentieri ignoti allo studioso del diritto penale, quanto piuttosto di
applicare o adattare schemi teorici consolidati alle nuove realta di cui si tratta: non sembra del
resto casuale il richiamo frequente nelle soluzioni avanzate, almeno de iure condito, a istituti
quali Vactio libera in causa®, alla teorica delle posizioni di garanzia®, o ancora all'universo delle
scriminanti®'.

Non si nasconde certo che i prossimi sviluppi tecnologici potrebbero sollevare questioni
inedite — si pensi alle autovetture interamente automatizzate —, con scenari in certa misura
ancora da esplorare. Cosi pure non si pud negare — venendo a uno dei temi piu toccati negli
scritti, ovverosia quello del ruolo da assegnare all'intelligenza artificiale nella commisurazione
della pena — come gia oggi ci si debba interrogare sulla compatibilita di siffatti strumenti al
metro della disciplina processuale vigente nel nostro ordinamento, nonché, in prospettiva,
sulla desiderabilita, praticabilita o, pitt radicalmente, sulla loro stessa legittimita alla luce del
quadro costituzionale di riferimento.

11 caso Loomis, non a caso diffusamente ricostruito e analizzato nei diversi contributi®’, ha
mostrato a tutti come non di futuro si parli, bensi di una realtd incombente che non tardera
certo a presentarsi alle nostre latitudini.

E qui forse I'approccio preferibile ¢ quello di chiedersi se davvero il ricorso agli algoritmi
intelligenti contrasti con previsioni vigenti nel nostro sistema processuale — il divieto di pe-
rizia criminologia ex art. 220 c.p.p. — e con principi di fondo quali l'eguaglianza e la finalita
rieducativa della pena. E se davvero il ruolo dell'intelligenza artificiale sia tale da soppiantare
il libero convincimento del giudice.

Ancora una volta ci sembra perd che la strada sia quella di tornare a confrontarsi con
argomenti centrali del dibattito penalistico italiano — indagati in profondita da importanti
studi monografici ampiamente richiamati negli scritti presentati®® —, essendo al contempo
supportati dalla necessaria conoscenza delle caratteristiche degli strumenti tecnologici di cui
adesso tanto si parla.

Tecniche investigative, esigenze di accertamento dei reati e
tutela dei diritti fondamentali.

Lultima sezione dei lavori affronta, con diverse sfaccettature, una delle questioni centrali
della giustizia penale odierna: il bilanciamento tra le esigenze di effettivita dell’accertamento
dei reati, da un lato, e quelle di salvaguardia dei diritti fondamentali dei soggetti coinvolti,
dall’altro, a fronte delle amplissime — e talvolta addirittura imprevedibili — potenzialita delle
nuove tecnologie sul versante probatorio.

I contributi approfondiscono quindi questa problematica dicotomia con riferimento a di-
versi strumenti investigativi e mezzi di prova, che spaziano dal captatore informatico, all’ac-
quisizione di dati conservati all'interno dello smarzphone, alla prova biometrica, e che giun-

V., infra, i contributi di Birritteri, Cucco, Cappellini, D’Agostino.

V., infra, il contributo di Sorbello.

¥V, infra, il contributo di Palmisano.

%'V, a proposito delle se/f driving cars, infra, il contributo di Cappellini.

31V, infra, il contributo di Cucco.

32V, infra, i contributi di D’Agostino, Occhiuzzi ¢ Maldonato.

3 V.il richiamo ai lavori di Dolcini e Mannozzi in tema di commisurazione della pena nei contributi di D’Agostino e Occhiuzzi.
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gono sino alla controversa categoria dellatto investigativo atipico”; si affrontano altresi le
questioni connesse all’accesso transfrontaliero all*“electronic evidence’, 1a cui necessita ¢ imposta
dal carattere volatile e dematerializzato dei dati informatici oggetto di acquisizione*.

LU'individuazione di adeguate garanzie processuali, come si pone in evidenza, ¢ fondamen-
tale in ragione della particolare intrusivita di tutti i mezzi citati, idonei a consentire I'accesso a
una sfera — quella che comincia ad essere definita quale “domicilio informatico”—in cui sempre
pit si esprime la personalita dell'individuo e si sviluppano le sue relazioni sociali.

Peraltro, le molteplici modalita di possibile impiego di alcuni degli strumenti investiga-
tivi presi in esame, e in particolare del cd. “¢rojan horse”, pongono il rilevante problema della
previa individuazione delle liberta fondamentali incise dall’attivita di accertamento, cosi che
sia possibile enucleare le forme di relativa salvaguardia, attraverso 'imposizione di obblighi
all’autorita pubblica e l'attribuzione di correlati diritti ai soggetti interessati. In questo senso, si
¢ auspicata, accanto a un’interpretazione evolutiva degli artt. 13, 14, 15 Cost., idonea a offrire
tutela alle nuove espressioni delle liberta fondamentali dagli stessi tutelate, la delineazione di
un nuovo ed inedito diritto, che tenga conto degli sviluppi della personalita umana connessi
all'impiego delle tecnologie informatiche. Punto di riferimento ¢ in questo senso la decisione
della Corte Costituzionale tedesca del 2008, che ha individuato il «diritto alla garanzia dell’in-
tegrita e della riservatezza dei sistemi informatici»®.

Si & quindi preso atto dell'inadeguatezza dell’attuale sistema normativo in materia di
investigazioni digitali, anche alla luce della comparazione con altri ordinamenti europei, e
dell'insoddisfacente bilanciamento tra esigenze della giustizia e liberta fondamentali di cui
esso & espressione; ne deriva, secondo quanto si ¢ osservato, il rischio di intrusioni nella vita
privata in contrasto con la disciplina costituzionale e sovranazionale di riferimento. Ancora
una volta, tuttavia, all’approccio critico si aflianca quello costruttivo, anche nella prospettiva
della possibile introduzione di una regolamentazione di tutte le attivitd non riconducibili ad
alcuna fattispecie tipica contemplata dal codice di procedura penale, cosi da evitare il ricorso
all'ambigua figura dellatto investigativo atipico™®.

Llesigenza di delineare una nuova disciplina legislativa chiarificatrice, e attenta alle istanze
di protezione delle situazioni giuridiche soggettive di rilievo primario dei soggetti coinvolti, &
stata altresi individuata con riguardo all'ambito della prova biometrica. Di quest’ultima si sono
messe in luce le plurime espressioni, in relazione alle diverse tipologie di dati individuati in
applicazione delle leggi tecnico-scientifiche, nonché i potenziali limiti; si rende pertanto ne-
cessaria una regolamentazione che, essendo calibrata su queste differenti esplicazioni, assicuri
il rispetto delle garanzie processuali e una soddisfacente tutela della riservatezza®.

La ricerca di un'appagante protezione della sfera della vita privata della persona si consi-
dera inoltre perseguibile mediante la delimitazione della tipologia di attivita investigativa, e di
dati acquisibili, qualora la ricerca di elementi di prova sia posta in essere su uno strumento di
rilievo ormai centrale nella quotidianita di ciascuno, quale ¢ lo smartphone™.

11 problematico bilanciamento tra istanze di celerita e di efficienza nell’acquisizione degli
elementi di prova, e di salvaguardia dei diritti facenti capo alla pluralita dei soggetti coinvolti,
¢ infine oggetto di riflessione anche sotto il profilo del nuovo modello di cooperazione fondato
sul contatto diretto tra l'autorita statale e il privato prestatore di servizi stabilito allesterno
della relativa giurisdizione. Tema, questo, che non interessa soltanto il contesto europeo —
come testimoniato dalle recenti proposte normative della Commissione europea in materia di
electronic evidence — ma pit ampiamente lo scenario globale entro cui sono elaborati e trasferiti
i dati informatici; e in questo ambito si individuano diversi livelli di tutela della riservatezza e
conseguentemente di risposta alle richieste di acquisizione di elementi di prova spesso essen-
ziali per le esigenze della giustizia penale®.

In definitiva, la sezione conclusiva dei lavori consente di cogliere le significative e recenti
istanze di pervenire a una soddisfacente regolamentazione dell'uso nel procedimento penale
di strumenti tecnologici, al fine di individuarne le possibili modalita di impiego e le correlate
garanzie, funzionali alla salvaguardia delle liberta fondamentali dell'individuo e alla stessa

34 Si tratta dei contributi di Caneschi, Evaristi, Nicolicchia, Sacchetto, Tondi.
% V., infra, il contributo di Caneschi.

3 V., infra, il contributo di Nicolicchia.

7' V., infra, il contributo di Sacchetto.

8 V., infra, il contributo di Evaristi.

¥'V., infra, il contributo di Tondi.

Diritto Penale Contemporaneo
2000 | &ivisTa thimestrace MM xu




bonta dell’accertamento.
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