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elaborato dal COPE (Committee on Publication Ethics).

La rivista si conforma alle norme del Regolamento UE 2016/679 in materia di tutela dei dati
personali e di uso dei cookies (clicca qui per dettagli).

Ogni contributo proposto per la pubblicazione & preliminarmente esaminato dalla direzione,
che verifica l'attinenza con i temi trattati dalla rivista e il rispetto dei requisiti minimi della
pubblicazione.

In caso di esito positivo di questa prima valutazione, la direzione invia il contributo in forma
anonima a due revisori, individuati secondo criteri di rotazione tra i membri dell’Editorial
Advisory Board in relazione alla rispettiva competenza per materia e alle conoscenze
linguistiche. I revisori ricevono una scheda di valutazione, da consegnare compilata alla
direzione entro il termine da essa indicato. Nel caso di tardiva o mancata consegna della
scheda, la direzione si riserva la facolta di scegliere un nuovo revisore.

La direzione comunica all’autore l'esito della valutazione, garantendo 'anonimato dei revisori.
Se entrambe le valutazioni sono positive, il contributo ¢ pubblicato. Se una o entrambe le
valutazioni raccomandano modifiche, il contributo & pubblicato previa revisione dell'autore, in
base ai commenti ricevuti, e verifica del loro accoglimento da parte della direzione. Il contributo
non ¢ pubblicato se uno o entrambi i revisori esprimono parere negativo alla pubblicazione.
La direzione si riserva la facolta di pubblicare, in casi eccezionali, contributi non previamente
sottoposti alla procedura di peer review. Di cio ¢ data notizia nella prima pagina del contributo,
con indicazione delle ragioni relative.

Se desideri proporre una pubblicazione alla nostra rivista, invia una mail a editor.
criminaljusticenetwork@gmail.com. I contributi che saranno ritenuti dalla direzione di
potenziale interesse per la rivista saranno sottoposti alla procedura di peer review sopra
descritta. I contributi proposti alla rivista per la pubblicazione dovranno rispettare i criteri
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L'utilizzo dello smartphone alla guida nei delitti di omicidio
e lesioni colpose stradali

El uso del smartpbone al momento de conducir en los delitos
de asesinato y lesiones culposas

The Usage of Smartphones While Driving and 1he Traffic-Related
Crimes of Manslaughter and Personal Negligence-Based Injuries

Griacomo Maria Evaristi
Dottorando di ricerca presso ’Universita di Camerino
giacomo.evaristi@unicam. it

CoLra CuLra NEGLIGENCE

ABSTRACTS

11 crescente fenomeno della distrazione tecnologica del conducente alla guida di veicoli ha reso necessario che, in
caso di scontro con esiti lesivi di beni primari, si volgesse I'attenzione allo smartphone contestualmente ai rilievi
descrittivi. Cosi alcune Procure della Repubblica hanno emanato direttive finalizzate a contenere abusi degli
organi di polizia giudiziaria, senza pregiudicare 'accertamento delle responsabilita penale per i delitti di omicidio
e lesioni colpose stradali. In questo quadro si rileva T'utilita del fi/e di /og, documento digitale auto-generato dal
dispositivo che annota le operazioni di dialogo tra utente-apparecchio secondo sequenze temporali tracciando
cronologicamente l'utilizzo compiutone dal conducente. I fi/e di /og, anche con riferimento alle applicazioni di
messaggistica istantanea, hanno un focus investigativo limitato al se e quando vi ¢ stato I'uso dello smartphone
o della singola applicazione, impedendo una generalizzata indagine sulle informazioni salvate nel dispositivo.
Ancora discusse risultano invece le modalitd procedimentali di acquisizione dei dati informatici, per le quali il
diritto vivente pare dimenticare il carattere volatile e alterabile della digizal evidence.

El creciente fenémeno de la distraccién tecnolégica del conductor de vehiculos ha tenido como consecuencia que,
en caso de una colisién con resultados lesivos, la atencién se dirija al Smartphone. Algunas fiscalias han elaborado
directivas a fin de evitar abusos por parte de la policia, sin prejuzgar la responsabilidad penal del conductor. En
este contexto, se evidencia la importancia del archivo de registro, documento digital generado por el propio
dispositivo que anota las operaciones de dialogo entre el usuario y el aparato. El archivo de registro tiene una
utilidad investigativa limitada a si y cudndo se usé el smartphone y la especifica aplicacién, impidiendo por tanto
una investigacion general sobre las informaciones grabadas en el dispositivo. Todavia se discuten los métodos
para adquirir datos informaticos, para los cuales el derecho parece olvidar la naturaleza volatil y alterable de la
evidencia digital.

'The increasing phenomenon of I'T distractions for drivers made inevitable, in the event of accidents involving
people, checking the smartphone in addition to other crash measurements. Some Italian Prosecutor Offices is-
sued guidelines in order to avoid any abuse by the police, without prejudice to the assessment of criminal liability
for the road/traffic-related offences of manslaughter and personal negligence-based injuries. In the said scenario,
the log file can be useful, being a digital document self-generated by a device where all the operations performed
with it by the driver are recorded over the time. The log files, even in instant messaging apps, have an investigation

focus limited to if and when the smartphone or a single app were used, without an overall view of the information
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storage. It is still controversial, in turn, how to acquire such data, especially because the case law seems to forget

the volatility and unreliability of digital evidence.
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SOMMARIO 1. Premessa. — 2. Quali diritti e garanzie per lo smartphone? — 3. Lincidente stradale: i primi rilievi e
lattenzione allo smartphone. — 4.1l sequestro dello smartphone e del file di log. — 5. Attivita investigativa
informatica e tutela del contraddittorio. — 6. Lequilibrio per il fife di /og.

1 Premessa.
[ ]

La circolazione stradale rientra nel gruppo di attivita pericolose giuridicamente autorizza-
te per via del beneficio che la collettivita ne trae dallo svolgimento®.

In tale settore, l'ordinamento fissa uno stretto reticolo di norme a contenuto cautelare, sia
generico che specifico?, con l'obiettivo di eliminare o quantomeno ridurre il rischio di eventi
lesivi, in particolare dei beni della vita e dell'integrita fisica dei consociati’.

Tra le maggiori cause di incidenti stradali si evidenzia la c.d. distrazione tecnologica pro-
dotta dall'utilizzo dello smartphone (o tabler) durante la marcia*: il conducente distoglie la
propria attenzione dalla strada per taluni secondi, poiché intento ad operare sul dispositivo
elettronico, finendo per perdere il controllo del proprio veicolo, ovvero non avendo la giusta
prontezza nell'affrontare le situazioni della circolazione. In particolare, I'utilizzo dell'apparec-
chio radiotelefonico, in ragione dello sviluppo tecnologico che lo ha interessato negli ultimi
anni, attrae l'attenzione per numerose possibilita di utilizzo, che inducono il conducente a
spostare lo sguardo dal percorso, creando dei momenti di vuoto di dominio sull’autovettura.

Con riferimento al rilievo penale di tali condotte, si deve premettere che il legislatore
nel 2016 ha affrancato le fattispecie di omicidio colposo e lesioni colpose stradali, al fine di
costituire una adeguata risposta repressiva nei confronti delle condotte imprudenti alla guida
dei veicoli®. All'interno di tali nuove fattispecie, speciali per specificazione, il legislatore &
intervenuto a graduare il rimprovero attraverso la previsione di circostanze aggravanti c.d.
indipendenti per le condotte che manifestano un maggior allarme sociale, contravvenendo le
elementari disposizioni cautelari in materia di circolazione stradale®.

La distrazione tecnologica alla guida costituisce una delle nuove sfide alla prevenzione
penale, facendo perno sulla disposizione specifica dell’art. co. 173 co. 2 Codice della Strada,
che vieta l'utilizzo di apparecchi radiotelefonici da parte di chi si trova alla guida del veicolo.

Poiché ai fini dello scrutinio in ordine alla integrazione di questa fattispecie colposa si
richiede, tra l'altro, la prova della violazione della regola cautelare a contenuto specifico, il
ganglio centrale dell’accertamento penale concerne propriamente se vi sia stato l'utilizzo del
dispositivo alla guida negli attimi immediatamente precedenti l'evento naturalistico occorso.
Si conferma cosi 'assunto della centralita, nel procedimento penale, della digital evidence, la
quale non ha rilievo limitato ai soli reati digitali, bensi anche alle fattispecie ove il dispositivo
elettronico ¢ strumento, anche solo occasionale, di realizzazione della condotta tipica’.

Tale esigenza di ricostruzione ed accertamento della dinamica dell’incidente automobili-
stico, puo ricevere fondamentale supporto dai c.d. fie di /log. Invero, il sistema operativo o le
singole applicazioni dell'apparecchio radiotelefonico annotano, con data ed orario, le attivita
compiute nell'interfacciarsi con il dispositivo. Uinsieme delle suddette informazioni viene rag-
gruppato ed ordinato temporalmente, secondo una scansione temporale precisa, all'interno del

! ManTovant (2015), p. 173.

2 Si & posto in luce che le norme contenenti prescrizioni positive di condotta presentano comunque un contenuto ampio, sicché devono essere
definite elastiche.

% Siamo dinanzi alle c.d. regole cautelari improprie, giacché il loro scopo ¢ quello di contenere il livello di rischio entro un range di accettabilita,
senza di bloccare ab origine lo svolgimento di una determinata attivita lesiva come prescrivono le c.d. regola cautelari proprie). Su questa
distinzione, si esprime P. VENEZ1ANT, (2003), p. 20 s.

* UISTAT svolge annualmente analisi dei dati sui sinistri stradali, indicando il numero di vittime o feriti che sono ascrivibili a tale circostanza.
Le informazioni, relative al 2017, sono riportante nel seguente link: https://www.istat.it/it/files/2018/07/Incidenti-stradali 2017.pdf

5 La ragione della scelta di politica criminale deve essere ricondotta alla trasformazione del contenuto del dolo eventuale. Il superamento della
teoria dell’accettazione del rischio, rimpiazzata dalla c.d. teoria del bilanciamento con richiamo alla. formula di Frank, fatta propria dalla Cass.
pen., Sez. Un. 18/09/2014 n. 38343, Espenhahn, ha ricondotto le fattispecie delittuose causate dalla violazione di regole cautelari, dapprima
agevolmente riconducibili al dolo, nell’alveo della responsabilita colposa, la cui risposta sanzionatoria non era considerata adeguata al disvalore
sociale di tale condotta.

¢ Il riferimento ¢ alle alterazioni psicofisiche per assunzione di sostanze stupefacenti, ovvero per stato di ebrezza ovvero ancora per specifiche
condotte che contravvengono le basilari disposizioni che regolano la circolazione stradale, quale la inversione del senso di marcia in prossimita
di intersezioni, ovvero per chi raggiunge elevati spread di velocita rispetto ai limiti consentiti.

7 LupaRria, (2007a), p. 131.

Diritto Penale Contemporaneo
2009 | ivista rarmesraace IR, 55



https://www.istat.it/it/files/2018/07/Incidenti-stradali_2017.pdf

Giacomo Maria Evaristi NUOVE TECNOLOGIE E PROCESSO PENALE

INUEVAS TECNOLOGIAS Y PROCESO PENAL

c.d. file di Jog. Tale documento digitale pud essere generato dal dispositivo (/og di sistema), dal-
le singole applicazioni (di messaggistica istantanea ad esempio), ovvero anche dal we server.

Lasciando fuori dalla presente disamina le informazioni immagazzinate dai gestori di ser-
ver o della rete, la cui acquisizione risulterebbe maggiormente problematica da vari punti
di vista, non c® dubbio che pare enorme la forza epistemica delle notizie archiviate gff~/ine
nel dispositivo del conducente del veicolo coinvolto nel sinistro: esse potrebbero assumere
significativo peso nell'accertamento della responsabilita colposa di chi si trovava alla guida
dell'autovettura la cui marcia ha determinato il decesso di una persona o altri gravi danni
alla sua integrita psico-fisica. In effetti, i daza di tali fi/e se posti a sistema con altre evidenze
processuali®, quali le testimonianze, le informazioni ricavate da apparecchi elettronici installati
sui veicoli (c.d. scatola nera), o, ancora, filmati delle registrazioni di videocamere installate nel
luogo pubblico dello scontro, consentirebbero di accertare se levento lesivo sia eziologicamen-
te ascrivibile alla violazione della disposizione di cui all’art. 173 co. 2 CdS.

Quali diritti e garanzie per lo smartphone?

Prima di concentrare I'attenzione sulla specifica valenza probatoria del fife di /og, & ne-
cessario vagliare il regime giuridico-processualistico dello smartphone, con riferimento alle
informazioni in esso immagazzinate.

E innegabile che tale dispositivo abbia acquistato, nel corso degli ultimi anni, un peso
fondamentale nella vita quotidiana, in quanto rappresenta il mezzo attraverso cui I'indivi-
duo estrinseca la propria personalita e alimenta la propria dimensione sociale e relazionale,
gestendo costantemente i propri affari in modo ergonomico. Per tale ragione, l'ordinamento
protegge, dietro la minaccia della sanzione penale, id est ai sensi dell'art. 615-ter c.p., i sistemi
elettronici ed informatici da accessi abusivi.

Sorvolando la discussione in ordine alla natura del bene giuridico presidiato dalla norma
incriminatrice, che solo apparentemente pare sovrapponibile alla discussione qui condotta, si
deve chiarire quale tutela vada riconosciuta all’'utilizzatore dello smartphone, ed ai dati in esso
presenti, dinanzi all’attivita investigativa dell’autorita finalizzata ad accertare se ve ne sia stato
un utilizzo durante la marcia.

Ai fini di una analitica trattazione delle problematiche sottese a queste nuove entita, non
pare peregrino distinguere una duplice dimensione dello smartphone, una di natura statica,
immagazzinatrice di informazioni o daza, ed una dinamica, in relazione alla sua idoneita di ge-
nerare flussi di informazioni e comunicazioni. Se con riferimento al secondo aspetto, le com-
pressioni della liberta e segretezza delle comunicazioni devono muoversi entro il perimetro di
tutela delineato dall’art. 15 Cost, nello specifico della riserva di legge, della garanzia giudiziaria
e del principio di motivazione, il discorso pare da impostare diversamente in relazione ai dati
immagazzinati nel dispositivo, ivi compresi szs, le e-mail ovvero i messaggi inviati attraverso
le applicazioni di dialogo istantaneo (Whatsapp, Messanger ecc) e memorizzati nel dispositivo
ovvero nei server cui il dispositivo costituisce la porta di accesso. Tali dati, infatti, non rientrano
nella categoria di intercettazioni delle comunicazioni, neppure nella declinazione informatica,
e pertanto possono essere considerati come giacenti al di fuori dall'usbergo degli artt. 15 Cost.
e 266 e ss. c.p.p.’.

Deve essere quindi presa in considerazione un’ulteriore dimensione del dispositivo elettro-
nico, quella correlata al suo essere contenitore di informazioni autoprodotte o semplicemente
salvate e catalogate e, in relazione a tale dimensione, ci si deve interrogare, da un lato, su quali
possano essere i presidi sulla cui base predicare la inviolabilita del dispositivo rispetto ad even-
tuali invasioni della Pubblica autorita per esigenze investigative; dall’altro, a quali condizioni
la Pubblica autorita puo superare tali presidi per appropriarsi delle preziose informazioni con-
tenute nei cellulari di nuova generazione.

Tenuto conto del fondamentale rilievo che lo smartphone possiede nellespletamento delle
azioni quotidiane, configurando una articolazione spaziale, pur se non fisica, ove si proietta
costantemente la sfera piti intima della persona, si puo affermare che quel luogo, pur se solo
virtuale, possa assumere il valore di domicifio di cui all’art. 14 Cost. Sposando, dunque, un'in-

§ Ha sostenuto la ridotta «autonomia dimostrativa» della prova digitale, L. Luraria, (2007b), p. 145.
? Cfr. Cass. pen., Sez. V., 21/11/2017, n. 1822.
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terpretazione evolutiva, e non storica della disposizione costituzionale testé richiamata, il di-
ritto fondamentale si estenderebbe anche all'involucro materiale, non limitandosi alla garanzia
della riservatezza dei dati ivi contenuti'®.

Dando conto, invece, dell'impostazione piu diffusa nel diritto vivente, sviluppatasi anche
sull’approfondimento teorico della giurisprudenza costituzionale tedesca la quale ha ricono-
sciuto il diritto alla segretezza ed integrita dell'informazione contenuta nel dispositivo infor-
matica, quale declinazione evolutiva del diritto alla dignita personale', I'art. 2 Cost. si manife-
sta come norma generale che, nel tutelare la dignita fondamentale, presidia la c.d. riservatezza
informatica la cui resistenza ad invasioni dell’autorit, per finalita investigative, si fonda sul
carattere contra legem, nonché sproporzionato, dell’attivita strumentale al perseguimento delle
responsabilitd penali. Tale attivitd di permeazione nello spazio digitale dell'individuo, prima
compiuta con interpretazioni estensive dei mezzi di ricerca della prova tipizzati, ha riacquisito
una nuova tipicita, specifica per il dominio ‘informatico’, in ragione dell’adozione della con-
venzione di Budapest sul cybercrime (1. 18 marzo 2008 n. 48).

3 L’incidente stradale: i primi rilievi e 'attenzione allo smartphone.
[ ]

Puntando al cuore del tema oggetto di trattazione, va evidenziato che in caso di scontro tra
veicoli cui conseguono esiti letali a beni primari, & pronto I'intervento degli agenti di pubblica
sicurezza, al fine di ripristinare i flussi della circolazione, nonché a svolgere i rilievi di polizia
giudiziaria, con lo scopo di raccogliere gli elementi utili prodromici all'accertamento delle
eventuali responsabilita penali.

Nel cennato frangente, la constatazione che tali incidenti lesivi della integrita fisica, talora
anche letali, siano stati causati dall’'utilizzo dello smar¢phone alla guida ha imposto una rifles-
sione in ordine alle attivita da espletare nell'immediatezza dello scontro, al fine di far compe-
netrare nelle azioni investigative tanto l'interesse a non disperdere i dati salvati nel dispositivo,
utili ai fini dell’accertamento, quanto la riduzione del rischio di arbitrarie apprensioni da parte
della Polizia giudiziaria.

In tale direzione, plurali Procure della Repubblica sul territorio nazionale, come ad esem-
pio quelle presso i Tribunali del Friuli Venezia Giulia, ovvero presso i Tribunali di Trento
o Modena, hanno emanato direttive che regolano gli accertamenti da compiere nella scena
criminis, strumentali a verificare se il sinistro sia riconducibile all’'uso dello smar¢phone durante
la guida.

In particolare, il documento elaborato dalla Procura presso il Tribunale trentino prescrive
che solo in presenza di elementi di fatto da cui poter ricavare presumibilmente che I'incidente
fosse ascrivibile ad una distrazione c.d. elettronica'?, & possibile procedere ad un visivo esame,
id est ispezione, sullo smartphone o altro dispositivo rinvenuto nell’abitacolo®.

La cennata direttiva specifica altresi che i rilievi, ai sensi dell’art. 354 co. 2 c.p.p.** devo-
no essere espletati dall'ufficiale di polizia giudiziaria, e solo in casi eccezionali dagli agenti,
secondo la previsione dell’art. 114 disp. att., previo avvertimento della facolta di nomina del
difensore (356 c.p.p.).

Tale primo accertamento & comunque subordinato al consenso del proprietario e si limita
nell'esame del dispositivo (applicazioni in funzione, schermate attive) nonché alle condizioni
esterne dell’apparecchio, le cui risultanze sono annotate nel contestuale processo verbale. Il
mezzo di ricerca della prova ‘tipico’, pur se espletato secondo le cennate modalit, espone all'e-
vidente rischio di alterare la genuinita del dato informatico, che presenta elevato tasso di vo-

10 In questo senso, R. BorrUs0, (1994), p. 28: secondo cui il dispositivo informatico & organo del singolo individuato, poiché ¢ il contenitore
«di tutte le conoscenze, i ricordi, i segreti».

11 Sul tema affrontato dalla Corte Costituzionale tedesca, si veda il commento di FLoRr, (2009), p. 695 s.

12 Si provvede ad una esemplificazione degli stessi: I'apparecchio viene rinvenuto sul tappetino anteriore, ovvero vicino ai piedi del conducente;
la presenza del dispositivo acceso o in funzione di vivavoce; lo smartphone presenta rotture della scocca.

13 Si tratterebbe di indagine informatica «non occulta» in quanto espletata sotto la percezione del soggetto destinatario, secondo la
classificazione operata da M. DANIELE, (2017), p. 267.

1 | evidente infatti che il Pubblico Ministero non abbia ancora assunto la direzione delle indagini in ragione del peculiare atteggiarsi di tale
vicenda rilevante per il diritto penale
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latilita®® ed alterabilita!®. Inoltre l'eventuale riscontro visivo circa lo stato di accensione ovvero
la presenza di applicazioni attive conduce in ogni caso ad una conoscenza marginale, che puo
presentarsi irrilevante o comunque insufficiente’. Si verrebbe a contraddire la regola basilare
dell’attivita di rilievo investigativo sul dato informatico che necessita di una cautela particolare
al fine di evitare le contaminazioni dallesterno tali pregiudicare il valore della digital evidence'.

Nell'ipotesi di esito negativo dell'esame visivo dello smartphone condotto come detto su
consenso del titolare, il dispositivo verra restituito al titolare, con precisa indicazione nel ver-
bale.

Diversamente, ove si ravvisano elementi fattuali che possano far presumere l'utilizzo del
telefono, prosegue la direttiva, il dispositivo deve essere sottoposto a sequestro ai sensi dell’art.
354 co. 2 c.p.p., nel rispetto della procedura di custodia (assicurare che il dispositivo non si
spenga, nonché escludere I'accesso al sistema da remoto mediante l'attivazione della specifica
funzione, c.d. modalita aereo, ovvero mediante la creazione di una schermatura di alluminio o
di gabbia di faraday). Si prevede specificamente anche l'invito rivolto al proprietario dell’ap-
parecchio a fornire il PIN, previa comunicazione che pur in caso di diniego si provvedera con
P'accesso forzato ai contenuti ivi presenti, anche a costo di danneggiarli'; mentre per cio che
concerne le modalita di custodia, ove la misura cautelativa involga una pluralita dispositivi
rinvenuti negli abitacoli, essi verranno inseriti in buste differenti.

4 I1 sequestro dello smartphone e del file di log.

Come gia annunciato, I'attivita ispettiva della polizia giudiziaria sul dispositivo elettronico
nellimmediatezza dell'incidente non pare la soluzione piu efficace in punto di successo in-
vestigativo. In effetti, il reperimento di elementi per sostenere I'accusa per omicidio o lesioni
colpose stradali potrebbe, in modo pit utile, transitare per il vaglio del file di log. Tale metadato
digitale racchiude le operazioni compiute dall'utente con 'apparecchio, secondo uno specifico
ordine temporale, ed ¢ autoprodotto dal dispositivo che provvede a conservalo. Come di evi-
dente valutazione, il file di log del sistema o delle singole applicazioni rappresenta una prova
documentale che soggiace all'art. 234 c.p.p. di cui & consentita 'acquisizione poiché rappre-
senta il fatto «mediante un qualsiasi altro mezzo».

In tale senso, 'apparecchio che ha generato 'informazione e che materialmente la ospita si
presenta solo come fonte di prova, giacché, come detto, lelemento di prova ha natura digitale,
e corrisponde specificamente al relativo documento digitale.

In questo senso occorre valutare se e in che limiti il dispositivo pud essere sottoposto a
vincolo di indisponibilita, funzionale all'estrazione di quell'informazione rilevante per I'accer-
tamento della responsabilita penale. Cio che va precisato ¢ che I'ablazione dello smartphone
¢ funzionale al sequestro probatorio del documento digitale ivi contenuto, il c.d. file di log, 1a
cui estrazione non potendo avvenire nella contestualita dell’azione, dovra essere condotta in
diversa sede. Ne consegue che la misura cautelare ablativa deve essere supportata da elementi
di fatto che sorreggano la prospettazione dell’utilizzo dello smartphone durante la marcia.

La complessita e le peculiarita dei sistemi informatici dello smarzphone, con architetture
differenti rispetto agli apparecchi fissi, impongono altresi di meditare sulle tecniche di forensics
analysis per estrarre le informazioni salvate nel dispositivo mobile, anche alla luce dei differenti
sistemi operativi installati (Android, iO8)™.

La misura cautelare del sequestro del dispositivo ¢ teleologicamente orientata allestrazio-
ne di una copia digitale del fi/e 4i /og, I1 vincolo di indisponibilita sull’apparecchio fisico viene
quindi meno, dopo lestrazione del documento digitale, espletata in modo tale da assicurare
loriginalita del dato nonché la possibilita di svolgere (ripetibili) valutazioni sullo stesso.

1 Per via della data persistance che impone un accertamento comunque nell'immediatezza e non a distanza di tempo, pena la cancellazione o
sovrascrittura dei dati

16 Sulla peculiarita del dato informatico, che presenterebbe i caratteri dell'immaterialita e fragilita intrinseca, si veda D1 Brronro, (2008) p.
504.

17 Cio in quanto le applicazioni possono rimanere attive nel dispositivo per lungo tempo, pur senza che le stesse siano in uso.

18 Cosi espressamente prevede I'art. 354 co. 2 c.p.p. come modificato per via dell’art. 9 co, 3 1. 48/2008 che ha dato attuazione alla Convenzione
di Budapest del Consiglio d’Europa sul Crimine informatico.

1 Su tale indicazione, si rinvengono ombre della violazione del diritto al silenzio.

2 T dispositivi mobili sono operano attraverso le c.d. memorie NAND Flash per i quali non sarebbe possibile svolgere una copia iz a bit.
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Ne consegue che il vincolo di indisponibilita sulla res fisica non essendo supportato da
alcuna altra ragione, dovra essere travolto. Cio consente di assicurare la conformita al princi-
pio di proporzionalita del vincolo che illumina l'intera disciplina della ingerenza dell’autorita
nell'ambito procedimento penale®.

5 Attivita investigativa informatica e tutela del contraddittorio.
[ ]

La creazione della bit stream image, o comunque di un intervento similare atto a fotogra-
fare i contenuti del dispositivo mobile, richiede di interrogarsi in ordine alla garanzie proce-
dimentali in tale sede. In effetti, la copia forense puo essere generata mediante l'utilizzo di
particolari soffware a disposizione degli organi inquirenti, che assicurano I'assoluta identita
con i dati originali. Tale attivitd di copiatura non pud comunque essere svolta nell'immedia-
tezza dei rilievi in sede di incidente stradale, poiché ¢ richiesta una particolare strumentazione
e competenze settoriali per la sua creazione.

Con riferimento a questo tema, ancora discussa risulta essere la possibilita che la cennata
operazione d’indagine, e cio¢ l'estrazione della copia dei dati contenuti del dispositivo, debba
essere espletata alla stregua di un accertamento tecnico irripetibile.

La giurisprudenza ha affermato che tale intervento investigativo non implica alcuna atti-
vita valutativa di carattere tecnico-scientifico dellorgano inquirente, né risulta essere compro-
messo il valore della genuinitd dell'informazione in ragione del fatto che il dato potra essere
oggetto di continue valutazioni, senza rischio di alterazione®.

La ricostruzione sposata dalla giurisprudenza di legittimita ¢ stata sottoposta a critica nella
parte in cui, con disinvoltura, non riconosce la singolarita dell’azione investigativa su elementi
informatici, per i quali il concetto di irripetibilita dovrebbe specificarsi, in questo settore, nel
diverso significato di volatilita o alterabilita della digital evidence.

Dattivita d’indagine attraverso cui si procede allestrazione della it strem image dovrebbe
essere espletata in modo tale da assicurare la garanzia del diritto di difesa del soggetto so-
spettato del reato, secondo le modalita dell’accertamento tecnico irripetibile (art. 360 c.p.p.),
atteso che le conoscenze tecniche necessarie per tale intervento non sono comuni e comunque,
come detto, la caratteristica di alterabilitd dei dati impone la necessaria cristallizzazione del
dato probatorio, ancor prima della sede normale di formazione della prova, il dibattimento®.

Seguendo l'indirizzo tracciato dalla giurisprudenza per cui lestrazione di una copia forense
deve essere effettuata unicamente nel rispetto delle besz practices elaborate dalla computer foren-
sics, si ricava che la garanzia dell'integrita della iz stream image rispetto al dato originale viene
adeguatamente assicurata dalla etichetta generata dalla funzione di Aash®. Particolare cura
deve essere poi riservata anche alla conservazione della copia forense, cosi da scongiurare che
sulla stessa intervengano alterazioni medio tempore, e comunque prima dell'espletamento delle
analisi processuali sulla digital evidence®®.

6 Lequilibrio per il file di log.

Ai fini dell'accertamento della responsabilita dei reati di omicidio e lesioni colpose stra-
dali, 'interesse finalizzato all’accertamento non investe tutti i dati informatici contenuti nel
dispositivo, bensi puo essere limitato solo a quei fi/e che registrano le operazioni di dialogo
tra lutente e la macchina, da cui poter ricavare la specifica scansione temporale di tale uso nel

?! In punto di sproporzione del vincolo reale, Cass. pen., Sez. VI, 24 febbraio 2015, n. 24617, in Cass. pen., 1,2016, p. 286.; in generale, si veda
CaI1aNELLO (2014) p. 143 s.; nonché, in chiave pit specifica, NicoLiccHIA, (2018), p. 1's.

22 In questo senso, tra le prime pronunce, Cass. pen., Sez. I, 5 marzo 2009, n. 14511, Aversano Stabile, in Cass. pen., 4,2010, p. 1520 ¢ ss, con
nota di LoreNzETTO . Cass. pen., Sez. I, 9 marzo 2011, n. 17244, in Cass. pen., 2, 2012, p. 440 con commento critico di DANIELE il quale
evidenzia come ¢ indimostrato che loggetto dell'indagine informatica non venga modificato a seguito dellestrazione del dato digitale. Sulla
stessa linea interpretativa, a seguire, Cass. pen., Sez. V, 16 novembre 2015, n. 11905, Branchi, CED 266477.

% Marar1oTi (2011), p. 4509 s., e spec. 4519.

* LoreNZETTO (2009), p. 154 s.

» Si tratta di una particolare funzione crittografica che assicura la rispondenza della copia rispetto al dato digitale originale che si voleva
duplicare.

% Si consenta il rinvio generale alla monografia di SieNoraTO (2018) ove 'Autrice ha sistematizzato la materia delle indagini informatiche.
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tempo antecedente I'incidente. Si tratta del c.d. /og, meta-dato che automaticamente genera
e raccoglie le informazioni relative al funzionamento del sistema, con il peculiare fine di con-
sentire agli sviluppatori un riscontro dei problemi tecnici del sistema operativo o della singola
applicazione.

Orbene, per l'accertamento di reati in esame, tale digital evidence pud rappresentare un
equilibrato compromesso tra l'interesse ad un efficace accertamento dell’'utilizzo dello smar-
tphone alla guida causativo di morte o lesioni personali — cui si correla la funzione di preven-
zione generale nei confronti di un fenomeno dalla pervicace diffusione? — e le liberta fonda-
mentali, in particolare la riservatezza e la liberta delle comunicazioni; quest’ultima viene in
rilievo qualora il guidatore-utente stesse utilizzando programmi per lo scambio di messaggi.

In effetti, maggiore cautela deve essere poi assegnata ai fi/e di log ovvero ai fi/e di cronologia
delle applicazioni di messaggistica istantanea, ad esempio Whatsapp. Seppur le informazioni
di cui sopra costituiscono prova documentale e non intercettazione di flussi comunicativi nella
modalitd informatica®, per cid che concerne la specifica questione, e cio¢ se lo scontro tra
veicoli sia ascrivibile all'utilizzo dello smartphone durante la marcia, I'interesse investigativo &
limitato al solo dato esterno della conversazione, ulteriormente scremato: non ¢ rilevante in-
fatti conoscere il contenuto del messaggio né il destinatario/mittente, bensi I'attenzione deve
concentrarsi solo sull'az ed il tempo in cui il guidatore abbia violato la regola cautelare distra-
endo la propria attenzione dal controllo dell’autovettura, cosi da ricostruire se vi ¢ stata distra-
zione tecnologica in grado causare l'evento naturalistico (morte o lesioni gravi o gravissime)®.

La conoscenza ricavabile dal fi/e di /og, in ogni caso, non ¢ in grado di per sé di raggiungere
esiti risolutivi; essa costituisce ‘solo’ una evidenza da considerare insieme ad altre, sia dichiara-
tive sia documentali. Appare perd una soluzione percorribile, giacché senza frustrare la finalita
investigativa, assicura una proporzionata, e quindi legittima, invasione del diritto fondamen-

tale al rispetto della vita privata (art. 8 CEDU)*.
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