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Modello cooperativo e prove analogiche vs piattaforme digitali 
e prove social.

È opinione consolidata che l’effettività e l’efficacia del sistema di giustizia penale interna-
zionale, specie sotto il profilo processuale, dipendano in larga misura dal modo in cui i singoli 
ordinamenti recepiscono e attuano le disposizioni contenute nello Statuto di Roma (St. CPI)1. 
In particolare, l’operatività della Corte penale internazionale (CPI) risulta strutturalmente 
fondata su un “modello cooperativo”, nel quale gli Stati conservano un ruolo imprescindibi-
le nella fase delle indagini e dell’esecuzione delle decisioni giudiziarie2. Tradizionalmente, il 
rapporto si è articolato lungo l’asse che oppone, da un lato, la “giurisdizione internazionale” 
della Corte e, dall’altro, le “giurisdizioni nazionali”, in un equilibrio istituzionale complesso, 
fortemente condizionato da dinamiche politiche e diplomatiche. 

Tale impostazione si riflette in modo particolarmente evidente nello svolgimento delle 
investigation3 (e di conseguenza del trial) ove il prosecutor, in mancanza di cooperazione dello 
Stato interessato, incontra ostacoli spesso insormontabili nell’accesso alle fonti di prova. A 
differenza di quanto avviene negli ordinamenti interni, nei quali l’autorità inquirente può 
accedere direttamente ai luoghi, apprendere documentazione e assumere dichiarazioni testi-
moniali, il Procuratore è costretto a fare affidamento quasi esclusivo sulla collaborazione dello 
Stato territorialmente interessato. In mancanza di ciò, l’attività investigativa risulta gravemen-
te compromessa, se non addirittura paralizzata4. In questo senso, la jurisdiction to investigate 
appare inscindibilmente connessa alla jurisdiction to enforce: senza il concorso attivo degli Stati, 
il potere di accertamento della Corte rischia di rimanere privo di concreta incidenza. 

Siffatto modello presenta un duplice ordine di criticità5. Le indagini concernono, nella 
maggior parte dei casi, contesti caratterizzati da instabilità politica, conflitti armati in corso 
o appena conclusi, guerre civili e lotte intestine tra fazioni rivali. In tali scenari, l’accesso ai 
territori è spesso ostacolato da ragioni di sicurezza, dalla mancanza di infrastrutture adeguate 
o dalla deliberata opposizione delle autorità locali. A queste difficoltà si aggiunge un ulteriore 
elemento, rappresentato dalla riluttanza dei cittadini che vivono in dette zone a rendere di-
chiarazioni. Il clima di tensione permanente che caratterizza i contesti di conflitto, unitamente 
al timore di ritorsioni future, induce spesso le persone informate sui fatti o le stesse vittime a 
sottrarsi alla collaborazione con l’autorità giudiziaria internazionale, tanto nella fase investi-
gativa quanto in quella dibattimentale. Come è stato efficacemente osservato, nel “processo 
penale internazionale”, così come nei conflitti armati, i testimoni sopportano un rischio per-
sonale elevatissimo6.

Per lungo tempo, i deficit appena evidenziati sono stati considerati un tratto fisiologico – 
seppur problematico7 – della giustizia penale internazionale. 

Negli ultimi anni, tuttavia, il quadro ha iniziato a mutare in modo significativo.
Ciò si deve all’emergere di nuovi attori lato sensu processuali. Ci si riferisce ai social network 

provider (SNP), soggetti – gestori di piattaforme come Facebook, YouTube e Twitter – che non 
si limitano a offrire strumenti di comunicazione, ma esercitano un controllo esclusivo su una 

1  Per tutti, Miraglia (2011), passim; Oosterveld et al. (2001), p. 767. Cfr., amplius, Meloni (2024).
2  Ambos (1999), p. 1 ss.; Kaul (2016), p. 85 ss.; Mantovani De Lima e Carvalho Martins Lage (2023), p. 1308 ss.; e, da ultimo nella 
dottrina nazionale, Bolognari (2024), p. 2, il quale, peraltro, rileva la «scarsa (se non del tutto assente) cooperazione da parte degli Stati»; 
Procaccino (2025), p. 1.
3  In generale, e per ulteriori riferimenti bibliografici, si rinvia a Schabas (2017), pp. 232-282; e, nella letteratura italiana, a Bolognari (2023) 
e Miraglia (2011), p. 10 ss. 
4  Bolognari (2024), p. 2; Schabas (2016), p. 852.
5  Combs (2018), pp. 223-300; Drenk et al. (2024), pp. 21-44.
6  Hiatt (2016), p. 323. Cfr., amplius, Schot (2024); Thorne (2023). Si v. anche Franzin (2026).
7  Harmon (2004), pp. 403-426.
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mole immensa di dati generati dagli utenti (cd. user-generated content)8. In una prospettiva più 
generale, si può ben dire, in effetti, che i SNP si collochino oggigiorno in una posizione del 
tutto assimilabile a quella dei “soggetti pubblici statali”: detengono informazioni di rilevanza 
fondamentale, ne determinano l’accessibilità e possono facilitarne o ostacolarne l’acquisizione 
ad opera delle autorità nazionali. La dottrina, del resto, ha coniato espressioni come Facebo-
okistan,9 onde indicare la natura “para-giurisdizionale” di queste comunità digitali10. Ancora: 
è stato osservato che alcune piattaforme si comportano in molti casi più come Governi che 
come imprese private, esercitando un potere comparabile a quello ordinamentale nel controllo 
del flusso informativo globale11.

I riflessi sul fronte del procedimento innanzi alla CPI sono di non poco momento.
Presto atto della cd. democratizzazione delle informazioni, coloro che vivono in contesti 

belligeranti hanno progressivamente iniziato a documentare e diffondere le proprie esperien-
ze, incidendo in modo diretto sull’accertamento dei fatti12. Attraverso la condivisione, anche 
in tempo reale, di immagini, video, commenti e altri contenuti all’interno delle web community, 
elementi potenzialmente rilevanti sul piano investigativo e probatorio diventano immediata-
mente accessibili a chiunque, talora nello stesso momento in cui le condotte illecite vengono 
poste in essere. Tali dati costituiscono una fonte primaria per lo svolgimento delle indagini, in 
quanto consentono di attenuare – se non superare – quelle criticità strutturali sopra richiama-
te. Da un lato, la natura digitale elimina la necessità di un accesso fisico ai luoghi, aggirando 
così gli ostacoli connessi all’insicurezza del territorio e alla mancanza di cooperazione statale; 
dall’altro, la circolazione online riduce significativamente l’esposizione personale dei testimoni, 
che possono così contribuire all’accertamento dei fatti senza un contatto diretto con l’autorità 
inquirente13. Si va assistendo, dunque, a una trasformazione del tradizionale paradigma inve-
stigativo (e di riflesso probatorio): dall’in-person contact14, fondato sulla presenza sul campo e 
sull’interazione diretta con le fonti, a un modello di online no-contact investigation, nel quale 
l’acquisizione di materiale probatorio avviene prevalentemente attraverso l’analisi e la conser-
vazione di contenuti generati e diffusi in spazi virtuali.

Invero, va considerato che le informazioni presenti nelle piattaforme sono differenti ed 
eterogenee.

Una prima categoria comprende quelle accessibili a chiunque. In simili ipotesi, il Procura-
tore può raccoglierle ed esaminarle nell’esercizio delle funzioni previste dall’art. 54, comma 3, 
lett. a), St. CPI; non viene esercitata coercizione nei confronti del provider, né si rende indi-
spensabile, per il solo atto di acquisizione, una richiesta di cooperazione ai sensi della Parte IX 
dello Statuto. Nondimeno, la pubblicità del dato non esaurisce ogni questione relativa ai diritti 
fondamentali15. L’art. 21, comma 3, St. CPI impone che «l’applicazione e l’interpretazione del 
diritto ai sensi del presente articolo devono essere compatibili con i diritti dell’uomo inter-
nazionalmente riconosciuti». La raccolta massiva di profili, relazioni sociali e comunicazioni 
rese occasionalmente visibili può produrre una rappresentazione assai più intrusiva di quella 
percepita dal singolo utente al momento della pubblicazione. Il carattere aperto della fonte 
consente l’accesso, ma non rende irrilevanti la minimizzazione dei dati, la limitazione delle 
finalità, la protezione delle persone e il successivo regime di disclosure.

Diversa – si avrà modo di osservarlo – è la natura giuridica del contenuto che, pur essendo 
stato in precedenza visibile, sia stato rimosso dall’utente o dalla piattaforma e risulti ancora 
conservato nei server del provider. Dal momento in cui non è più accessibile al pubblico, esso 
cessa di essere materiale open source. In questa ipotesi, assume rilievo la distinzione tra preser-
vation e production: un conto è il freezing temporaneo del dato (volto a impedirne la definitiva 
cancellazione), altro è la consegna all’autorità.

Una terza species, infine, comprende dati ab origine non pubblici: informazioni relative 
all’abbonato o alla registrazione dell’account, identificativi dell’utente, dati di accesso e di traf-
fico, registri tecnici, messaggi privati, bozze, allegati e contenuti memorizzati nel cloud.

8  Hamilton (2018), p. 1 ss.; George e Scerri (2007), p. 4 ss.
9  Chander (2012), p. 1807 ss.
10  «In a lot of ways Facebook [is] more like a government than a traditional company»: Kirkpatrick (2010), p. 254.
11  Holzgraefe e Oermann (2023), p. 220 ss.
12  Hamilton (2018), p. 5; Pues (2026), p. 369.
13  Gillett (2023), p. 313.
14  Aronson (2018), pp. 129-148; Hamilton (2018), p. 11; Hamilton (2023), pp. 1512-1513: «traditionally, the collection of war crimes 
evidence depended on professionals accessing the crime scene to obtain victim and witness, testimony and collect physical evidence».
15  Volendo, amplius, Malacarne (2026), p. 69 ss.
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A fronte del quadro sin qui delineato, obiettivo delle pagine a seguire è quello di dare 
brevemente conto di alcune delle principali problematiche connesse al crescente impiego del 
social material e, più in generale, alla sempre maggiore rilevanza assunta dalle social networking 
platform nell’ambito dell’attività della CPI. 

Il riconoscimento a livello istituzionale e giurisprudenziale dei 
SNP e del social network material.

Autorevoli esponenti della dottrina vanno di recente affermando che i contenuti presenti 
nelle web community sono destinati a rivoluzionare la repressione dei crimini internazionali16. 
Essi, invero, possono assumere un ruolo significativo non solo nella fase di accertamento, ma 
anche nel corso delle attività di prevenzione e predizione17. La possibilità di monitorare flussi 
informativi provenienti da aree di conflitto consente, infatti, di individuare pattern ricorrenti 
di condotta e di anticipare l’escalation di violenze sistematiche.

Tale affermazione trova effettivamente riscontro a livello istituzionale e giudiziario.
Quanto al primo profilo, è interessante notare come nello Strategic Plan 2016–2018 

dell’Ufficio del Procuratore presso la CPI si riconosceva espressamente come l’impatto delle 
nuove tecnologie imponesse un adattamento delle strutture e delle metodologie investigative, 
al fine di tenere conto dell’espansione globale dell’uso di Internet, dei dispositivi mobili e dei 
social network18. Il processo si è successivamente consolidato. La piattaforma OTPLink offre 
oggi un canale sicuro per trasmettere all’Ufficio informazioni e potenziali elementi di prova ex 
art. 15 St. CPI19, mentre la Policy on Cyber-Enabled Crimes del 2025 richiama espressamente 
la necessità di rafforzare la capacità di identificare, preservare, raccogliere e analizzare bit20. La 
centralità di questa nuova “tipologia probatoria” è stata ulteriormente consolidata nel contesto 
di recenti conflitti, come quello russo-ucraino21. Al riguardo, Europol – constatando il livello 
senza precedenti di dati open source attualmente disponibili in Rete – ha istituito task force 
operative, con la partecipazione anche dell’Italia, per individuare prove di crimini di guerra22. 
Parallelamente, numerose organizzazioni non governative e gruppi di ricerca23, talvolta con 
il supporto di autorità statali24, hanno sviluppato software dedicati e promosso programmi di 
formazione specialistica sull’impiego investigativo delle fonti aperte. In breve: tali iniziative 
testimoniano come l’uso delle informazioni ricavate dai social network non costituisca più una 
pratica episodica, bensì una componente strutturale delle indagini sui crimini internazionali.

Sotto altra angolatura prospettica, va rilevato come in numerosi procedimenti dinnanzi 
alla CPI le parti abbiano già fatto ricorso a contenuti tratti dalle piattaforme. Essi, tuttavia, 
devono essere esaminati in rapporto allo standard decisorio proprio di ciascuna fase procedi-
mentale25. Ai fini dell’autorizzazione all’apertura di un’indagine ex art. 15 St. CPI è sufficiente 
un «ragionevole fondamento per avviare indagini»; l’emissione del mandato d’arresto richiede, 
ai sensi dell’art. 58 St. CPI, «motivi ragionevoli di ritenere che tale persona abbia commesso 

16  Mettono in luce questo aspetto, pur con diverse accentuazioni, Aronson (2018), p. 129; Aronson (2016), p. 441 ss.; Murray et al. (2022), 
p. 554 ss.; Freeman (2020); Koenig (2020), p. 32 ss.; Mehandru e Koenig (2019); Higgins (2016), p. 189 ss.; Hubley (2022), p. 1001; 
Costello (2018), p. 269; Koenig e Freeman (2022), p. 1236; Strick (2024), p. 27 ss.; Kuczyńska (2024), p. 3.
17  D’Alessandra e Sutherland (2021), p. 15. Cfr. pure Irving (2019), p. 256 ss.
18  International Criminal Court, Office of the Prosecutor, Strategic plan 2016 – 2018, 6 luglio 2015, p. 23.
19  https://www.icc-cpi.int/news/icc-prosecutor-karim-aa-khan-kc-announces-launch-advanced-evidence-submission-platform-otplink.
20  Office of the Prosecutor, Policy on Cyber-Enabled Crimes under the Rome Statute, 2025.
21  Hogue (2023), p. 110; Van Beek e Rietjens (2024), p. 57 ss. e, spec., p. 63 ss.; Johnston (2023); Galpin (2023), p. 84; Gavrysh (2025), 
pp. 107-129; Kelley (2024), p. 681.
22  Maggiori informazioni in https://www.europol.europa.eu/media-press/newsroom/news/europol-sets-osint-taskforce-to-support-investigations-
war-crimes-committed-in-ukraine. Più in generale, sullo sviluppo di meccanismi di cooperazione tra Unione europea, Stati membri e CPI, v. 
Caianiello (2022), p. 219 ss.
23  Cfr., ad es., il workshop organizzato con il supporto del Prosecutor’s Training Center of Ukraine, dell’Office of the Prosecutor General, dell’Office 
of Kyiv Regional Prosecutor’s Office, della Corte Suprema ucraina, dell’High Anti-Corruption Court, dei tribunali distrettuali e del Defence 
Skilled Attorneys Group (https://www.euam-ukraine.eu/news/osint-tools-in-the-pursuit-of-justice-in-ukraine/); nonché i corsi offerti: dallo 
Human Rights Center at UC Berkeley School of Law e dall’Institute of International Criminal Investigations in The Hague (https://iici.global/courses/
open-source-investigation-advanced/); e dall’organizzazione Osint for Ukraine (https://www.osintforukraine.com/). Il fenomeno ha assunto una 
portata così dirompente che Wikipedia, la più grande enciclopedia online, ha persino dedicato una voce specifica all’argomento («Open-source 
intelligence in the Russian invasion of Ukraine»).
24  Si veda, ad es., la European Union Advisory Mission (EUAM) Ukraine, una non-executive mission promossa dall’Unione europea grazie alla 
collaborazione con il Global Legal Action Network (GLAN), Bellingcat ed Eurojust.
25  Miraglia (2003).
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un reato di competenza della Corte»; la convalida delle accuse presuppone, a norma dell’art. 
61 St. CPI, «motivi sostanziali per ritenere che la persona abbia commesso ciascuno dei reati 
di cui è accusata»; e la condanna esige che la colpevolezza sia provata «al di là di ogni ragio-
nevole dubbio», secondo l’art. 66, comma 3 St. CPI. A titolo di esempio, nel caso Al Mahdi 
il materiale audiovisivo diffuso online ha contribuito in modo significativo alla ricostruzione 
dei fatti e alla dimostrazione dell’elemento soggettivo del reato26. Analogamente, nei procedi-
menti Bemba27 e Al-Werfalli28, l’analisi di video e immagini pubblicati online ha consentito di 
corroborare altre evidenze probatorie, rafforzando l’impianto accusatorio29.

Open source information e indagini.
Come noto, la golden hour delle investigazioni digitali è temporalmente limitata a causa 

della volatilità e manipolabilità dei dati informatici, specialmente qualora, come nel caso del 
social network material, questi siano allocati in un ambiente virtuale contraddistinto per la 
transitorietà delle informazioni ivi contenute, cioè per l’intrinseca capacità di diffondersi nel 
cyberspazio. Un post può essere modificato dall’autore, rimosso dalla piattaforma, oscurato 
in una determinata area geografica o reso inaccessibile per la cancellazione dell’account; il file 
scaricato può perdere metadati, essere ricodificato o separato dai commenti che ne chiarivano 
il contesto. Dal punto di vista investigativo, pertanto, l’autorità procedente è chiamata a in-
tervenire nel più breve tempo possibile; solo in tal modo possono essere minimizzati i rischi 
che la prova vada dispersa o sia contaminata. D’altro canto, a meno che il materiale raccolto 
non sia verificato nelle primissime fasi delle indagini, «it will potentially be impossible to rely on 
it at trial»30.

Nella piena consapevolezza di tali problematiche31, l’Office of the United Nations High Com-
missioner for Human Rights e l’Università della California hanno redatto nel 2022 un Proto-
collo sull’utilizzo delle open source information nel contesto delle indagini sulle violazioni del 
diritto penale internazionale32. Le linee guida, più in particolare, individuano i migliori stan-
dards per condurre ricerche online, fornendo indicazioni sulle metodologie e sulle procedure 
per l’analisi e la conservazione dei dati. 

Quasi contestualmente, numerose associazioni in difesa dei diritti umani, in collaborazio-
ne con imprese operanti nel settore dell’hi-tech, hanno investito ingenti risorse per la creazione 
di veri e propri «cittadini investigatori digitali»33, fornendo loro strumentazioni e guideline 
al fine di poter acquisire video e immagini (nonché, i relativi metadati) ed essere in grado di 
trasmetterli in maniera sicura ai server della compagnia34. EyeWitness to Atrocities, Videre Est 
Credere e CameraV sono solo alcuni esempi di come le nuove tecnologie siano capaci di offrire 
gratuitamente strumenti in grado acquisire le prove delle violazioni dei diritti umani in con-
testi di guerra.

L’esito proficuo di tali progetti è comprovato dall’interesse manifestato dallo stesso Ufficio 
del Procuratore presso la CPI che, in collaborazione con Eurojust, ha pubblicato alcune Rac-
comandazioni per le «organizzazioni della società civile sulla documentazione dei principali 
delitti internazionali», come i crimini di guerra e i crimini contro l’umanità35. Le guideline, 
oltre a fornire un inquadramento generale della tematica, sembrano delineare un vero e pro-
prio nuovo modus investigandi. Con riferimento, ad esempio, alle operazioni di videotape, si 
suggerisce di «record the day, time and location (WHEN and WHERE) of the images (with GPS 
coordinates where possible)», nonché di configurare il «device to record as much relevant metadata 

26  Trial Chamber, Prosecutor v. Ahmad Al Faqi Al Mahdi, Final Decision, 27 settembre 2016.
27  Trial Chamber, Prosecutor v. Bemba e altri, Decision on Prosecution Requests for Admission of Documentary Evidence, 16 giugno 2015.
28  Pre-Trial Chamber, The Prosecutor v. Mahmoud Mustafa Busayf Al-Werfalli, Warrant of Arrest, 15 agosto 2017.
29  Freeman e Vazquez Llorente (2021), p. 179.
30  D’Alessandra e Sutherland (2021), p. 26.
31  Hamilton (2018), p. 14; Cohen (2012), pp. 9-28; Hellwig (2022), p. 974.
32  Office Of The United Nations High Commissioner For Human Rights e Human Rights Center, University Of California, 
Berkeley (2022), Protocol on Digital Open Source Investigations, reperibile al sito https://www.ohchr.org/sites/default/files/2022-04/OHCHR_
BerkeleyProtocol.pdf. Per una disamina del protocollo, v. Mehandru e Koenig (2019), pp. 139-144.
33  Mutuando l’espressione di Gregory (2015), trad. dell’A.
34  https://vae.witness.org/video-as-evidence-field-guide/.
35  Documenting international crimes and human rights violations for accountability purposes: Guidelines for civil society organisations, 21 settembre 
2022, al sito https://www.icc-cpi.int/news/icc-prosecutor-and-eurojust-launch-practical-guidelines-documenting-and-preserving-information.
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in relation to the captured images as possible»36. Occorre, in particolare, distinguere provenienza, 
integrità e autenticità. La provenienza riguarda l’origine del contenuto; l’integrità concerne 
l’assenza di alterazioni dopo l’acquisizione; l’autenticità esprime il giudizio complessivo sulla 
corrispondenza del reperto al fatto rappresentato. Una corretta catena di custodia dovrebbe 
documentare il file nativo, l’URL e l’account di origine, data e modalità di acquisizione, meta-
dati disponibili, impronte di hash, nonché i soggetti che hanno avuto accesso al dato. 

Le numerose iniziative delle quali si è dato conto costituiscono un chiaro indice della ten-
denza, sviluppatasi a livello internazionale, di implementare l’impiego “strumenti privati” di 
ricerca della prova (rectius, gli smartphone e le nuove tecnologie dell’informazione) che siano in 
grado di acquisire e, contestualmente, certificare in tempo reale l’autenticità di un determinato 
contenuto pubblicamente disponibile in Rete.

L’attenzione che occorre riservare alle modalità di acquisizione del materiale online, a ben 
considerare, è altresì finalizzata alla minimizzazione del rischio di imbattersi in “fonti aperte” 
volontariamente manomesse, come tali in grado di sviare inconsapevolmente le indagini. Non 
può dubitarsi del fatto che tra le informazioni acquisibili nei social network vi siano anche im-
magini e video oggetto di falsificazione; anzi, questi “luoghi” costituiscono la sede privilegiata 
nella quale detta tipologia di inganno può esplicare maggiormente i suoi effetti. Il fenomeno, 
noto come deepfake, rischia seriamente di pregiudicare l’attività di ricerca e raccolta delle pro-
ve37, non foss’altro perché, in un contesto come quello in cui è chiamata a operare la CPI, gli 
interessi politici in gioco e la disponibilità di ingenti risorse finanziarie potrebbero determi-
nare un impiego massiccio di notizie “profondamente false”. A fronte di tale quadro, l’auspicio 
è che la CPI possa intraprendere quel percorso tracciato dai giudici Van den Wyngaert e 
Morrison nella separate opinion resa nel caso Bemba: in un’epoca in cui è sempre più difficile 
distinguere ciò che è vero da ciò che è falso, «it is crucial that the judiciary can be relied upon to 
uphold the highest standards of quality, precision and accuracy [of evidence]»38. 

Moderazione dei contenuti online e dispersione degli elementi 
di prova. 

Il fenomeno che si va descrivendo solleva ulteriori interrogativi sotto il profilo del con-
trollo e della disponibilità dei contenuti online, custoditi e gestiti dai SNP che ne regolano la 
circolazione attraverso policy interne. 

In proposito, occorre ricordare che, negli ultimi anni, i SNP hanno progressivamente in-
tensificato le attività di content screening, inizialmente affidate a moderatori umani e succes-
sivamente delegate, in misura crescente, a sistemi automatizzati basati su sistemi di IA39. Nel 
contesto dei crimini di guerra e contro l’umanità, questa funzione assume una particolare 
importanza, giacché consente di evitare che i video e le immagini raffiguranti le più efferate 
atrocità possano diffondersi in maniera incontrollata sulla Rete40. Epperò, alla necessità di 
garantire che il ciberspazio divenga un luogo più sicuro nel quale ciascuno possa muoversi 
liberamente si contrappone, sul versante investigativo, l’esigenza di tutelare la libera circo-

36  Documenting international crimes and human rights violations for accountability purposes, cit., p. 28.
37  Sui rischi derivanti dalla diffusione di deepfake nelle investigazioni per i crimini internazionali, v. Hamilton (2020), p. 218; Koenig (2019); 
D’Alessandra e Sutherland (2021), p. 25; Freeman (2019), p. 859. A livello nazionale, v., per un’analisi più generale, Quattrocolo (2025).
38  Appeals Chamber, The Prosecutor v. Jean-Pierre Bemba Gombo, Separate Opinion of Judge Van den Wyngaert and Judge Morrison, 8 giugno 
2018, § 5.
39  Dal punto di vista normativo, va ricordato come i SNP siano da tempo stati chiamati dal legislatore europeo a ricoprire il ruolo di vere 
e proprie “sentinelle digitali”, con la precipua funzione di rimuovere tutti quei contenuti illegali presenti nella porzione di web di loro 
competenza. L’art. 14, comma 1, lett. b), direttiva 2001/31/CE sul commercio elettronico, in particolare, attribuisce indirettamente al prestatore 
di un «servizio della società dell’informazione» – categoria nella quale rientrano a pieno titolo anche i social network provider – la qualifica di 
“ausiliario delle forze di polizia”, imponendo all’host di disabilitare l’accesso al pubblico alle virtual information di natura illecita. Più di recente, 
e nella consapevolezza della diffusione di «servizi nuovi e innovativi, quali le reti sociali (cosiddetti social network)», il Parlamento europeo ha 
approvato il 5 luglio 2022 il regolamento sui servizi digitali (Digital Service Act), il cui dichiarato obiettivo è, per quel che più interessa, quello 
di imporre determinati obblighi di diligenza ai «prestatori di servizi intermediari per quanto riguarda il modo in cui dovrebbero contrastare 
i contenuti illegali, la disinformazione online e altri rischi per la società». Si attribuisce, dunque, agli ISP e, soprattutto, ai SNP, il compito di 
realizzare attività dirette all’individuazione, identificazione e rimozione/disabilitazione dei contenuti illegali presenti nel web.
40  Come dimostrano numerosi studi scientifici, la visualizzazione ripetuta di simili contenuti rischia di assuefare la collettività a tali 
accadimenti, generando così una sorta di “desensibilizzazione sociale”. Si vedano, sul punto, Aronson (2018), p. 129 ss.; Ali (2021), p. 49. 
Occorre considerare, inoltre, che la mancata rimozione di tali contenuti potrebbe generare una responsabilità per omissione in capo agli stessi 
ISP: cfr., amplius, Hakim (2020), p. 83 ss.
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lazione di quel materiale probatorio utile alla ricostruzione dei fatti. Nella prassi, in effetti, 
accade frequentemente che i SNP, nell’esercizio di una legittima e condivisibile funzione di 
“vigilanza virtuale” cancellino (pure involontariamente) elementi di prova essenziali per la 
persecuzione dei reati41. Diviene, perciò, imprescindibile disquisire in ordine alle ricadute, a 
livello processuale, della cd. content moderation, ossia l’attività di filtraggio svolta dai fornitori 
(“trust and safety”)42.

Invero, la rimozione può intervenire in due momenti distinti. Nel caso della ex ante mo-
deration, il materiale viene bloccato prima della sua pubblicazione, rendendolo del tutto non 
conoscibile. Nel caso della ex post moderation, invece, il contenuto viene eliminato dopo essere 
stato reso pubblico. In tale ipotesi, il problema principale – atteso che frequentemente che il 
Procuratore non riesce a intervenire prima che esso venga rimosso – non è tanto la sua co-
noscibilità astratta, quanto la possibilità di acquisirlo direttamente dal provider con garanzie 
di genuinità. Poiché il bit è, per sua natura, volatile e facilmente manipolabile43 (soprattutto 
quando allocato in ambienti virtuali caratterizzati da transitorietà e rapida circolazione delle 
informazioni) l’accesso diretto ai server del provider rappresenta spesso l’unica modalità ido-
nea a garantire una legittima apprensione del materiale e a preservarne l’integrità.

Tuttavia, allo stato attuale, il quadro normativo della CPI non contempla disposizioni 
specificamente rivolte ai gestori, né pone direttamente a loro carico obblighi di conservazione, 
congelamento o trasmissione all’autorità dei dati rilevanti ai fini di un procedimento penale, 
compresi quelli successivamente rimossi dagli utenti44. La Parte IX dello Statuto costruisce 
il sistema della cooperazione giudiziaria essenzialmente nei rapporti tra la Corte e gli Stati 
Parte: l’art. 93 impone a questi ultimi di prestare assistenza, secondo le procedure previste 
dal rispettivo diritto interno, anche mediante la conservazione e la produzione di documenti 
e dati. Ne consegue che eventuali obblighi nei confronti del fornitore dei servizi non di-
scendono direttamente dallo Statuto, ma devono essere attivati attraverso l’ordinamento dello 
Stato competente. Questa struttura emerge chiaramente anche nella prassi. Nei procedimenti 
Yekatom e Ngaïssona e Al Hassan, ad esempio, l’acquisizione dei Facebook record non è avvenuta 
mediante un ordine rivolto direttamente dall’Ufficio del Procuratore alla piattaforma, bensì 
attraverso richieste di assistenza indirizzate alle competenti autorità irlandesi45. 

Tale meccanismo di acquisizione assume particolare rilievo sotto il diverso profilo dell’au-
tenticazione della prova digitale.

Nel giudizio Yekatom e Ngaïssona, la difesa aveva contestato l’affidabilità del materiale pro-
veniente da Facebook, sottolineando, tra l’altro, che la Procura non aveva prodotto una testi-
monianza di un dipendente o rappresentante della piattaforma che illustrasse le modalità di 
estrazione e generazione dei dati e che, pertanto, non sarebbe stato possibile verificare auto-
nomamente se quanto prodotto in giudizio corrispondesse effettivamente a quello conservato 
dal provider. La Camera, tuttavia, ha respinto tale obiezione, osservando che, in esecuzione 
delle richieste di assistenza della Procura, le autorità irlandesi avevano acquisito i bit presso il 
gestore, trasmettendoli successivamente all’Ufficio del Procuratore. Nessun motivo vi sarebbe, 
dunque, per dubitare che le informazioni ricevute dalla Procura corrispondessero a quello 
ottenuto dalle autorità presso Facebook. Ora, pare che la decisione attribuisca alla provenienza 
del dato da un operatore commerciale una sorta di valore auto-autenticante: la documentazio-
ne del percorso provider-autorità nazionale-Procura appare sufficiente a superare qualsivoglia 
contestazione relativa all’integrità del materiale. In altri termini, la continuità della catena di 
custodia viene ricostruita in via presuntiva attraverso la provenienza istituzionale del dato, sen-
za che risulti indispensabile una verifica indipendente ed esterna delle operazioni compiute46.

41  Banchik (2021), p. 1527 ss.; D’Alessandra e Sutherland (2021), p. 23; Hamilton (2020), p. 213 ss.; Freeman (2022), p. 107, secondo 
la quale «while removing terrorism-related content makes sense from a counterterrorism perspective, it causes problems for war crimes investigators and 
prosecutors who want to use it as evidence in criminal cases». 
42  In argomento, cfr., per una panoramica, Gillespie (2018).
43  Su tali caratteri, v., per tutti, Tonini (2009), p. 401 ss.
44  Cfr., amplius, Koenig et al. (2018), p. 1 ss.
45  Trial Chamber, The Prosecutor v. Alfred Yekatom and Patrice-Edouard Ngaïssona, 24 luglio 2025, p. 47-49; Trial Chamber, The Prosecutor v. Al 
Hassan Ag Abdoul Aziz Ag Mohamed Ag Mahmoud, Decision on Prosecution application submitting 63 open source exhibits into evidence, 15 giugno 
2021.
46  Una dinamica non dissimile sembra emergere con riguardo alle prove ottenute attraverso sistemi di comunicazione cifrata. Il contenzioso 
sviluppatosi attorno a EncroChat e Sky ECC mostra, infatti, come la piena conoscibilità da parte della difesa di ciascun passaggio tecnico 
attraverso cui il dato è stato acquisito, decrittato, elaborato e successivamente trasmesso non sia necessariamente considerata una condizione 
della sua utilizzabilità. In Italia, le Sezioni Unite hanno escluso che l’impossibilità di accedere all’algoritmo di cifratura integri, di per sé, 
una violazione dei diritti fondamentali, richiedendo alla parte interessata specifiche allegazioni dalle quali desumere un concreto rischio di 
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La soluzione adottata in Yekatom e Ngaïssona non appare, peraltro, isolata nel panorama 
giurisprudenziale. Essa sembra, piuttosto, inserirsi in una linea interpretativa più ampia, nella 
quale la completezza della ricostruzione della chain of custody non viene necessariamente trat-
tata come condizione imprescindibile di autenticazione del bit, e quindi della sua spendibilità 
processuale. Già in Bemba, con riguardo a registrazioni, comunicazioni telefoniche e call data 
record, la Trial Chamber aveva ritenuto non indispensabile che l’accusa producesse un testi-
mone in grado di descrivere ogni singolo passaggio relativo alla formazione, conservazione e 
trasmissione del materiale47. In Al Hassan, analogamente, il dibattito sull’ammissione di open 
source data ha mostrato come l’attenzione della Corte si concentri sulla possibilità di verificare 
l’origine e l’integrità del contenuto attraverso una pluralità di indicatori, tra cui i metadati e 
le informazioni relative all’estrazione dalla piattaforma48. Ciò conferma una concezione ten-
denzialmente funzionale dell’autenticazione: non è tanto richiesta la ricostruzione esaustiva 
di ogni passaggio tecnico, quanto la presenza di elementi sufficienti a consentire al giudice di 
ritenere che il dato prodotto corrisponda, con ragionevole affidabilità, a quello originariamen-
te acquisito. Nel caso Ongwen, tuttavia, sembrano emergere tutti i limiti di tale impostazione49. 
Quando la prova derivi da una sequenza complessa di operazioni (trasmissione, decodificazio-
ne, etc.), la Corte ha attribuito maggiore rilievo alla possibilità di ricostruire concretamente il 
processo di formazione attraverso testimonianze, riscontri e documentazione relativa alle mo-
dalità di acquisizione. Ne consegue che l’importanza della catena di custodia varia in relazione 
al tipo e all’intensità del trattamento cui è stato sottoposto il dato elettronico: quanto maggiori 
sono le trasformazioni o le forme di mediazione intervenute prima della sua acquisizione da 
parte dell’autorità giudiziaria, tanto più forte è l’esigenza di garantire la verificabilità del pro-
cedimento attraverso il quale il dato ha assunto la sua configurazione definitiva.

È appena il caso di osservare, peraltro, come siffatto stato dell’arte (rectius, l’assenza di un 
adeguato apparato normativo a livello statutario) risulti in netta controtendenza rispetto a 
quanto accade in ambito eurounitario, ove sono stati progressivamente introdotti meccani-
smi di cooperazione che consentono la conservazione e l’acquisizione diretta di prove digitali 
transfrontaliere presso i fornitori di servizi online, come nel caso del cd. regolamento e-eviden-
ce50. Allo stesso modo, il regolamento 2021/784/UE, adottato per contrastare la diffusione di 
contenuti terroristici online, impone ai prestatori di servizi di hosting l’obbligo di conservare i 
contenuti terroristici – unitamente ai relativi metadati – rimossi o resi inaccessibili in esecu-
zione di un ordine adottato da un’autorità competente designata dallo Stato membro (art. 6). 
Tra le finalità che giustificano tale obbligo di conservazione, il legislatore europeo richiama 
espressamente l’esigenza di prevenire, indagare e accertare reati di terrorismo, dimostrando 
una chiara consapevolezza del valore investigativo e probatorio dei contenuti digitali eliminati 
dalle piattaforme51. 

Tale lacuna (affatto condivisibile) sembra riconducibile, a ben riflettere, alla persistente 
impostazione, radicata nel diritto internazionale e successivamente trasfusa anche nel sistema 
della CPI, secondo cui i soggetti non statali – tra i quali si annoverano anche i SNP – non 
assumono la qualifica di attori pubblici e, pertanto, restano estranei ai tradizionali circuiti di 
cooperazione52.

A ciò si affianca – in termini critici –, l’atteggiamento frequentemente oppositivo adot-
tato dalle grandi imprese tecnologiche nei confronti delle richieste di disclosure provenienti 
direttamente dagli Stati interessati da conflitti armati. Emblematico, in tal senso, è il caso 
Repubblica del Gambia c. Facebook, nel quale la giurisdizione federale statunitense ha respinto 
l’istanza dello Stato africano – impegnato in un contenzioso dinanzi alla Corte internazionale 

alterazione del dato. In tale prospettiva, l’assenza di piena trasparenza sulla filiera tecnica non determina automaticamente l’esclusione della 
prova, ma trasferisce la questione sul terreno della sua affidabilità e dell’effettività della contestazione difensiva: sia consentito rinviare, anche 
per ulteriori riferimenti bibliografici, a Malacarne (2026), pp. 316 ss. Insomma, non è necessario che la difesa possa “guardare dentro” ogni 
passaggio della filiera; la provenienza istituzionale del dato, la documentazione disponibile e l’assenza di specifici indici di manipolazione 
creano una sorta di presunzione di affidabilità.
47  Trial Chamber, The Prosecutor v. Jean-Pierre Bemba Gombo et al., Judgment pursuant to Article 74 of the Statute, 19 ottobre 2016, §§ 218-225.
48  Trial Chamber, The Prosecutor v. Al Hassan Ag Abdoul Aziz Ag Mohamed Ag Mahmoud, Decision on Prosecution application submitting 63 open 
source exhibits into evidence, 15 giugno 2021, §§ 4, 14, 17-18.
49  Trial Chamber, The Prosecutor v. Dominic Ongwen, Trial Judgment, 4 febbraio 2021, §§ 651-658.
50  Reg. 2023/1543/UE.
51  La medesima impostazione è stata recepita nell’ordinamento italiano con il d.lgs. 24 luglio 2023, n. 107, che ha dato attuazione al 
regolamento, imponendo ai provider – tra gli altri obblighi – quello di conservare i contenuti rimossi o resi inaccessibili a fini di contrasto al 
terrorismo, in piena coerenza con il dettato dell’art. 6.
52  Costello (2018), p. 270.
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di Giustizia contro il Myanmar – volta ad ottenere l’accesso a contenuti precedentemente 
rimossi dalla piattaforma53. In quel frangente, il materiale digitale assumeva un rilievo decisivo 
ai fini della dimostrazione dell’elemento intenzionale delle violenze perpetrate nei confronti 
della minoranza Rohingya54. La vicenda evidenzia come le multinazionali del web dispongano 
di un ampio margine di discrezionalità nella decisione se rendere accessibili o meno contenuti 
pubblici eliminati, con conseguenze significative sul piano dell’accertamento giudiziario.

Alla luce delle considerazioni che precedono, dovrebbe emergere con chiarezza un dato di 
fondo: l’effettività dell’azione investigativa nel contesto della CPI risulta – e risulterà in misura 
crescente – condizionata dalla capacità dei soggetti coinvolti, e in particolare dell’Ufficio del 
Procuratore, di instaurare forme strutturate di cooperazione con i gestori delle piattaforme 
social. In un contesto come quello attuale, non appare più sostenibile un modello di indagi-
ne fondato esclusivamente su dinamiche statocentriche. Informazioni di rilievo in termini 
processuali sono oggi, in larga parte, detenute da attori privati, con i quali diviene imprescin-
dibile un dialogo istituzionale. In tale direzione, d’altro canto, sembra essersi recentemente 
orientato l’Office of the Prosecutor, che nello Strategic Plan 2023-2025 riconosce espressamente 
la necessità di sviluppare «effective operational relationships» con le «social media companies»55, 
valorizzandone la capacità di fornire ingenti volumi di dati utili alle investigazioni56. Pure 
nella già richiamata Policy on Cyber-Enabled Crimes adottata dall’Office of the Prosecutor nel 
2025 si riconosce «the particular role that the private sector plays in the management and develop-
ment of cyberspace, and related technologies» richiede «to enhance direct cooperation with private 
corporations on matters relevant to the investigation»57. Nello stesso senso si collocano taluni 
programmi di ricerca sviluppati a livello internazionale. Merita, in particolare, di essere men-
zionata la collaborazione avviata nel 2022 dalla Blavatnik School of Government dell’Università 
di Oxford, che coinvolge l’Oxford Programme on International Peace and Security, l’International 
Bar Association e l’UC Berkeley Human Rights, finalizzata – sulla base delle linee guida elabora-
te dall’Università di Berkeley58 – alla definizione di modelli di cooperazione pubblico-privata 
idonei a garantire una conservazione efficace delle prove open source provenienti dalle piatta-
forme digitali59. 

Sul piano normativo, l’art. 54, comma 3, lett. d), St. CPI consente al Procuratore di con-
cludere intese o accordi, non incompatibili con lo Statuto, che siano necessari a facilitare 
la cooperazione di uno Stato, di un’organizzazione intergovernativa o di una «persona». La 
formulazione parrebbe sufficientemente ampia da ricomprendere anche “entità private”. La 
disposizione, del resto, è già stata interpretata in dottrina come uno strumento attraverso cui 
soggetti statali e non statali possono cooperare volontariamente con la Procura, anche oltre gli 
obblighi previsti dalla Parte IX dello Statuto60. A questa base normativa si affianca la lett. f ) 
della medesima disposizione, che consente al prosecutor di adottare o chiedere misure neces-
sarie ad assicurare la riservatezza, la protezione delle persone e la conservazione delle prove61. 
La volatilità del dato, inoltre, può giustificare un tempestivo coinvolgimento della Camera 
preliminare. L’art. 56 St. CPI e la Rule 114 prendono in considerazione l’ipotesi di una «unique 
investigative opportunity», allorché un atto non possa essere ripetuto in seguito o l’informa-
zione rischi di non essere più disponibile. Il paradigma è stato pensato in termini generali, ma 
potrebbe essere adattato, con le opportune cautele, anche ai contenuti digitali. 

53  Republic of Gambia c. Facebook, Inc., 575 F. Supp. 3d 8, 16 (D.D.C. 2021). Il 5 giugno 2020, la Repubblica del Gambia ha presentato alla 
Corte distrettuale degli Stati Uniti del Distretto della Columbia una richiesta ai sensi della sezione 1782 del Titolo 28 dello U.S. Code, che 
consente a chiunque vi abbia interesse di adire un tribunale federale per ottenere un ordine di discovery al fine di assumere elementi probatori 
da utilizzare in un processo pendente dinanzi un tribunale straniero o internazionale («for use in a proceeding in a foreign or international 
tribunal»). A commento della pronuncia, v. Cianci (2022), p. 310 ss.
54  V., amplius, Takemura (2023).
55  https://www.icc-cpi.int/sites/default/files/2023-08/2023-strategic-plan-otp-v.3.pdf.
56  Riprendendo le parole di Bolognari (2024), p. 14, appare evidente come la conclusione di accordi di tal genere determini una significativa 
trasformazione del ruolo del prosecutor, il quale va assumendo a tutti gli effetti il ruolo «di un soggetto ambivalente, che presenta indubbiamente 
natura giudiziaria, ma che esercita anche rilevanti poteri “politici”». In questa prospettiva, la sua funzione assume caratteri ibridi, poiché 
egli non «agisce più solo come organo che svolge una funzione esclusivamente repressiva, ma si atteggia pure alla stregua di un organo di 
cooperazione giudiziaria e politica» (p. 15). Per le medesime riflessioni, v. pure Kuczyńska (2016), p. 19 ss.
57  Office of the Prosecutor, Policy on Cyber-Enabled Crimes under the Rome Statute, cit. § 193.
58  Human Rights Center. UC Berkeley School of Law Digital, Lockers: Options for Archiving Social Media Evidence of Atrocity Crimes, 
2021.
59  https://www.elac.ox.ac.uk/research/values-and-multilateralism-3/.
60  Per tutti, De Meester (2023), p. 50 e 55-56.
61  La necessità di preservare utili elementi informativi è ben evidenziata da ulteriori disposizioni, tra cui gli artt. 56, 18, 19: De Meester 
(2023), p. 56.

https://www.icc-cpi.int/sites/default/files/2023-08/2023-strategic-plan-otp-v.3.pdf


Alessandro Malacarne 

85

Attualità e crisi della giustizia penale internazionale
Actualidad y crisis de la justicia penal internacional

International Criminal Justice: Current Developments and Crisis

2/2026

Date le peculiarità che caratterizzano le prove in esame e le cautele che devono essere 
approntate nella fase di raccolta e successiva “elaborazione”, nondimeno, è opportuna la con-
clusione di accordi specifici con i fornitori di servizi digitali, che potrebbero ispirarsi a quelli 
già stipulati tra la Corte e talune istituzioni internazionali, come la Banca mondiale62. Dette 
convenzioni dovrebbero disciplinare richieste mirate di conservazione e di divulgazione, re-
golando almeno: punti di contatto; periodo temporale interessato; categorie di informazioni 
richieste; procedure d’urgenza; durata e rinnovo della conservazione; ripartizione dei costi e 
procedure di opposizione-contestazione. L’accordo, invece, non dovrebbe consentire richieste 
meramente esplorative, imporre forme generali di sorveglianza o attribuire al provider il potere 
di stabilire autonomamente quali elementi siano rilevanti per l’accusa o per la difesa. 

Particolare attenzione dovrebbe essere rivolta al tema delle defence investigation63. La di-
fesa può certamente rivolgersi direttamente al gestore, come può rivolgersi a qualunque altro 
soggetto privato, chiedendo la conservazione o la consegna volontaria di determinati dati. 
Una simile richiesta, tuttavia, non ha natura coercitiva e non costituisce esercizio dei poteri 
previsti dall’art. 54, comma 3, lett. d) o f ), St. CPI. Il provider rimane libero di non collaborare 
e, soprattutto, potrebbe essere giuridicamente obbligato a rifiutare la comunicazione dei dati 
in forza della legislazione nazionale applicabile64. Allo stesso modo, non sembra possibile 
ricavare, mediante un’interpretazione estensiva dell’art. 57 St. CPI, un potere della difesa – o 
della stessa Corte – di creare unilateralmente obblighi internazionalmente coercibili in capo a 
un’impresa estranea al procedimento. 

Sotto altro – connesso – profilo, sarebbe altresì auspicabile la parallela introduzione di 
sistemi strutturati di conservazione delle prove relative ai crimini di guerra, specie quelle open 
access, mediante il coinvolgimento diretto dei provider o, in alternativa, di organismi interna-
zionali indipendenti. A tali soggetti potrebbe essere affidata, da un lato, la gestione di archivi 
digitali destinati allo stoccaggio dei dati e, dall’altro, la trasmissione del materiale all’autorità65. 
Si tratterebbe, in sostanza, di istituzionalizzare – attraverso un adeguato fondamento norma-
tivo – esperienze già avviate da alcune organizzazioni non governative, impegnate nella cre-
azione di database volti a documentare violazioni dei diritti umani a fini di giustizia penale66. 
Una simile soluzione presenterebbe, inoltre, il vantaggio di rafforzare l’effettività del diritto di 
difesa, garantendo anche a questa l’accesso a un patrimonio informativo adeguato sotto il pro-
filo qualitativo e quantitativo67. La parità delle armi esclude che l’infrastruttura sia costruita in 
modo strutturalmente unilaterale.

Disclosure ed equality of arms.
Quanto da ultimo evidenziato consente di soffermare l’attenzione su un ulteriore aspetto 

problematico, ossia quello relativo alla cd. discovery digitale.
L’ostensibilità del materiale probatorio raccolto dal prosecutor nel corso delle indagini si 

modella diversamente rispetto a quanto previsto nell’ordinamento italiano, trovando la sua 
prima realizzazione solo in vista della confirmation hearing68 e limitatamente a quanto neces-
sario per richiedere il rinvio a giudizio. Prima di detta udienza, l’art. 61, comma 3, lett. b), St. 
CPI impone che la persona sottoposta alle indagini sia informata, con ragionevole anticipo, 

62  https://www.icc-cpi.int/fr/news/icc-icc-prosecutor-and-world-bank-vice-presidency-cooperate-investigations.
63  Come noto, nel sistema della CPI non è formalmente disciplinato un istituto assimilabile alle “indagini difensive” conosciute da alcuni 
ordinamenti nazionali: sia consentito rinviare a Malacarne (2026a). Nondimeno, l’esistenza di una funzione in tal senso può essere ricavata 
dal complesso delle garanzie statutarie e regolamentari, in particolare dal diritto dell’accusato a disporre del tempo e delle facilitazioni 
necessarie alla preparazione della difesa e a ottenere la comparizione e l’esame dei propri testimoni in condizioni di parità rispetto all’accusa, 
riconosciuto dall’art. 67 St. CPI. A ciò si aggiunge l’art. 21 che impone di interpretare e applicare le fonti della Corte in modo compatibile con 
i diritti umani internazionalmente riconosciuti. Cfr. Gallant (2000); Khan e Shah (2013); Fairlie (2019); Miraglia (2011), pp. 136, 240.
64  Wexler (2021).
65  Favorevole alla creazione di una sorta di “digital locker” nel quale allocare le informazioni open access raccolte è pure White (2024), p. 247.
66  Si pensi, ad esempio, al progetto Syrian Archive (https://syrianarchive.org/), sul quale v. Deutch e Habal (2018), p. 46 ss.; Hubley (2022), 
pp. 1011-1014; Deutch e Para (2020), p. 165 ss. Si veda, ancora, il Civilian Harm in Ukraine (https://ukraine.bellingcat.com/), ossia il database 
interattivo, creato nel 2022, nel quale sono documentate, con video e immagini, le condotte realizzate nel corso del conflitto russo-ucraino. 
Più in generale, sui benefici circa la creazione di archivi digitali in questo ambito, v. Aronson (2017), p. 82 ss.
67  De Arcos Tejerizo (2023), pp. 13 e 19.
68  Trattasi «di un ibrido, tra udienza preliminare all’italiana e preliminary hearing di common law», nella quale, in contraddittorio tra le parti, 
la pre-trial chamber è chiamata a decidere se confermare le imputazioni formulate dal prosecutor: Caianiello (2010); Fanchiotti (2014), p. 
131; Miraglia (2007).
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delle prove sulle quali il prosecutor intende fondare la richiesta di conferma delle accuse, se-
condo la scansione temporale prevista dalla Rule 12169. In linea generale, poi, l’art. 67, comma 
1, lett. a) e b), St. CPI, cristallizza il diritto dell’indagato di essere informato prontamente e 
dettagliatamente sulla natura, il motivo e il contenuto delle accuse, in una lingua a lui com-
prensibile, nonché di avere il tempo e le facilitazioni adeguate per preparare la sua difesa, salvo 
che non si tratti di informazioni la cui diffusione potrebbe minare l’efficacia delle indagini o 
l’incolumità delle fonti dichiarative. Nella prassi, tuttavia, la facoltà di limitare l’accesso alla 
difesa del materiale probatorio è stata oggetto di un «uso smodato»70 e talvolta ingiustificato71, 
con significative ripercussioni su concreto esercizio del diritto al contraddittorio.

Ebbene, a fronte di indagini basate sempre più su dati ricavati dai social media, non sembra 
peregrino interrogarsi sull’effettività del “diritto alla discovery 2.0”, dal momento che la mole 
di informazioni raccolte potrebbe rendere de facto impossibile o, eccessivamente onerosa per la 
difesa, un’analisi completa delle stesse. Il problema quantitativo non è, invero, del tutto nuovo: 
anche i procedimenti nazionali di eccezionale complessità possono presentare fascicoli com-
posti da migliaia di atti e documenti analogici. 

Nel caso del materiale tratto dai social network, tuttavia, la quantità si accompagna a ca-
ratteristiche qualitative peculiari. I contenuti possono essere duplicati, modificati o rimossi; 
la loro intelligibilità può dipendere dai metadati, dalla struttura della piattaforma e dalle re-
lazioni con altri contenuti; la possibilità stessa di individuarli può essere condizionata dagli 
strumenti di indicizzazione e dai criteri di ricerca impiegati. Ciò implica che l’oggetto della 
comunicazione non dovrebbe essere identificato, ad esempio, soltanto con l’immagine visibile 
del singolo post o messaggio. Ove rilevanti e disponibili, dovrebbero accompagnarlo gli ele-
menti necessari per collocarlo nel proprio contesto: identificativo del contenuto e dell’account, 
data e fuso orario, allegati, sequenza della conversazione, metadati trasmessi dal provider, non-
ché l’indicazione delle eventuali mutazioni subite durante l’esportazione. Anche la provenien-
za pubblica del contenuto non rende superflua la comunicazione della copia effettivamente 
acquisita dall’accusa. La pagina originaria potrebbe essere stata modificata o rimossa, mentre 
la versione conservata può differire da quella successivamente reperibile mediante il solo col-
legamento ipertestuale. 

È su queste basi che deve essere precisato il concetto di “disclosure effettiva”. 
Una consegna meramente quantitativa può risultare apparente. Riversare alla difesa mi-

gliaia di file privi di ordine o documenti in formati proprietari soddisfa l’atto materiale della 
trasmissione, ma può non assicurare le facilities richieste dall’art. 67, comma 1, lett. b), St. CPI. 
E ancora: quando l’accusa abbia impiegato ricerche automatizzate tramite IA, dovrebbero 
essere conoscibili almeno le query, i criteri di inclusione ed esclusione, la versione del software 
o del modello, le soglie applicate e gli interventi umani che hanno inciso sul risultato72. Non si 
tratta di consegnare indiscriminatamente ogni segreto tecnico o di imporre la divulgazione di 
dati non pertinenti. Si tratta, invece, di conoscere l’algoritmo impiegato per individuare e se-
lezionare il contenuto probatorio così selezionato e di assicurare quanto occorre per contestare 
il percorso seguito. La sintesi: la difesa non può essere costretta ad accettare come neutra una 
selezione che soltanto l’avversario è tecnicamente in grado di ricostruire73; la “contestabilità” 
presuppone la “conoscenza”.

In detto contesto, la disclosure digitale viene così a saldarsi con l’equality of arms. 
L’art. 54, comma 1, lett. a), St. CPI obbliga il prosecutor a investigare in egual misura le cir-

costanze incriminanti e quelle scagionanti74. Tale dovere, per quanto essenziale, non rende su-
perflua la possibilità per il patrocinante di verificare autonomamente il materiale raccolto. Del 
resto, la giurisprudenza della CPI estende l’operatività della parità delle armi – riconosciuta in 
numerose fonti sovranazionali75 e considerata ormai un pilastro nell’ambito della procedura 

69  Carnero Rojo (2023), p. 146.
70  Miraglia (2011), pp. 9, nt. 41, 144.
71  Trial Chamber, The Prosecutor v. Thomas Lubanga Dyilo, Decision on the consequences of non-disclosure of exculpatory materials covered by Article 
54(3)(e) agreements and the application to stay the prosecution of the accused, together with certain other issues raised at the Status Conference on 10 
June 2008, 15 giugno 2008. 
72  Benché nel più generale contesto delle prove digitali e automatizzate, v. le condivisibili osservazioni di Lasagni (2022).
73  De Arcos Tejerizo (2023), pp. 13 e 19, per il quale tutto ciò «put the defense in a disadvantageous position from a very early stage of the 
proceedings» (p. 13). Imprescindibile, per più ampie riflessioni sulla parità delle armi in relazione alle prove digitali e alle prove automatizzate, 
Quattrocolo (2020), p. 73 ss. V. pure Della Torre (2022).
74  Buisman (2014); De Meester (2023), pp. 36-40.
75  Ex plurimis, artt. 10 e 11, Dichiarazione universale dei diritti umani, 1948; art. 14, Patto internazionale dei diritti civili e politici, 1966; art. 
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penale internazionale76 – anche alle fasi antecedenti al processo. Non è possibile ipotizzare una 
piena affermazione di questo principio nel contesto strico sensu processuale qualora «la stessa 
parità non sia stata perseguita e realizzata [anche] nella fase delle indagini»77. E, in effetti, la 
CPI ha sviluppato detto concetto di associandolo a quello di fair trial78: «the ability of a party 
to a proceeding to adequately make its case, with a view to influencing the outcome of the proceedings 
in its favour»79. Essa non implica identità di funzioni, risorse80 o poteri investigativi81; richiede, 
tuttavia, che la strutturale diversità delle rispettive posizioni non determini per l’imputato uno 
svantaggio sostanziale nella possibilità di conoscere, esaminare e contestare quanto impiegato 
ai fini della decisione82. Onde evitare che ciò accada, occorrerebbe, anzitutto, definire nelle 
fasi iniziali del procedimento un protocollo di gestione del materiale digitale. Le indicazioni 
già formulate in proposito dall’International Bar Association vanno nella medesima direzione, 
sottolineando l’esigenza di predisporre “formati ricercabili”, soluzioni tecnologiche adeguate, 
spazi sicuri di archiviazione e un confronto dialettico tra le parti83.

Ammissione e valutazione della prova.
Ulteriori criticità emergono dall’analisi dei concetti di “presentazione”, “ammissione” e “va-

lutazione” della prova, già da tempo al centro di dibattito dottrinale84. 
Dal punto di vista normativo, l’art. 69, comma 4, St. CPI, attribuisce alla Corte la facoltà 

di pronunciarsi sull’ammissibilità del materiale raccolto nel corso delle investigation basando 
la propria decisione su tre distinti parametri (cd. threepronged test)85: la prova è ammessa solo 
se rilevante per il caso di specie (i), tenendo conto del suo valore probatorio (ii) e di ogni 
pregiudizio che questa può arrecare allo svolgimento di un giusto processo (iii). In maniera 
speculare, la Rule 63 stabilisce che i giudici hanno la facoltà di valutare liberamente il com-
pendio probatorio presentato dalle parti, al fine di determinarne la «relevance or admissibility 
in accordance with article 69» dello Statuto. In assenza di indicazioni chiare ed esplicite, la 
valutazione di ammissibilità – come riconosciuto dagli stessi giudici dell’Aia86 – finisce per 
assumere carattere ampiamente discrezionale, tanto da portare taluni autori ad affermare che 
la Corte, di fatto, «admit whatever it likes»87.

Questa “flessibilità normativa”88 ha generato un contrasto interpretativo in merito all’in-
dividuazione della fase nella quale dovrebbe essere valutata l’ammissibilità del compendio 
probatorio, con evidenti ripercussioni sul concreto ed effettivo esercizio del diritto di difesa. 
Infatti, mentre la Rule 64 obbliga la parte a sollevare le questioni relative alla pertinenza e rile-
vanza nel momento in cui la prova è presentata in giudizio, la legge tace in merito al momento 
in cui la Chamber deve pronunciarsi su tale richiesta.

Si sono così andati delineando archetipi di segno contrario: «admission model» e «production 

6, CEDU, 1950; art. 7, Carta dei diritti umani africana, 1981.
76  In tal senso, v. Bassiouni (2003), p. 612; Zappalà (2005), p. 5 ss.
77  Testualmente, Miraglia (2011), p. 137, nt. 54.
78  Schabas (2017), p. 208 e, in part., nt. 88, ove si richiamano numerose pronunce in tal senso
79  Pre-Trial Chamber, The Prosecutor v. Joseph Kony and Vincent Otti, Decision on Prosecutor’s Application for leave to appeal in part Pre-Trial 
Chamber II’s Decision on the Prosecutor’s applications for warrants of arrest under article 58, 21 agosto 2005, § 30.
80  In tal senso, Appeal Court, Prosecutor v Kayishema and Ruzindana, 1° giugno 2001, § 72.
81  Intese, queste ultime, come «assets which improve the functioning capacity to search for, find and procure information and sources relating to the 
criminal charges against this defendant», così Jalloh e Di Bella (2013), p. 263.
82  È ancora la vicenda Yekatom e Ngaïssona ad offrire, sotto questo profilo, un riscontro particolarmente significativo. Nel 2023 il prosecutor 
aveva chiesto alla difesa di prendere posizione, inizialmente entro sei e poi entro otto settimane, sulla formale produzione di 682 elementi 
provenienti da Facebook, corrispondenti a 24.484 pagine. Il Single Judge ha escluso che una risposta potesse essere formulata senza un esame 
approfondito: anche la semplice decisione di opporsi alla produzione poteva richiedere valutazioni sulla rilevanza e sul valore probatorio dei 
singoli elementi: Trial Chamber, Prosecutor v. Yekatom and Ngaïssona, Decision on the Ngaïssona Defence’s Request to dismiss in limine… and for 
orders concerning the Prosecution’s prospective bar table applications, 25 maggio 2023, §§ 14-22. Cfr. anche Decision on the Second Prosecution 
Submission Request from the Bar Table, 24 maggio 2022.
83  International Bar Association, Evidence Matters in ICC Trials, agosto 2016, pp. 31-34.
84  Su tale aspetto, v., per tutti, Cryer et al. (2010), p. 465 ss. Nella letteratura italiana, cfr. Caianiello (2008), p. 113 ss.; Miraglia (2008).
85  Schabas (2016), p. 1087.
86  Appeals Chamber, The Prosecutor v. Jean-Pierre Bemba Gombo, Decision on the admission into evidence of materials contained in the prosecution’s 
list of evidence, 3 maggio 2011, § 37; Trial Chamber, Prosecutor v. Germain Katanga, Judgment pursuant to article 74 of the Statute, 2014, § 16; 
Trial Chamber, Prosecutor v. Thomas Lubanga Dyilo, Decision on the admissibility of four documents, 2008, §§ 27-32.
87  Per le due ultime citazioni, v. Hiatt (2016), p. 329. Così pure, Kuczyńska (2026), p. 7.
88  Klamberg (2023), p. 364.
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or submission model»89.
Stando a una prima corrente interpretativa90, i giudici sono chiamati a prendere le proprie 

determinazioni in merito alla pertinenza, attendibilità, integrità e ammissibilità delle prove 
nel momento in cui queste sono presentate dalla parte, in modo da escludere tempestivamente 
dal fascicolo dibattimentale tutto ciò che appare irrilevante, consentendo così di avanzare 
nell’iter processuale «on a clear and certain basis»91. Una differente esegesi giurisprudenziale, 
invece, tende a rinviare la decisione sull’ammissibilità del compendio probatorio alla fase finale 
del procedimento, adottando un’unica pronuncia che ha ad oggetto tanto la pertinenza e la 
rilevanza della prova, quanto la sua credibilità e genuinità92. Nonostante l’art. 69 dello Statuto 
preveda che i giudici possano statuire ex ante sulla rilevanza della documentazione presentata 
dalle parti («the Court may rule on the relevance or admissibility of any evidence»), la maggioranza 
delle decisioni assunte dalla CPI sembrano propendere per un approccio del secondo tipo, 
obbligando de facto la difesa a adottare un approccio cautelativo, dal momento che la strategia 
processuale dovrà essere predisposta tenendo conto di tutto il compendio probatorio raccolto 
dal prosecutor.

Se l’adozione di un simile approccio appare generalmente criticabile, non v’è chi non veda 
come, a fortiori, esso sia destinato a ingenerare forti perplessità tutte le volte in cui il materiale 
investigativo sia costituto da fonti digitali93. A ben vedere, rinviare il giudizio di ammissibilità 
alla fase decisoria appare in contrasto con la natura adversary del modello adottato dalla Cor-
te, antitetico rispetto a ragioni di economia ed efficienza processuale, nonché lesivo del right 
to defense. In tal caso, infatti, elevato è il rischio che la difesa, complice la voluminosità delle 
informazioni, nonché l’estrema difficoltà nella loro analisi, risulti gravata da un onere proces-
suale al quale non è in gradi di far fronte, vuoi per limiti temporali, vuoi economici. Se la Rule 
64, comma 1, come detto, obbliga la parte a sollevare le questioni relative alla pertinenza «at 
the time when the evidence is submitted to a Chamber», non si vede perché la stessa disposizione 
non possa essere interpretata nel senso di imporre alla Corte di pronunciarsi sull’ammissibi-
lità nello stesso identico momento. D’altronde, parrebbe contraddittorio che la legge richieda 
alle parti di sollevare questioni relative alle prove in una determinata fase processuale, se i 
giudici possono comunque astenersi dal pronunciarsi in proposito, specialmente qualora «the 
objection in question is to the effect that the evidence should not be received or considered as part of 
the trial»94. Senza voler considerare, in aggiunta, come risulti tutt’altro che ragionevole un 
modello processuale nel quale il pubblico ministero può liberamente riversare nel processo una 
notevole quantità di prove documentali ed elettroniche, senza fornire alcuna giustificazione 
sulla rilevanza di ogni singolo reperto95. Diversamente opinando, la difesa avrebbe l’onere di 
esaminare e contestare tutte le prove presentate dall’accusa, indipendentemente dalla loro ri-
levanza «e senza una chiara comprensione di come queste si colleghino alle accuse formulate 
dal prosecutor»96.

Un problema distinto rispetto a quello dell’ammissione attiene al “valore” che può essere 
riconosciuto al social network material al momento della decisione. 

Sotto questo profilo, la giurisprudenza della CPI non sembra aver elaborato un regime 
probatorio speciale applicabile ai contenuti ricavati dalle piattaforme, né una presunzione ge-
nerale di attendibilità o, all’opposto, di inaffidabilità degli stessi. Emerge, piuttosto, un orien-
tamento ispirato a una sorta di “neutralità tecnologica” temperata da una particolare cautela 

89  Freeman e Vazquez Llorente (2021), p. 181; Guariglia (2018), p. 315 ss.
90  Trial Chamber, The Prosecutor v. Thomas Lubanga Dyilo, Decision on the admissibility of four documents, 16 giugno 2008; Trial Chamber, The 
Prosecutor v. Germain Katanga, Decision on the Prosecutor’s Bar Table Motions, 19 dicembre 2010.
91  Guariglia (2018), p. 316.
92  Cfr. Trial Chamber, The Prosecutor v. Laurent Gbagbo and Charles Blé Goudé, Decision on the submission and admission of evidence, 29 gennaio 
2016; Trial Chamber, The Prosecutor v. Dominic Ongwen, Initial Directions on the Conduct of the Proceedings, 13 luglio 2016; Trial Chamber, The 
Prosecutor v. Alfred Yekatom and Patrice-Edouard Ngaïssona, 24 luglio 2025, §§ 130-133.
93  Ragni (2023), p. 7.
94  Così si esprime, nell’avallare tale impostazione, il giudice Eboe-Osuji nella Concurring Separate Opinion resa nel caso Jean-Pierre Bemba 
Gombo (Appeals Chamber, The Prosecutor v. Jean-Pierre Bemba Gombo, Concurring Separate Opinion of Judge Eboe-Osuji, 14 giugno 2018, §§ 
301 ss.).
95  In termini non dissimili si è espresso anche il giudice Henderson nella Dissenting Opinion resa nel caso Laurent Gbagbo, per il quale «there 
is no point in cluttering the case record with exhibits whose relevance to the charges is not clearly demonstrated or that are of such doubtful probative 
value that no sensible Trial Chamber could reasonably base any findings upon them» (Trial Chamber, The Prosecutor v. Laurent Gbagbo and Charles 
Blé Goudé, 1° giugno 2018, § 12).
96  Così, International Bar Association, Recommendations of the International Bar Association ICC & ICL Programme to the Indipendent 
Expert Review of International Criminal Court, 2020, p. 16 (trad. dell’A.). 
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epistemica: il materiale presente online è liberamente valutabile, al pari di ogni altra prova, ma 
la Chamber è chiamata a verificare separatamente vari aspetti, quali, ad esempio, la genuinità 
del file, l’attribuzione dell’account o della comunicazione, la collocazione spazio-temporale, il 
suo significato nel contesto complessivo, la corrispondenza tra ciò che il reperto effettivamente 
rappresenta e la proposizione fattuale che la parte intende dimostrare, etc. Non si tratta – è 
bene precisarlo – di requisiti esplicitamente qualificati come tassativi e/o cumulativi; la loro 
assenza può, tuttavia, ridurre il “peso probatorio” del dato o restringere l’ambito delle inferenze 
che da esso possono ragionevolmente essere tratte.

Emblematica si rivela la decisione Yekatom e Ngaïssona. La Corte, pur ritenendo «ove-
rall authentic» il materiale ricavato da Facebook, ha statuito che, «in the absence of a statement 
or testimony from an individual who participated in a Facebook exchange or authored a post, or 
otherwise has information about the contents», esso avesse un «little probative value»97. La natura 
necessariamente relazionale del giudizio sul valore probatorio trova conferma in Abd-Al-Rah-
man. Il prosecutor aveva utilizzato alcuni account Facebook, asseritamente appartenenti ai figli 
dell’imputato e tra loro collegati, per dimostrare che quest’ultimo fosse conosciuto con il nome 
di Ali Kushayb. La Trial Chamber ha ritenuto «unsatisfactory»98 il metodo seguito dall’accusa, 
sicché ha conseguentemente deciso di non basarsi su detto elemento per risolvere la questione 
centrale dell’identificazione dell’imputato, riconoscendo al materiale una rilevanza soltanto 
residuale ai fini della valutazione della credibilità di alcuni testimoni della difesa. Di segno 
differente, ma non contraddittorio, è il caso Al Hassan. La Trial Chamber ha qui utilizzato 
un filmato pubblicato su YouTube, sebbene le testimonianze non fossero in grado di riferire 
sulle circostanze della sua registrazione. Tale deficit è stato compensato dalla convergenza di 
plurimi indicatori esterni99. Un ulteriore modello valutativo emerge dal caso Al-Werfalli. Nel 
primo mandato d’arresto la Pre-Trial Chamber aveva utilizzato, unitamente ad altre fonti, 
alcuni video diffusi attraverso gli account social raffiguranti esecuzioni attribuite all’indagato. 
Onde valutare la prova, la Corte si è fondata su una relazione tecnica predisposta da un isti-
tuto indipendente, secondo la quale non erano rilevabili tracce di falsificazione o manipola-
zione. Occorre certamente considerare, però, che la decisione applicava la soglia preliminare 
dei «motivi ragionevoli di ritenere» prevista dall’art. 58 St. CPI e non quella dell’oltre ogni 
ragionevole dubbio.

In breve: emerge un archetipo a intensità variabile. Il peso probatorio delle social network 
information aumenta quando siano disponibili il file originario e i relativi metadati; risulti 
documentata la catena di conservazione; siano identificabili l’account, l’autore o il soggetto 
rappresentato; il contenuto possa essere collocato nello spazio e nel tempo; sia esaminato nella 
sua sequenza integrale; venga sottoposto al contraddittorio e trovi riscontro in fonti effetti-
vamente indipendenti. Per contro, il valore tende a ridursi quando la prova consista in uno 
screenshot isolato, provenga da un account non attribuibile a una persona specifica, riproduca 
soltanto un frammento della conversazione, non conservi i metadati o venga sottoposta alla 
difesa e all’esperto senza un tempo sufficiente per verificarla. Va considerato, peraltro, come 
detto orientamento si inserisca in un più ampio contesto statutario in cui l’art. 69, comma 7, 
St. CPI fissa regole elastiche in materia di utilizzabilità. Onde escludere un certo dato cono-
scitivo, è necessario il ricorrere di una duplice condizione: a) che gli elementi di prova siano 
ottenuti in violazione dello Statuto o dei diritti dell’uomo internazionalmente riconosciuti, b) 
che la violazione metta seriamente in dubbio la credibilità degli elementi di prova; oppure che 
l’ammissione della prova comprometterebbe e pregiudicherebbe gravemente l’integrità del 
procedimento100.

Conclusioni.
Le considerazioni svolte consentono di affermare che i social network content sono ormai 

entrati stabilmente nell’orizzonte investigativo e probatorio della CPI. Essi permettono di 
documentare in tempo reale fatti commessi in territori difficilmente accessibili, di ricostruire 

97  Trial Chamber, The Prosecutor v. Alfred Yekatom and Patrice-Edouard Ngaïssona, 24 luglio 2025, §§ 130-133, 154.
98  Trial Chamber, Prosecutor v. Al Hassan Ag Abdoul Aziz Ag Mohamed Ag Mahmoud, Trial Judgment, 26 giugno 2024, § 726, nota 2175.
99  Trial Chamber, Prosecutor v. Al Hassan Ag Abdoul Aziz Ag Mohamed Ag Mahmoud, Trial Judgment, cit., § 726, nota 2175.
100  Bolognari (2024), p. 11; Caianiello (2008), p. 73.
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relazioni e strutture organizzative e di preservare tracce che le tradizionali attività d’indagine 
potrebbero non riuscire a raggiungere. Questa rilevanza non deve, tuttavia, indurre a confon-
dere l’“immediatezza” del contenuto con la sua attendibilità-genuinità. L’incertezza sull’au-
tore, la perdita del contesto, l’alterabilità, le selezioni operate dagli utenti o dagli algoritmi e 
la possibile manipolazione impongono una verifica rigorosa della provenienza, dell’integrità 
e del valore dimostrativo di ciascun elemento. A ciò si aggiunge l’esigenza di assicurare alla 
difesa un accesso tempestivo e concretamente fruibile al materiale e agli elementi necessari 
per contestarlo. 

Siffatte caratteristiche rendono necessaria una stabile interlocuzione con i social network 
provider. Soltanto le piattaforme possono, in molti casi, impedire la definitiva dispersione dei 
contenuti, conservare contenuti non pubblici e fornire metadati, registri e informazioni utili 
alla loro autenticazione. Occorre, dunque, essere consapevoli che senza indagini efficaci non 
può esservi accertamento processuale (e neppure effettività dei diritti della difesa), e che tali 
indagini, oggi, presuppongono, nel contesto della CPI, un dialogo costante non solo tra la 
“giurisdizione internazionale” della Corte e le “giurisdizioni nazionali”, ma anche con i provi-
der: le nuove “giurisdizioni”, appunto, del mondo digitale.
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