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ABSTRACTS

Il contributo esamina i problemi ascrittivi della responsabilita penale in capo al produttore di sistemi di
intelligenza artificiale (i.a.), per gli eventi lesivi derivanti dall'impiego di questi ultimi. Lobiettivo & di verificare se
i tradizionali regimi di responsabilita penale — che hanno come presupposto la commissione di fatti penalmente
rilevanti da parte di persone fisiche — siano adeguati al nuovo contesto tecnologico, in cui algoritmi caratterizzati
da autonomia, interattivitd e opacita possono porre in essere condotte imprevedibili per gli stessi produttori.

Da un lato, l'interposizione dell'imperscrutabile decision making algoritmico tra la condotta del produttore e
levento lesivo rende problematico I'accertamento del nesso di causalita, stante I'assenza, attualmente, di leggi
scientifiche di copertura in grado di spiegare il comportamento dei dispositivi intelligenti. Dall’altro lato, la
crisi del modello nomologico-deduttivo sembrerebbe ripercuotersi, a cascata, sull’accertamento della colpa in
capo al produttore, al quale soltanto con gravi forzature potrebbe essere rimproverato il verificarsi di un evento
lesivo concretamente imprevedibile. Preso atto delle criticita applicative del tradizionale diritto penale d’evento, il
contributo vagliera, infine, l'opportunita di fare ricorso a tecniche di anticipazione della tutela penale.

El articulo examina los problemas de atribucién de responsabilidad penal al fabricante de sistemas de inteligencia
artificial (IA) por los dafios resultantes de su uso. El objetivo es determinar si los regimenes tradicionales de
responsabilidad penal, que se basan en la comisién de conductas punibles por parte de personas fisicas, son
adecuados para el nuevo contexto tecnoldgico, en que algoritmos caracterizados por su autonomia, interactividad
y opacidad, pueden llevar a cabo conductas impredecibles incluso para los propios fabricantes. Por un lado, la
interposicién de procesos de toma de decisién algoritmicos, muchas veces inescrutables, entre la conducta del
fabricante y el dafio dificulta el establecimiento de la relacién de causalidad, dado que actualmente no existen
leyes cientificas que expliquen el comportamiento de los dispositivos inteligentes. Por otro lado, la crisis del
modelo nomolégico-deductivo parece repercutir, en cascada, en la determinacién de la culpabilidad del fabricante,
pues dicho modelo solamente podria aceptar la imputacién de un resultado lesivo imprevisible a través de
interpretaciones forzadas. Dado el reconocimiento de las dificultades de aplicacién del derecho penal tradicional
basado en el resultado, el articulo evaluard, finalmente, la oportunidad de recurrir a técnicas de anticipacién de la
proteccién penal.

"Testo, rivisto e corredato di note, della relazione tenuta al Corso “Intelligenza artificiale, diritto e processo” organizzato dalla Scuola Superiore
della Magistratura e dalla Fondazione Vittorio Occorsio (Napoli, 20-22 marzo 2023).
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INTELIGENCIA ARTIFICIAL Y DERECHO PENAL
ARTIFICIAL INTELLIGENCE AND CRIMINAL LAW

The article aims to address the issue of criminal liability for manufacturers in relation to harms caused by Artificial
Intelligence systems (hereinafter ‘Al systems’). Such incidents can challenge existing liability frameworks that are based
on human actions. As Al systems become more autonomous and capable of learning new skills and adapting to their
environment, they may act in ways that the designers and developers cannot anticipate. The involvement of the manufacturer
in the inscrutable algorithmic decision-making (referred to as the 'black box') raises concerns about establishing causation
since there is no scientific understanding of how Al systems behave. Additionally, the culpability of the producer and user
is a matter of debate. While the general unpredictability of Al systems may be foreseeable, establishing criminal negligence
would require foreseeability of the specific harm that occurs in each individual case. Due to the challenges associated with
assigning criminal liability for Al-related harms, this article concludes by exploring the potential introduction of new
negligence offenses focusing on the improper design, operation, and testing of Al applications.
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SOMMARIO 1. Premessa. — 1.1. Una nozione “penalisticamente orientata” di intelligenza artificiale. — 2. Il machine
learning: una tecnologia unpredictable by design. — 3. La responsabilita civile del produttore (cenni). — 4.
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1 Premessa.
[ ]

11 cambiamento che lintelligenza artificiale (d'ora in avanti, i.a.) sta portando nelle nostre
vite & epocale. Gia oggi, molti sistemi di i.a. hanno dimostrato di essere piti accurati, nello
svolgere le attivita loro delegate, degli esseri umani: si pensi, ad esempio, all’attivita di rico-
noscimento biometrico, che i sistemi di i.a. sono in grado di svolgere in modo piu efficace
(oltre che rapido) rispetto agli esseri umani'; si pensi, ancora, alle self driving cars, che, secondo
alcune stime, se adottate da gran parte degli utenti della strada, potrebbero ridurre del 90%
gli incidenti stradali® — oltre che liberare uomini e donne da un’attivita spesso percepita come
noiosa e stressante. Se la diffusione dell'intelligenza artificiale in ogni aspetto della vita quo-
tidiana promette di arrecare grandi benefici alla societa, essa, tuttavia, apre anche una serie di
interrogativi sul piano politico, etico, economico, e, per quanto qui interessa, giuridico.

La questione, per quanto concerne i profili strettamente penalistici, pud essere riassunta
in poche battute: la (parziale) perdita di controllo dell'operatore umano (dell'utilizzatore, cosi
come del produttore, del programmatore, dello sviluppatore, etc.) sul processo decisionale e sul
comportamento dell’algoritmo potrebbe scardinare i classici meccanismi imputativi del diritto
penale, comportando un’attenuazione, se non un totale annullamento, delle istanze punitive.

Chi risponde, allora, se un veicolo a guida autonoma attraversa un incrocio con il semaforo
rosso e investe un pedone, cagionandone la morte?® Sono individuabili dei soggetti perso-
nalmente responsabili per le notizie false fornite da Chat GPT* e per le manipolazioni del
mercato realizzate da algoritmi di #rading finanziario?®

11 diritto penale — fondato sul mancato dominio, da parte dell’agente, di un fazzo offensivo
effettivamente dominabile’ — rischia di risultare inadeguato laddove tale dominio si venga a per-
dere e “autore” immediato del reato risulti essere proprio una macchina.

11 problema del c.d. responsibility gap’ & avvertito anche dalle istituzioni europee, che in
diverse occasioni — riferendosi, in realta, soprattutto a profili civilistici, di responsabilita ex-
tracontrattuale — hanno evidenziato come i “comportamenti emergenti” delle macchine “in-
telligenti” possano comportare un intollerabile vuoto di tutela nei confronti delle persone
danneggiate. Gia nel 2017, ad esempio, nella Risoluzione sul diritto civile e la robotica del
Parlamento europeo (2015/2103(INL))’, si poteva leggere, tra i considerando, che «pil i robot
sono autonomi, meno possono essere considerati come meri strumenti nelle mani di altri at-

1 Vd. il report di ID R&D (2022).

2 Vd. il report di McKinsEy & Company (2015).

% Ci sono diversi database online che raccolgono e classificano gli incidenti che hanno coinvolto veicoli a guida autonoma; tra i piti aggiornati
vd. il sito Autonomous Vehicle Crashes (www.avcrashes.net), che da anche la possibilita di visualizzare i dati attraverso una mappa interattiva. In
data 2 maggio 2023, il sito contava 630 incidenti, realizzatisi tra il 14 ottobre 2014 ¢ il primo maggio 2023.

* Come noto, ChatGPT ¢ un modello di ia. “generativo”, liberamente accessibile on/ine, che, attraverso algoritmi di apprendimento
automatico, genera risposte agli izpuz scritti forniti dall'utente. Gia in diversi casi & stata riscontrata la comunicazione di notizie false da parte
del sistema, vd. Cassens WEiss (2023); Kuarsenkova, HueT (2023).

5 Con lespressione “algorithmic trading’ ci si riferisce a sistemi informatici che sono in grado di effettuare autonomamente ordini di acquisto
sulle piattaforme di #rading: I'algoritmo decide la tempistica, il prezzo e la quantitd dellordine; nella maggior parte dei casi, puo addirittura
avviare lordine in assenza di intervento umano. In diverse occasioni si sono gia verificati fenomeni di improvvise turbative dei prezzi dei titoli
finanziari, dovuti all'agire contestuale di “sciami” di algoritmi di #rading (c.d. Flash Crash); in argomento vd. ScopiNo (2020); CONSULICH
(2018a).

¢ Cosi FrorerLa (1988), p. 1289.

7 Di responsibility gap si & parlato, inizialmente, soprattutto in dottrina. Vd., in particolare, i lavori seminali di MATTHIAS (2004); SPARROW
(2007); WALLACH, ALLEN (2009), p. 198 ss. Recentemente si vedano le acute riflessioni di CAPPELLINI (2023).

8 Sul concetto di “emergent behaviors” - utilizzato in letteratura per descrivere i comportamenti “autonomi” dei sistemi di i.a. — vd., per tutti,
CaLo (2015), p. 532 ss.

? Risoluzione del Parlamento europeo del 16 febbraio 2017 recante raccomandazioni alla Commissione concernenti norme di diritto civile

sulla robotica (2015/2103(INL)).

Diritto Penale Contemporaneo 28
13 | aivisra rimestnace R



http://www.avcrashes.net
https://openai.com/blog/chatgpt/

Beatrice Fragasso INTELLIGENZA ARTIFICIALE E DIRITTO PENALE
INTELIGENCIA ARTIFICIAL Y DERECHO PENAL

tori (quali il fabbricante, loperatore, il proprietario, l'utilizzatore, ecc.)»'® e che l'attuale quadro
giuridico potrebbe rivelarsi non idoneo «a coprire i danni causati dalla nuova generazione di
robot, in quanto questi possono essere dotati di capacita di adattamento e di apprendimento
che implicano un certo grado di imprevedibilita nel loro comportamento, dato che imparereb-
bero in modo autonomo, in base alle esperienze diversificate di ciascuno, e interagirebbero con
I'ambiente in modo unico e imprevedibile»'’.

Posto che I'ipotesi — pur avanzata in dottrina — di una responsabilita penale diretta del
dispositivo intelligente' non sembra condivisibile, a meno di non voler trasfigurare completa-
mente i connotati del diritto penale®, ci pare che la riflessione sui reati da intelligenza artificiale
dovrebbe coinvolgere, da un lato, la sfera dell’'utilizzatore del sistema di i.a., e, dall’altro, quella
del “produttore”. In questa sede, nell’attenerci al tema assegnatoci dagli organizzatori del Cor-
$0, ci concentreremo esclusivamente su quest’ultimo aspetto.

Premettiamo fin da ora che, per comodita espositiva, in questa relazione si fara sempre
riferimento alla figura del “produttore”, intendendo tuttavia includere, in tale espressione, tutte
quelle persone che, a vario titolo, contribuiscono ai processi di sviluppo, progettazione e com-
mercializzazione dei dispositivi intelligenti. Va da sé, ovviamente, che I'individuazione del sog-
getto personalmente responsabile — tra coloro che fanno parte del ciclo /Jazo sensu produttivo —
incontrera difficolta specifiche, determinate dal problematico accertamento: (i) della specifica
causa dell'evento lesivo (es. difetto di programmazione o di addestramento o di installazione,
etc.); (i) della persona responsabile all'interno delle organizzazioni complesse.

1 1 La necessita di una nozione “penalistimmente orientata” di
eloe . . P
mtellzgenza artzﬁczale.

Nell'ambito di questo Corso sono gia ampiamente emerse le complessita del rapporto
tra sistema penale e intelligenza artificiale. Concludiamo queste giornate con molti spunti di
riflessione, ma quasi nessuna certezza — se non, forse, con una sola: che non esistono, ad oggi,
definizioni unanimemente condivise di i.a. Phanno sottolineato tutti i relatori e anche questo
intervento partira da qui.

Una definizione destinata ad avere importanti ripercussioni & sicuramente quella fornita
dalla proposta di Regolamento sull’intelligenza artificiale presentata nel 2021 dalla Commis-
sione Europea (c.d. AT Acz)*, che definisce il sistema di i.a. come «un soffware sviluppato con
una o piu delle tecniche e degli approcci elencati nell’allegato I, che puo, per una determinata
serie di obiettivi definiti dall'uomo, generare ouzput quali contenuti, previsioni, raccomanda-
zioni o decisioni che influenzano gli ambienti con cui interagiscono» (art. 3, lett. a)>. Si tratta,
come evidente, di una definizione molto ampia, e che per questo motivo ¢ stata molto criticata
in dottrina, poiché estende il campo di applicazione della proposta anche a sistemi che nor-
malmente, oggi, non sono considerati come “intelligenti” e che spesso sono gia in circolazione

10 Jbidem, considerando AB.

1 Ibidem, considerando Al.

12 J1 principale teorizzatore della possibile configurazione di una responsabilita penale diretta in capo ai sistemi di i.a. ¢ il penalista israeliano
Gabriel Hallevy, vd. HALLEVY (2015); HALLEVY (20102); HALLEVY (2010b); nello stesso senso, ma con accezioni spesso molto diverse tra loro,
vd. Hu (2019); MULLIGAN (2018); SIMMLER, MARKWALDER (2019); LAG1014, SARTOR (2020).

13 Non ¢ questa la sede per cercare di confutare, passaggio per passaggio, le argomentazioni proposte dai fautori della tesi della responsabilita
penale diretta dei sistemi di i.a. Ci limitiamo qui a sottolineare che il principio di personalita della responsabilita penale (art. 27, co. 1, Cost.)
pare un ostacolo insormontabile al riconoscimento di una responsabilita penale diretta del sistema intelligente, presupponendo una capacita
di autodeterminazione dell'agente che, ad oggi, caratterizza esclusivamente gli esseri umani (seppure, anche in questo caso, soltanto come
postulato epistemologico). Del pari, anche a voler riconoscere una “capacita criminale” in capo ai sistemi di i.a., non si vede quali sanzioni,
applicate agli algoritmi, possano rispondere alle finalita classiche della pena (retribuzione; prevenzione generale e speciale). Per un’approfondita
confutazione della tesi della responsabilitd penale diretta delle macchine vd., per tutti, CAPPELLINI (2018), p. 14 ss.; PIERGALLINI (2020), p.
1766; PanaTTONI (2021), p. 345 ss.

14 Proposta di Regolamento del Parlamento Europeo e del Consiglio che stabilisce regole armonizzate sull'lntelligenza artificiale (Legge
sull'intelligenza artificiale) e modifica alcuni atti legislativi dell'Unione, COM/2021/206 final, 21 aprile 2021 (cd. AI Act)

5 Gli Approcci indicati dall’allegato 1 sono: «a) Approcci di apprendimento automatico, compresi 'apprendimento supervisionato,
'apprendimento non supervisionato e I'apprendimento per rinforzo, con utilizzo di un'ampia gamma di metodi, tra cui 'apprendimento
profondo (deep learning); b) approcci basati sulla logica e approcci basati sulla conoscenza, compresi la rappresentazione della conoscenza, la
programmazione induttiva (logica), le basi di conoscenze, i motori inferenziali e deduttivi, il ragionamento (simbolico) e i sistemi esperti; ¢)
approcci statistici, stima bayesiana, metodi di ricerca e ottimizzazione».
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da decenni®®.

Per il tema che qui ci proponiamo di indagare, emerge piuttosto la necessita di individuare
una nozione “penalisticamente orientata” di intelligenza artificiale, che comprenda soltanto i
sistemi che hanno caratteristiche dirompenti rispetto ai classici modelli di imputazione della
responsabilita penale. Dovrebbero dunque essere esclusi dalle nostre prospettive di studio tutti
quei sistemi che — essendo inquadrabili all'interno dei tradizionali schemi di strumentaliti
dell'oggetto rispetto all’agente umano — riproducono problematiche giuridiche note.

11 cuore del problema sembrerebbe consistere nell’ imprevedibilita del comportamento di al-
cuni dispositivi intelligenti — caratteristica che, a sua volta, parrebbe derivare da tre proprieta
che si riscontrano nei piti sofisticati sistemi di i.a., 'autonomia, Vinterattivita, Uopacita:

(i) autonomia — & la caratteristica, evidenziata dalla gran parte della dottrina che si & occu-
pata del tema'’, che rischia di scardinare i meccanismi classici di imputazione della responsa-
bilita penale. Si tratta di un concetto che devessere inteso in senso restrittivo: non nell’acce-
zione kantiana di capacita morale di auto-governo della ragione, ma, piuttosto, come capaciti di
prendere decisioni in situazioni di incertezza e di compensare lincompletezza delle informazioni
ricevute in partenza attraverso lapprendimento,

(ii) interattivita — gli algoritmi intelligenti spesso non agiscono come monadi, ma sono
connessi tra loro e, talvolta, persino con 'ambiente fisico in cui si trovano (c.d. internet of thin-
&5'%). Da un lato, 'incontro tra due o pil “autonomie”— nell’accezione anzidetta — pud compor-
tare output collettivi inaspettati (c.d. collective machine behaviour”), frutto di interazioni non
sempre pienamente comprensibili dallesterno; dall’altro, gli algoritmi connessi con sensori e
infrastrutture fisiche complesse sono esposti ad una varieta infinita di inputs, risultando cosi
non meno imprevedibili dell'ambiente con cui interagiscono®;

(iii) opacita (c.d. black box) — gli algoritmi intelligenti non sono in grado di fornire una
spiegazione teorica e causale dei risultati raggiunti, né i programmatori possono agevolmente
intuirla. Per &lack box si intende I'imperscrutabilita dei meccanismi causali interni ai sistemi
di i.a.: & possibile individuare input e output, ma non ¢ invece possibile ricostruire cosa accade
all'interno della scatola nera, ovverosia la catena causale che ha determinato il passaggio dagli
input agli output®. Di black box, come noto, si parlava gia con riferimento ai prodotti tradizio-
nali*%: in relazione ai pili sofisticati sistemi di i.a., tuttavia, l'opacita sembrerebbe una caratteri-
stica intrinseca e ineliminabile, derivante dalla discrepanza tra processo logico-computazionale
probabilistico tipico dell’algoritmo e struttura causale e deduttiva propria del ragionamento
umano.

I sistemi di i.a. che hanno le caratteristiche cosi descritte possono sostanzialmente essere
ricondotti al mmachine learning — una tecnica, su cui torneremo a breve, che consente agli algo-
ritmi di apprendere dallesperienza e dall'ambiente circostante, modificando le proprie presta-
zioni nel corso del tempo®. Ci limitiamo qui a sottolineare che anche il Consiglio di Stato,
in una pronuncia del 2021%, ha adottato, seppur soltanto in un obiter dictum, una definizione
restrittiva di intelligenza artificiale, limitata alle sole applicazioni di machine learning: nelle
parole dei giudici amministrativi, I'i.a. & «un sistema che non si limita solo ad applicare le
regole software e i parametri preimpostati (come fa invece l'algoritmo “tradizionale”) ma, al
contrario, elabora costantemente nuovi criteri di inferenza tra dati e assume decisioni efficienti
sulla base di tali elaborazioni, secondo un processo di apprendimento automatico».

16 OsBORNE (2021); CLARKE (2021). Alcune fonti, in ogni caso, riportano che Consiglio ¢ Commissione Europea si stiano accordando per
restringere la definizione e limitare il campo di applicazione del Regolamento ai soli sistemi dotati di machine learning, vd. Kayser-BriL
(2021).

7 Vd., per tutti, PrcoTTI (2022), p. 1032; AMIDEI (2019), p. 1717.

'8 Non esiste una definizione univoca di internet of things. LENISA (Eurgpean Union Agency for Cybersecurity) lo definisce come «a cyber-
physical ecosystem of interconnected sensors and actuators, which enable intelligent decision making»; lo European Research Cluster on the Internet
of Things (IERC) lo definisce invece come «a dynamic global network infrastructure with self-configuring capabilities based on standard and
interoperable communication protocols where physical and virtual “things” have identities, physical attributes, and virtual personalities and use
intelligent interfaces, and are seamlessly integrated into the information network».

1 RAHWAN E AL. (2019), p. 482.

2 KarNow (2016), p. 59; In generale, sull'interattivita dei sistemi di i.a. vd. BECKERs, TEUBNER (2022), p. 111 ss.

21 BATHAEE (2018), p. 905; CASTELVECCHI (2016).

22 Vd. per tutti STELLA (2003), p. 224-235; PIERGALLINI (2004), p. 50 ss.

% RusseLL, NorviG (2020), p. 651.

2 Cons. Stato, sez I11, sent. 25 novembre 2021, n. 7891; in argomento vd. PaoLuccr (2022); FILICETTI (2023).
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2. I sistemi di machine learning: una tecnologia unpredictable by

design.

Senza entrare in aspetti tecnici troppo specifici — che di certo non abbiamo le competenze
per fornire e che sono gia stati accuratamente delineati nelle sessioni precedenti —, ci limitere-
mo qui ad evidenziare brevemente alcune delle caratteristiche dei sistemi di machine learning
che ne rendono problematico 'inquadramento all'interno delle categorie del diritto penale.

A differenza dei modelli simbolico-deduttivi di i.a. sviluppati a partire dalla meta del
Novecento — che applicavano al caso concreto le regole astratte fornite in sede di program-
mazione® —, i sistemi di machine learning utilizzano un metodo induttivo (c.d. bottom-up) e
probabilistico: osservano i dati forniti in sede di addestramento, riconoscono i pattern statistici
sottostanti e ne traggono delle generalizzazioni®.

Tale approccio parte dalla constatazione che molte delle attivita che lessere umano svolge
non sono formalizzabili attraverso lesplicitazione di regole definite, ma sono frutto di espe-
rienza ed imitazione. Si pensi, ad esempio, al riconoscimento facciale: un’attivita che svolgiamo
senza difficolta, in maniera intuitiva, ma per la quale sarebbe arduo stilare un elenco di regole
precise che possano essere applicate, in via deduttiva, da una macchina. Se invece forniamo ad
un algoritmo di machine learning una serie di immagini, indicando appositamente, attraverso
unetichetta (/abel), quali ritraggono Tizio e quali ritraggono Caio, il sistema ragionera per
analogia e, quando posto di fronte ad immagini non etichettate, sara in grado di generalizzare
quanto appreso in fase di addestramento, distinguendo il volto di Tizio da quello di Caio (c.d.
apprendimento supervisionato o supervised learning)®.

Un simile risultato sarebbe difhicilmente raggiungibile attraverso I'approccio simbolico e
“causale”, che richiederebbe la definizione di un procedimento logico astratto, da applicare
nel caso concreto. D’altra parte, lo stesso algoritmo non ¢ in grado di formulare una regola di
classificazione — che consenta in futfi i casi, in maniera infallibile, di etichettare le immagini —
ma ragiona per analogia: il sistema non sa spiegare quali sono stati i criteri che, in un database
contenente milioni di immagini, gli hanno consentito di individuare il viso di una determinata
persona.

Cosi, se, da un lato, il machine learning consente agli algoritmi di individuare pattern ri-
correnti che potrebbero non essere percepibili dall'uomo, dall’altro, il ragionamento analogico
tipico dei sistemi di auto-apprendimento sconta una carenza assoluta di comprensione “se-
mantica”, che talvolta puo determinare la commissione di errori che, ad uno sguardo umano,
possono apparire come grossolani e macroscopici®. Puo capitare, allora, che un sistema di
riconoscimento di immagini basato sul machine learning scambi una tartaruga per un fucile®.
Ancora, alcuni ricercatori hanno dimostrato che possono bastare degli adesivi o dei graffiti
su un segnale stradale per causare un errore di riconoscimento da parte di un sistema di gui-
da autonoma®. Piccolissime variazioni nell'inpur — insignificanti agli occhi di un osservatore
umano — possono determinare una percezione erronea da parte del sistema di i.a., proprio per
il fatto che le tecniche di machine learning sono in grado di individuare associazioni statistiche
nei dati, ma non sono invece capaci di tracciare modelli astratti di spiegazione causale di tali
ricorrenze®!,

Per concludere questa introduzione di carattere fenomenologico, un aspetto che ¢ fonda-
mentale rimarcare ¢ che il funzionamento delle tecniche piu sofisticate di machine learning &
ancora ignoto, nonostante se ne sfruttino ampiamente le potenzialitd applicative: insomma,
non si sa bene perché, ma le previsioni effettuate dagli algoritmi di i.a. sono, nella maggioranza
dei casi, corrette, e spesso pilt accurate di quelle umane. Ci si affida ad esse come ad un oracolo

» T modelli simbolico-deduttivi di i.a. potevano applicare regole di tipo consequenziale (if~his-then-that rules), semplificando e velocizzando
le attivitd umane, ma non erano in grado di gestire situazioni di incertezza. Questi modelli — sebbene utilizzati fino a non molto tempo fa
— costituiscono quella che potremmo chiamare U'archeologia dell'intelligenza artificiale e sono oggi comunemente chiamati, con un misto di
derisione e nostalgia, “Good Old-Fashioned AI’(GOFAI), vd. WALLACH, ALLEN (2009), p. 183; LEMLEY, CasEY (2019), p. 1322-1323.

% Vd. per tutti RusseLL, NorvIG (2020), p. 651; DoMinGos (2012), p. 79.

¥ ItaL1IANO (2022), p. 50-51.

% In argomento vd. SELBST (2020), p. 1318 ss. Sull’incapacita di comprensione simbolica dei sistemi di machine learning vd. per tutti MAGRrO
(2020), p. 12.

2 ATHALYE E AL. (2018).

30 EykHoLT E AL. (2018).

31 SELBST, BAROCAS (2018), p. 1097; COECKELBERGH (2020), p. 2060; L1pTON (2018), p. 8-9.
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o ad uno “stregone”, tanto che i riferimenti alla magia e al genio sono frequenti da parte degli
stessi ricercatori che sviluppano i sistemi di i.a.*

Con la diffusione dei sistemi di i.a., si assiste dunque ad una nuova fase del rapporto tor-
mentato tra tecnologia e agency umana. In questo caso, infatti, 'imprevedibilita non & un bug
nel sistema, ma piuttosto un risultato voluto e ricercato dagli stessi programmatori, poiché
consente di raggiungere i risultati pit efficienti: in questo senso, si dice che i sistemi di i.a. sono
unpredictable by design®.

3 La responsabilita civile del produttore di sistemi di i.a. (cenni).
[ J

Date queste brevi premesse fenomenologiche, ci concentreremo ora sugli aspetti piu stret-
tamente attinenti all’attribuzione della responsabilita per eventi lesivi derivanti dai sistemi di
i.a.

Innanzitutto, pud essere utile sottolineare che, ad oggi, il dibattito in sede normativa e
accademica si ¢ perlopiu focalizzato sui meccanismi ascrittivi della responsabilita civile del
produttore®. La responsabilita aquiliana si candida infatti ad essere lo strumento cardine per
la tutela delle persone danneggiate dai sistemi di i.a.: da un lato, grazie al ricorso al modello
di imputazione oggettiva previsto dalla direttiva sul danno da prodotto; dall’altro, attraverso la
predisposizione di meccanismi di agevolazione probatoria per il ricorrente.

11 testo fondamentale ¢ ovviamente la direttiva sulla responsabilita per danno da prodotto
(dir. 85/374/CEE®), che prevede la responsabilita oggettiva del produttore per i danni cagio-
nati dal prodotto difettoso. La Commissione Europea, nel settembre 2022, ha presentato una
proposta di direttiva volta ad aggiornare e a rendere applicabile tale testo normativo ai nuovi
prodotti intelligenti e volta altresi ad introdurre delle inversioni dell'onere della prova a favore
del danneggiato (in particolare, delle presunzioni di difettosita del prodotto e di causalita
tra difetto e danno)**. Complessivamente, questi accorgimenti dovrebbero agevolare il ristoro
della persona che ha subito danni provocati da sistemi di i.a. Cercando di riassumere al massi-
mo, la strategia che sta cercando di implementare la Commissione europea parrebbe quella di
accollare economicamente al produttore il rischio dell’imprevedibiliti del sistema di i.a., garantendo
cosi, al consumatore, un rimedio risarcitorio efficace e facilmente esperibile®.

4 La responsabilita penale del produttore di sistemi di i.a.

Se la responsabilita aquiliana si conferma uno strumento duttile, capace di adattarsi ai nuo-
vi fenomeni tecnologici, di certo lo stesso non puo dirsi dellordinamento penale. Le garanzie
che circondano il sistema costituzionale del diritto penale (prime tra tutte: legalita, offensivita,
colpevolezza, presunzione di innocenza) lo rendono infatti un diritto rigido, inidoneo a con-
tenere quei fenomeni sistemici, globalizzati ed incerti che caratterizzano la post modernita.

32 Cosi, ad esempio, afferma Pedro Domingos, uno dei pit noti ricercatori in materia di machine learning: «developing successful machine learning
applications requires a substantial amount of ‘black art’ that is difficult to find in textbooks», vd. DomiNGos (2012), p. 78; vd. anche Giaccont
(2023), in cui si riportano le considerazioni di Jamie Paik, direttrice del Reconfigurable Robotics Lab (RRL) di Losanna: «ogni volta che
accendiamo un robot, gli diamo vita e fa quello che ci aspettavamo, & un momento magico, di gioia, euforia. E come se dicessimo sempre una
piccola preghiera: fa’ che funzioni questa volta, fa’ che funzioni questa volta. . .».

3 Cavro (2015), p. 542; MILLAR, KERR (2016), p. 107; vd. anche le riflessioni pioneristiche svolte, quando ancora non erano state sviluppate le
tecniche di machine learning, da Karnow (1996), p. 192.

3 Nella letteratura italiana si vd., per tutti, il volume curato da A Pajno e al., Intelligenza artificiale e diritto: una rivoluzione?, vol. 1 ¢ 2,11
Mulino, 2022, in particolare i contributi di RurroLo, AMIDEI (2022); RUFFOLO (2022); AMIDEI (2022); vd. anche ALPA (2021); Fusaro
(2020); PALMERINI (2020); in ambito europeo vd. BECKERs, TEUBNER (2022) ¢ i contributi contenuti in EBers, Navas (2020) e in LoHssE
E AL. (2019).

% Direttiva 85/374/CEE del Consiglio del 25 luglio 1985 relativa al ravvicinamento delle disposizioni legislative, regolamentari ed
amministrative degli Stati Membri in materia di responsabilita per danno da prodotti difettosi.

% Commissione europea, Proposta di Direttiva del Parlamento Europeo e del Consiglio sulla responsabilita per danno da prodotti difettosi, COM
(2022) 495 final, 28 settembre 2022.

%7 La Commissione europea ha altresi presentato una Proposta di Direttiva del Parlamento Europeo e del Consiglio relativa all'adeguamento
delle norme in materia di responsabilitd civile extracontrattuale all'intelligenza artificiale (direttiva sulla responsabilita da intelligenza
artificiale), COM (2022) 496 final, 28 settembre 2022, che mira ad introdurre, per i danni cagionati da sistemi di i.a. ai quali non sia
applicabile la Direttiva sulla responsabilita da prodotto, una presunzione del nesso di causaliti in caso di colpa (art. 4) e la possibilita, per l'autorita
giudiziaria, di ordinare la divulgazione degli elementi di prova, qualora emergano indici di fondatezza della domanda risarcitoria (art. 3).
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In particolare, il reato “da intelligenza artificiale” costituisce solo 'ultima tappa di quella
tendenziale crisi del delitto devento che caratterizza, ormai da decenni, il diritto penale di

fronte alla c.d. “societa del rischio™®: ¢ il noto “shock da modernita” di cui parlava Federico

Stella®.

La problematica riconducibilita del fatto algoritmico alla “persona” del produttore si in-
nesta infatti in un contesto, gia esistente, di grave messa in discussione (fino, talvolta, alla
forzatura) delle categorie dogmatiche tradizionali, incapaci di contenere — se non attraverso
notevoli flessibilizzazioni — la complessita dei fenomeni moderni. Nello specifico, il danno da
dispositivo intelligente ripropone, accentuandoli, alcuni dei profili pitt problematici gia sorti
in relazione alla responsabilita penale per danno da prodotto: I'indebita sovrapposizione tra
struttura commissiva e omissiva del reato; lostica identificazione dei soggetti personalmente
responsabili all'interno delle organizzazioni complesse; 'individuazione del nesso di causalita
in relazione a prodotti caratterizzati da opacita; 'accertamento della colpa in situazioni di
incertezza scientifica.

Se le prime tra le questioni citate riproducono sostanzialmente, aggiornandoli, gli inter-
rogativi gia emersi in passato, I'imprevedibilita dei sistemi di i.a. porta invece ad un ulteriore
livello di complessita 'accertamento del nesso eziologico tra condotta umana ed evento lesivo,
nonché la valutazione della colpa in capo all’agente — con particolare riferimento al requisito
della prevedibilita dellevento lesivo. E su questi aspetti ci concentreremo ora.

5 L’accertamento del nesso di causalita: incompatibilita tra
. L] . ) ) ) . .
ragionamento causale e approccio probabilistico del decision
making algoritmico?

Lostacolo maggiore all’'accertamento del nesso di causalita, ad oggi, & costituito dall’assen-
za di leggi scientifiche consolidate che siano in grado di descrivere il dispiegarsi della catena
causale nel funzionamento degli algoritmi di machine learning. Come ¢& stato gia accennato
parlando della black box, in relazione agli algoritmi intelligenti ¢ astrattamente possibile indi-
viduare input e output, ma non ¢ invece agevole ricostruire la catena causale che lega un deter-
minato input ad un determinato ousput, a causa del modello di ragionamento probabilistico che
caratterizza il funzionamento dei sistemi di machine learning.

Secondo alcuni studiosi, a tale gap conoscitivo potrebbe sopperire I'installazione di event
data recorders (c.d. EDR, comunemente conosciuti come “scatole nere” o “logs”), funzionali
ad illuminare, ex post, la dinamica dellevento lesivo*. Tali strumenti, tuttavia, non sembrano
pienamente in grado di rimediare al deficiz di comprensibilita delle decisioni algoritmiche. Per
quanto riguarda gli autoveicoli, ad esempio, 'event data recorder puo, a seconda delle versioni,
registrare la velocita di crociera, I'accelerazione, gli eventuali inpus da parte del conducente
(es. la pressione sul pedale del freno), l'attivazione di spie o segnali da parte del veicolo*. La
scatola nera, tuttavia, non puo dire nulla sulle cause dell’incidente: si limita a fornire dati grezzi da
interpretare in sede processuale — attraverso 'ausilio di periti e consulenti tecnici — ma non ¢
di per sé risolutivo ai fini della ricostruzione del nesso causale. Insomma, le questioni restano
aperte: perché il veicolo a guida autonoma non ha rallentato di fronte al semaforo rosso? Per-
ché non ha applicato lo spazio di frenata previsto? Il prodotto algoritmico era difettoso? E, se
si, quale componente difettosa del prodotto ha cagionato levento lesivo?

Puo tra I'altro ipotizzarsi che, in futuro, diventera tecnicamente possibile ricostruire ex pos¢
la catena causale che ha condotto alla verificazione di singoli eventi lesivi algoritmici — magari

3% Vd. PIERGALLINI (2005), p. 1684; STELLA (2003); GARGANI (2011), p. 397 ss.; SILvA SANCHEZ (2004; ed. spagn. 1999); Herzoc (2004), p.
357; CENTONZE (2004). II concetto di “societa del rischio”, come noto, si deve a Beck (2000; ed. ted. 1986), che ha notevolmente influenzato
le citate riflessioni penalistiche, ponendo I'accento su come le tecniche di produzione moderna creino sistematicamente rischi che la societa,
nel suo complesso, non ¢ in grado di controllare ed assorbire.

¥ STELLA (2003), passim; vd. sul punto BAsILE (2019), p. 4.

“ Cosi PIERGALLINI (2020), p. 1760; SPINDLER (2019), p. 139; WAGNER (2019), p. 612. Levent data recorder ¢ stato reso obbligatorio, a partire
dal 6 luglio 2022, per tutte le automobili di nuova immatricolazione, ai sensi del Regolamento (UE) 2019/2144 del Parlamento europeo e del
Consiglio del 27 novembre 2019 relativo ai requisiti di omologazione dei veicoli a motore e dei loro rimorchi. Una misura simile potrebbe
essere introdotta, per i sistemi di i.a. ad alto rischio, dal gia citato 4 Act, che all’art. 12 prevede I'installazione obbligatoria, sui suddetti sistemi,
di strumenti di registrazione automatica degli incidenti.

#“T. LEHOUILLIER E AL. (2013).
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proprio attraverso lo sviluppo di sistemi di i.a. di reverse engineering (c.d. Explainable Artificial
Intelligence)*. Anche in questo caso, tuttavia, dalla costante verifica empirica sara difficile in-
dividuare una legge scientifica che consenta di spiegare — in maniera non solo retroattiva, ma
anche predittiva — il rapporto eziologico tra I'input x e output y, proprio a causa della discrasia
tra modello stocastico tipico del machine learning e paradigma deterministico. Se, insomma,
con 'avanzamento delle conoscenze scientifiche sara probabilmente possibile identificare, nel
caso concreto, la specifica causa dell evento lesivo algoritmico, pitt complessa sara I'individuazione
di una Jegge di carattere generale che sia in grado di spiegare il rapporto di causa-effetto tra una
classe di input e una classe di outpur.

Questo, ovviamente, pone problemi di compatibilita con il paradigma nomologico-dedut-
tivo dell’accertamento causale, che richiede che sia sempre individuabile una legge scientifica
di copertura. La stessa sentenza Franzese®, pur avendo segnato un primo passo nella direzione
della valorizzazione del metodo induttivo, richiede pur sempre, come noto, la sussistenza di
una legge scientifica di copertura, benché quest’ultima possa avere anche probabilita statistica
bassa, qualora dal compendio probatorio emerga una spiegazione causale convincente e «la
sicura non incidenza nel caso di specie di altri fattori interagenti in via alternativa» (c.d. alta
probabilita logica).

6 . L’accertamento della colpa del produttore.

La crisi del modello nomologico-deduttivo, determinata da una tendenziale inesplicabi-
lita dei rapporti causa-effetto che governano l'agire algoritmico, sembrerebbe ripercuotersi, a
cascata, sull'intera struttura del reato e, nello specifico, sull'accertamento dell'elemento sogget-
tivo in capo al produttore*. In particolare, prendendo atto che l'attivita illecita di quest™ultimo
sara, nella maggior parte dei casi, involontaria, in questa sede ci concentreremo sulla possibilita
di muovergli un rimprovero colposo — nonostante non sia escluso che la condotta del produt-
tore possa essere caratterizzata da dolo, e, in particolare, da dolo eventuale.

In assenza di conoscenze approfondite circa il concreto funzionamento degli algoritmi di
machine learning, gli eventi lesivi scaturenti dai sistemi di i.a. possono considerarsi prevedibili
per quanto concerne 'an, ma imprevedibili con riferimento al guantum e al guomodo.

Limprevedibilita genericamente prevedibile” dei sistemi di i.a. parrebbe cosi mettere in di-
scussione la stessa possibilita di muovere un rimprovero colposo al produttore, se si considera
che, secondo il criterio di copertura del rischio tipico, affinché l'evento lesivo sia rimprovera-
bile all’agente esso deve costituire realizzazione specifica del rischio che la norma cautelare
mirava a prevenire. D’altra parte, in giurisprudenza, si ¢ ormai affermato il principio in base al
quale il giudizio di prevedibilita non concerne levento Aic e nunc realizzatosi, quanto, piutto-
sto, la generica classe di eventi in cui si colloca quello oggetto del processo*.

Dalternativa, dunque, pare netta: qualora prevalga quest’ultimo orientamento, la colpa po-
trebbe essere considerata sempre sussistente, dal momento che il produttore di un sistema
di i.a. potra sempre prevedere una determinata classe di eventi lesivi algoritmici; al contra-
rio, qualora prevalga una concezione restrittiva, difficilmente potrebbe ritenersi esistente una
colpa in capo al produttore, stante il carattere di intrinseca imprevedibilita dell'evento lesivo
concretamente realizzatosi.

In ogni caso, un argine allespansione del giudizio circa la prevedibilita e levitabilita delle-
vento lesivo potra essere costituito dal riconoscimento di un’area di rischio consentito, che
possiamo definire come quell’area di impermeabilita al giudizio sulla colpa generica dell’agen-
te, delimitata dallesistenza di regole cautelari positive (vd. vinfra, § 6.2.). Si pone dunque il
problema di verificare: (i) se esistano cautele scritte in materia di sviluppo e commercializza-
zione di sistemi di i.a. (vd. infra, § 6.1.); (ii) quali sono i criteri che consentono l'individuazio-

# La letteratura in materia & orma vastissima; si vd. per tutti GuipoTTI E AL. (2018); SELBST, BAROCAS (2018), p. 1110 ss; WISCHMEYER
(2020), p. 75 ss.; per una ricostruzione sistematica dei principali lavori in materia di Explainable Artificial Intelligence vd. F. SOVRANO E AL.
(2022), p. 126 ss.

# Cass., sez. un., 11 luglio 2022, n. 30328, Franzese.

# Sul problema della causalita come “origine” di tutte le altre difficolta applicative del diritto penale nella materia del danno da prodotto vd.
PiercaLLiNi (2005).

# PIERGALLINI (2020), p. 1762; vd. anche Magro (2019), p. 1208-1209; Beck (2016), p. 139.

“ Per una ricostruzione di tale orientamento giurisprudenziale si vd., per tutti, CiveLLo (2022), p. 1017; P1ErRGALLINI (2005), p. 1692.
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ne di un'area di rischio consentito (vd. infra, § 6.2.).

6 1 Le regole cautelari scritte.
[ ] [ )

In assenza di generalizzazioni scientifiche sui decorsi eziologici del decision making algorit-
mico, potrebbe apparire ontologicamente impossibile la redazione di standard tecnici funzio-
nali al contenimento di eventi lesivi’. Pur non conoscendo le precise modalita con le quali i si-
stemi di i.a. decidono, sappiamo tuttavia che gli errori dei sistemi di machine learning possono
avere variamente a che fare: (i) con un errore nel codice algoritmico; (ii) con I'alimentazione
dell’algoritmo con dati erronei o incompleti; (iii) con un addestramento dell’algoritmo carente
o inadeguato®. In relazione a questi aspetti, ¢ dunque auspicabile l'elaborazione di cautele
volte a minimizzare il rischio di eventi algoritmici lesivi (c.d. cautele improprie)®.

Attualmente, tuttavia, le norme cautelari scritte aventi ad oggetto lo sviluppo e la messa in
commercio di sistemi di i.a. sono pochissime. Qualora venisse approvata, la gia citata proposta
di regolamento europeo sull’intelligenza artificiale (c.d. AT Ac#) rappresenterebbe il principale
riferimento in materia. In particolare, la bozza di Regolamento europeo prevede una serie di
requisiti per la commercializzazione di sistemi di i.a., specie per quelli c.d. “ad alto rischio™®,
che saranno poi specificati e concretizzati attraverso l'emanazione di norme armonizzate da
parte degli enti di normalizzazione a cio preposti (CEN, Comitato europeo di normalizzazio-
ne, e CENELEC, Comitato europeo di normalizzazione elettrotecnica)®’.

Tra i vari requisiti per lo sviluppo e la messa in commercio di dispositivi “ad alto rischio”,
ci limitiamo a ricordarne alcuni: I'adozione di un “sistema di gestione dei rischi” (art. 9); I'uti-
lizzo di dataset “di qualitd” (art. 10); la predisposizione di idonea documentazione tecnica (art.
11); l'installazione di event data recorder sui dispositivi (art. 12); la previsione di meccanismi
che garantiscano il controllo di una persona fisica sul funzionamento del sistema (art. 14, c.d.
principio dell’ human-in-the-loop).

Lemanazione di standard tecnici specifici per la messa in commercio di dispositivi intelli-
genti & auspicata dalla gran parte dei commentatori, come misura di attenuazione dell'incer-
tezza regolativa in materia e, di conseguenza, del deficiz di precisione e determinatezza della
fattispecie colposa™. In realta, un guadagno in termini di determinatezza sarebbe conseguibile
soltanto qualora la norma positivizzata fornisse standard di comportamento rigidi ed esaustivi,
dal momento che le cautele elastiche si fondano sul medesimo meccanismo ricostruttivo uti-

7 Lo notava, in relazione ai prodotti tradizionali, PIERGALLINI (2004), p. 243.

* Va tuttavia nuovamente sottolineato che eventi lesivi potranno derivare anche da sistemi di machine learning pienamente conformi alle
cautele esistenti, dal momento che i meccanismi probabilistici che ne costituiscono la base di funzionamento sono, per loro natura, fa/ibili.
Sono proprio questi eventi lesivi che dovrebbero rientrare nell’area del rischio consentito.

4 Come noto, per norme cautelari improprie si intendono quelle regole che prevedono I'adozione di misure idonee a ridurre il rischio, al
contrario di quelle proprie, che invece tendono alla sua completa neutralizzazione. La definizione & stata proposta da VENEZIANI (2003) ed &
ormai comunemente accettata in dottrina, vd. per tutti PIERGALLINI (2017), p. 229; ZiruL1a (2018), p. 364; Brusco (2012), p. 391.

0 T sistemi di i.a. ad alto rischio sono individuati dall’art. 6 della proposta attraverso una duplice tecnica normativa: attraverso menzione
espressa e attraverso rinvio al campo di applicazione di normative europee settoriali. Quanto alla prima categoria, l'art. 6, § 2 rinvia ai settori
elencati all’allegato III, che comprendono, da un lato, sistemi che possono mettere in pericolo I'incolumita pubblica o la sicurezza fisica delle
persone (es. n. 2 “Gestione e funzionamento delle infrastrutture critiche’, si pensi alle componenti di sicurezza nella fornitura di acqua o di gas)
e, dall’altro, sistemi che, se usati in maniera scorretta, possono causare gravi violazioni dei diritti fondamentali (es. n. 1 “Identificazione e
categorizzazione biometrica delle persone fisiche”, si pensi ai sistemi di riconoscimento facciale). Quanto alla seconda categoria, ai sensi dellart.
6, § 1, sono altresi ad alto rischio i sistemi che soddisfano entrambe le seguenti condizioni: 1) sono prodotti — o sono destinati ad essere
utilizzati come componenti di sicurezza di un prodotto — disciplinati dalla normativa di armonizzazione dell'Unione elencata nell’allegato II
(si tratta, ad esempio, della Direttiva c.d. macchine CE/2006/42, del Regolamento c.d. dispositivi medici UE/2017/745, della Direttiva c.d.
giocattoli CE/2009/48, della Direttiva c.d. imbarcazioni di diporto CE/1994/25); 2) sono prodotti soggetti a una valutazione di conformita
da parte di terzi, ai fini dell'immissione sul mercato o della messa in servizio, ai sensi della normativa di armonizzazione dell'Unione elencata
nell’allegato II. AT Act prevede una compiuta disciplina in materia di product safety soltanto in relazione ai suddetti sistemi “ad alto rischio”
(vd. titolo III, artt. 6 ss.).

1 La Commissione Europea, il 5 dicembre 2022, ha pubblicato la bozza di “richiesta di standardizzazione” nei confronti di CEN e
CENELEC. Una volta adottata la proposta, gli standard dovrebbero essere pubblicati entro il 31 gennaio 2025 (dunque prima dell'entrata in
vigore dell'AI Act, che sara applicabile dopo 24 mesi dall'approvazione, ai sensi dell’art. 85). Per un approfondimento sul funzionamento del
processo europeo di standardizzazione — che si propone di favorire una maggiore armonizzazione tra le normative interne e, di conseguenza,
di agevolare la circolazione dei beni — si rinvia a Commissione europea, La guida blu all’attuazione della normativa UE sui prodotti 2022, 29
giugno 2022, 2022/C 247/01.

52 In generale, sul ruolo delle norme cautelari codificate nell’attenuazione del deficiz di determinatezza della fattispecie colposa vd. per tutti
Marinucct, DoLcint (2001), p. 41 ss.
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lizzato per la colpa generica, ossia il riferimento all’agente modello®.

La bozza di regolamento europeo sull’intelligenza artificiale, in questo senso, non pare
fornire soluzioni del tutto soddisfacenti, dal momento che la vaghezza con la quale descrive i
requisiti minimi per I'accesso dei sistemi di i.a. sul mercato europeo sembra prefigurare I'in-
troduzione di norme cautelari elastiche. Si pensi, ad esempio, all’art. 9, § 4, lett. a), dellAT Acz,
che stabilisce che il sistema di gestione dei rischi debba garantire l'eliminazione o la riduzione
dei rischi “per quanto possibile’: & ovvio che tale riferimento non puo che aprire la strada ad una
comparazione con il parametro dell’homo eiusdem condicionis et professionis.

Un ruolo fondamentale nella codificazione delle norme cautelari sara probabilmente svol-
to, inoltre, dagli standard emanati dalla International Organization for Standardization (c.d.
1SO) e dalla International Electrotechnical Commission (c.d. IEC). In particolare, ISO e IEC
hanno istituito un focus group congiunto (ISO/IEC JTC 1/SC 42), finalizzato alla pubblica-
zione di standard per lo sviluppo e la produzione di sistemi di intelligenza artificiale®*: tra 2020
e 2022, tra gli altri, sono stati pubblicati szandard in materia di discriminazione algoritmica®,
risk governance’, affidabilitd®’, valutazione qualitativa dei sistemi di reti neurali artificiali®®, etc.
Fondamentale sara tuttavia la pubblicazione di szandard che disciplinino settorialmente gli
specifici campi in cui puo essere utilizzata lintelligenza artificiale.

Gia de jure condito, d’altra parte, sono valide le norme cautelari gia esistenti previste dalle
direttive della c.d. legislazione europea verticale, a seconda del settore nel quale lo specifico
dispositivo di intelligenza artificiale rientra: si pensi, ad esempio, alla c.d. Direttiva macchine
(Dir. 2006/42/CE)*, al Regolamento sui dispositivi medici (UE/2017/745)%°, alla Direttiva
c.d. giocattoli (CE/2009/48)%, etc. In chiave complementare e sussidiaria rispetto alle suddet-
te cautele positive si pongono poi i modelli di autonormazione e autocontrollo eventualmente
implementati dal produttore, che possono essere considerati dal giudice nella valutazione circa
la sicurezza del prodotto (vd. art. 105, co. 3, d.Igs. 6 settembre 2005, n. 206, cod. cons., che
fa riferimento, tra i parametri di valutazione della sicurezza del prodotto, anche ai «codici di
buona condotta in materia di sicurezza vigenti nel settore interessato»).

6 2 1l rapporto tra regole cautelari scritte e regole cautelari non scritte:
[ ) [ ] . . . . .
guale spazio per il rischio consentito?

Poniamo ora il caso che il dispositivo intelligente abbia cagionato un evento lesivo nono-
stante [osservanza, da parte del produttore, delle norme cautelari codificate. I rispetto delle
cautele positive stabilite dagli szandard tecnici non potra infatti evitare il rischio che dal con-
creto operare dei sistemi di i.a. derivino eventi lesivi per la vita, la salute o I'integrita fisica: nel
momento in cui, infatti, si attribuisce una capacita di autonomo decision making ad un algorit-
mo — ancorché parziale e sotto supervisione di un essere umano — non si potra escludere che da
questo si verifichino decorsi eziologici dannosi. Di qui la questione: il rispetto degli standard
tecnici di settore — quando saranno introdotti — sara sufficiente ad escludere la colpa in capo
al produttore, o il giudice dovra invece valutare se la condotta di questi sia conforme a quella
dell’ homo eiusdem condicionis et professionis?

E un problema ben noto, che ancora non ha trovato una soddisfacente e condivisa solu-

53 CasTrONUOVO (2005), p. 328; PaLazzo (2011), p. 189.

** Informazioni sui lavori del focus group — comprensive dellelenco completo degli szandard in materia di i.a. pubblicati fino ad oggi — sono
consultabili a questo link.

55 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION — INTERNATIONAL ELECTROTECHNICAL CoMMIssION, ISO/IEC TR 24027:2021
— Bias in Al systems and Al aided decision making.

5 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION — INTERNATIONAL ELECTROTECHNICAL CoMMIissION, ISO/IEC TR 24368:2022
— Information technology — Artificial intelligence — Overview of ethical and societal concerns.

57 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION — INTERNATIONAL ELECTROTECHNICAL CoMMIissION, ISO/IEC TR 24028:2020
— Information technology — Artificial intelligence — Owerview of trustworthiness in artificial intelligence.

58 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION — INTERNATIONAL ELECcTROTECHNICAL CommissioN, ISO/IEC TR 24029-
1:2021 — Artificial Intelligence (Al) — Assessment of the robustness of neural networks — Part 1: Overview.

% Direttiva 2006/42/CE del Parlamento europeo e del Consiglio, del 17 maggio 2006, relativa alle macchine. La direttiva & attualmente
oggetto di una proposta di riforma presentata dalla Commissione Europea (Proposta di Regolamento del Parlamento europeo e del Consiglio
sui prodotti macchina; COM (2021) 202 final, 21 aprile 2021).

60 Regolamento (UE) 2017/745 del Parlamento europeo e del Consiglio, del 5 aprile 2017, relativo ai dispositivi medici.

61 Direttiva 2009/48/CE del Parlamento europeo e del Consiglio del 18 giugno 2009 sulla sicurezza dei giocattoli.
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zione sul piano dogmatico. Tradizionalmente, come noto, si ritiene che il rispetto delle norme
cautelari positive non esoneri 'agente dal tenere un comportamento diligente, da identificarsi
sulla base del criterio del c.d. agente modello®’. Nel caso delle attivitd produttive, tuttavia, il
problema si complica, poiché le norme cautelari, oltre che una funzione di prevenzione rispetto
al verificarsi dell'evento lesivo, hanno altresi una funzione di garanzia e di orientamento nei
confronti dell’agente, in settori particolarmente rischiosi e ad alta complessita tecnico-nor-
mativa.

Si apre cosi la questione circa la sussistenza di un'area di c.d. “rischio consentito” (er/aubtes
risiko), da tempo dibattuta in dottrina® e oggetto di rinnovata attenzione, recentemente, pro-
prio in relazione agli eventi lesivi derivanti da sistemi di i.a.%%.

Non ¢ questa la sede per soffermarci sulle varie ricostruzioni ermeneutiche del “rischio
consentito” che, nel corso del tempo, sono state date. Possiamo qui limitarci a citarne una
particolarmente autorevole, proposta da Gabrio Forti, secondo la quale la nozione di rischio
consentito indicherebbe un'area di «condotte pericolose, ammesse dallordinamento nonostan-
te che I'adozione di cautele idonee a contrastare i possibili svolgimenti lesivi sia destinata a
residuare un certo grado di pericolosita»®. In quest’accezione, il rischio consentito viene anche
qualificato come “rischio residuale (Restrisiko)”, intendendosi, con tale designazione icastica,
quel pericolo marginale che le misure preventive non sono in grado di disinnescare (o che, sulla
base di un rapporto costi-benefici, le autorita che “producono”la normativa cautelare decidono
di non disinnescare) e che, di conseguenza, ricade sulla societa. In quest’accezione, la nozione
di “rischio consentito” delinea quelle ipotesi in cui il rispetto delle norme cautelari codificate
impedisce che possa essere mosso all'imputato un rimprovero per non aver osservato norme di
diligenza, prudenza, perizia non codificate.

Come noto, l'istituto del rischio consentito ¢ strutturalmente legato all'idea che la norma
cautelare & inidonea a prevenire tutti i rischi che é finalizzata a prevenire. Si tratta di un'inidonei-
ta prevedibile e programmata: il legislatore — e gli altri soggetti che, a vario titolo, sono deputati
alla definizione delle regole cautelari — nel momento in cui delineano il bilanciamento tra
interessi divergenti sanno che la cautela ¢ talvolta destinata a fallire, poiché non sara in grado di
avere efficacia impeditiva nei confronti di zu##i gli eventi lesivi®’. Cosi, per riportare il discorso
sui binari dell'intelligenza artificiale, il legislatore europeo, con '’4I Act, introduce una serie di
norme cautelari volte a minimizzare il rischio di eventi lesivi algoritmici, non a neutralizzarlo:
accetta, dunque, sebbene implicitamente, che dallo sviluppo e dalla commercializzazione di
sistemi di i.a. derivi una cerza quota di eventi offensivi.

Lunico margine di operativita di una valutazione della colpa generica dell’agente dovreb-
be configurarsi nel caso in cui la regola cautelari manifesti segna/i univoci di fallimento “non
preventivato”®. In questi casi — quando la norma cautelare scritta, dunque, si riveli inidonea al
raggiungimento degli obiettivi che ne costituiscono il fondamento —, la diligenza impone di
adottare cautele ulteriori; il che, nella prospettiva del produttore di un sistema di i.a., potrebbe
significare: il fornire ulteriori informazioni al consumatore, 'aggiornamento del soffware, o,
nei casi pitt gravi, il ritiro o il richiamo del prodotto.

Il problema che si & sempre posto nell'applicazione di questi principi, tuttavia, & quello di
riconoscere univocamente i suddetti segna/i di fallimento “non preventivato” delle regole cau-
telari scritte. Nel settore dell'intelligenza artificiale, un aiuto in questo senso potrebbe derivare
dalla possibilita, per i produttori, di monitorare costantemente le performance degli algoritmi,
attraverso i gia citati meccanismi di explainability — possibilita che potrebbe determinare un
incremento nella calcolabilita degli errori e, di conseguenza, degli eventi lesivi che possono
derivarne.

%2 Vd. per tutti MariNucer (1965), p. 236; ManTovant (1988), p. 309.

6 La letteratura sul tema & ormai di ampiezza considerevole; si vd. ForTI (1990), p. 250 ss.; ForT1 (2006), p. 155 ss.; PIERGALLINI (2004),
passim; PIERGALLINI (2005), p. 1670 ss.; M1LITELLO (1988), p. 55 ss. (che preferisce, tuttavia, lespressione “rischio adeguato”); GIunTa (2006),
p- 227 ss.; ConsuLicH (2022a), p. 1102 ss.; Z1ruLia (2018), p. 335 ss.; CasTRONUOVO (2011), passim; CasTrRONUOVO (2012), passim; DoNINI
(2004), p. 119 ss.; Massaro (2011), passim; PurLrtano (2008), p. 647; Ruca Riva (2006), p. 1743 ss.

 Vd., con vari accenti, GLEss, SILVERMAN, WEIGEND (2016), pp. 430-431; PIERGALLINI (2020), p. 1750; SALVADORI (2021), p. 116 ss.;
MaNEs (2020), p. 5; CAPPELLINI (2018), p. 19; FIoRELLA (2022), p. 656 ss.; P1va (2022), p. 681 ss.

 Forr1 (1990), p. 457.

% Forr1 (1990), p. 457.

¢ CoNsuLICH (2022a), p. 1116.

% Parlano di eventuale “fallimento” delle norme cautelari, tra gli altri, ForT1 (1990), p. 671 ss.; VENEZIANI (2003), p. 61 ss.; ZIRULIA (2018),
p. 380.
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Poniamo il caso, ad esempio, che il legislatore stabilisca un apparato di norme cautelari
rigide per lo sviluppo e la produzione di soffware di guida autonoma (es. modelli di raccolta
e gestione dati, addestramento, sperimentazione, etc.), esplicitando che la fissazione di tali
norme ¢ funzionale a mantenere il tasso di incidenti al di sotto della soglia dell’x% rispetto
all'utilizzazione del veicolo. Nel caso in cui, nonostante il rispetto delle norme cautelari rigide,
il produttore verifichi che il tasso di sinistri derivanti dall’utilizzo del soffware sia superiore
rispetto alla soglia del rischio lecito, questi dovra adottare cautele ulteriori per minimizzare
i rischi e, eventualmente, richiamare o ritirare il prodotto. Non ¢ necessario, a tal fine, che la
suddetta verifica abbia i crismi di un rigoroso accertamento del nesso di causalita condotto con
gli standard penalistici — accertamento che, come abbiamo rilevato, sconta problematiche che
potrebbero risultare insormontabili. La verifica dovrebbe essere tuttalpit in grado di iso/are gli
errori algoritmici, senza che sia invece necessario, in ipotesi, individuare il preciso inpuz che ha
determinato il verificarsi dellerrore algoritmico e, dunque, dell'evento lesivo.

Il superamento del tasso stabilito in via legislativa non determinerebbe 'automatica im-
putazione degli eventi lesivi “ulteriori” al produttore, ma dovrebbe essere considerato come
segnale di incipiente fallimento delle norme cautelari scritte: dovrebbe, dunque, indurre il pro-
duttore ad adottare cautele piti pregnanti rispetto a quelle previste dalla normativa esistente.

Un approccio simile & stato proposto da una parte della dottrina civilistica, con riferimento
al tema contiguo dell'accertamento di un difetto di design®. In particolare, tale orientamento
ipotizza di valutare la difettosita del prodotto intelligente attraverso la comparazione tra la
prestazione complessiva del sistema di i.a. che ha causato il danno e la performance di un mo-
dello di algoritmo mediamente sicuro. A tal fine, si prospetta lopportunita di individuare una
soglia di riferimento — relativa al rapporto percentuale tra eventi lesivi verificatisi e utilizzo
complessivo del soffware — al di sopra della quale I'algoritmo dovrebbe essere considerato
difettoso.

Simili soluzioni — sia nel settore civile, sia in quello penale — avrebbero il vantaggio di
spostare il focus della valutazione sulla sicurezza del prodotto intelligente, dalla prestazione
singola alla sua performance complessiva: una traslazione valutativa che appare indispensabile
se si vuole godere dei benefici derivanti dallo sviluppo dei sistemi di i.a., senza che singoli
eventi lesivi possano mettere in discussione la sicurezza del prodotto.

In conclusione, non possono, in ogni caso, essere trascurati i limiti di una siffatta prospet-
tazione. Potrebbe emergere, innanzitutto, un limite tecnico, relativo alla disponibilita, per il
produttore, di affidabili e tempestivi meccanismi di controllo sulle performance algoritmiche:
tale problema, tuttavia, potrebbe essere risolto in un futuro non troppo lontano, dati i continui
progressi scientifici in materia di Explainable AI Pit pregnante ¢ invece la questione di natura
politica: quale regolatore, infatti, espliciterebbe mai in maniera cosi diretta il bilanciamento
tra esercizio di un'attivita pericolosa e beni giuridici di estremo rilievo (quali, in ipotesi, vita
ed integrita fisica)? Il rischio, d’altra parte, ¢ che anche qualora si pervenisse all'individuazione
di una soglia quantitativa, questa sia ispirata a logiche iper-cautelative, che determinerebbero
di fatto, per il produttore, la necessita di adottare sempre cautele w/tferiori rispetto a quelle
positive.

Una tutela anticipata in relazione ai sistemi di i.a. pericolosi:
prospettive de jure condito e de jure condendo.

Nonostante lo sforzo di ricostruzione ermeneutica sin qui svolto, il cammino per il rico-
noscimento di una responsabilita penale in capo al produttore di sistemi di i.a. appare in tutta
la sua tortuosita. In particolare, I'imprevedibilita e lopacita del decision making algoritmico
allontanano levento lesivo dalla condotta umana, incidendo cosi sulla possibilita di muovere
un rimprovero colposo al produttore e, prima ancora, di individuare con certezza il nesso di
causalita tra condotta umana ed evento lesivo. Gia da tempo, d’altra parte, autorevole dottrina
segnala come il diritto penale, di fronte alle sfide della societa del rischio tecnologico, si trovi di
fronte ad una vera e propria “crisi da incontenibilitd””, determinata dalla difficolta di ritenere
nel “tipo” fenomeni complessi, globalizzati, imperscrutabili.

% BorRGHETTI (2019), p. 63 ss.
7 PALIERO (1994), p. 1238.
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Di qui la convinzione che — a meno di non voler rinunciare ai principi cardine del diritto
penale — una responsabilita del produttore per gli eventi lesivi algoritmici costituird una rarita.
In questo contesto, una tutela penalistica — la sola, ci pare, in grado di esprimere il disvalore
insito nella creazione o nel mantenimento di rischi illeciti a beni giuridici di primaria impor-
tanza, quali la vita e I'integrita fisica — potrebbe appuntarsi in forma anticipata, attraverso il
ricorso a reati colposi di mera condotta.

Gia de jure condito si potrebbe fare riferimento alle fattispecie contravvenzionali previste
dall’art. 112 cod. cons., commi 1, 2, 3, che puniscono la commercializzazione di prodotti pe-
ricolosi, e che trovano applicazione in via sussidiaria, «se i/ fatto non costituisce piir grave reato»:
lefficacia deterrente di tali norme, tuttavia, rischia di essere risibile, stante l'esiguita delle pene
ivi previste (la pena per la fattispecie pili grave, quella di cui al primo comma, prevede arresto
da sei mesi ad un anno e 'ammenda da 10.000 a 50.000 euro). Non ¢ detto, d’altra parte, che
il sistema di i.a. rientri sempre nella nozione di “prodotto” fornita dall’art. 3, co. 1, lett. e), cod.
cons., in base alla quale per “prodotto”si intende «qualsiasi prodotto destinato al consumatore,
anche nel quadro di una prestazione di servizi, o suscettibile, in condizioni ragionevolmente
prevedibili, di essere utilizzato dal consumatore, anche se non a lui destinato, fornito o reso
disponibile a titolo oneroso o gratuito nell’ambito di un’attivitd commerciale [...]». Trala-
sciando l'evidente problema di circolarita della norma (un prodotto é... un prodotto!), la ricon-
ducibilita dei sistemi di i.a. alla suddetta definizione sembrerebbe possibile soltanto nei casi in
cui I'algoritmo di intelligenza artificiale sia incorporato in un bene destinato al consumatore o
suscettibile di essere da lui utilizzato (es. sistema di guida autonoma installato su un veicolo)”.
Non sembrerebbe, invece, esservi alcuno spazio per unestensione dell’ambito applicativo della
norma ai c.d. prodotti digitali, ovverosia ai soffware che non sono incorporati in un hardware.

Uno spunto per l'introduzione di una tutela penale anticipata potrebbe venire, piuttosto,
dalla gia citata Proposta di Regolamento europeo, che — nel prevedere una serie di requisiti per
lo sviluppo e la messa in commercio di sistemi di i.a. — obbliga gli Stati membri ad introdurre
sanzioni «effettive, proporzionate e dissuasive» per il caso di mancato rispetto della disciplina
ivi stabilita (vd. art. 71, § 1, AT Acf). Una parte della dottrina, a tal proposito, ha proposto
Iintroduzione di reati colposi di mera condotta, volti a criminalizzare: (i) l'omessa predispo-
sizione, da parte del produttore, di determinati presidi di sicurezza nei sistemi di i.a.; (1) la
disattivazione, la mancata attivazione o il mancato aggiornamento, da parte dell’utilizzatore,
dei presidi di sicurezza di cui invece il sistema di i.a. fosse stato originariamente dotato’.

In questottica, uno spazio potrebbe essere riservato, sempre de jure condendo, alla valoriz-
zazione del modello ingiunzionale 7, favorendo cosi un coordinamento tra sanzione penale
e capillare controllo amministrativo™. Lingiunzione, da parte delle autoritd competenti, di
assumere misure di sicurezza (es. adozione di ulteriori cautele, sottoposizione dei dispositivi
intelligenti a fraining o sperimentazione aggiuntiva, fino allordine di disattivazione) potreb-
be infatti essere presidiata da sanzioni penali, cosi da fronteggiare — in unbottica di governo
condiviso del rischio — 'eventuale inosservanza, da parte dell'impresa, di prestazioni di facere
individualizzate e infungibili”. Non si puo non rilevare, tuttavia, come misure di questo tipo
— gia presenti nella disciplina generale sulla sicurezza dei prodotti (vd. art. 112, co. 1 e 3, cod.
cons.) — siano, ad oggi, rimaste soltanto sulla carta.

Infine, in una logica di “democratizzazione” dei processi di valutazione e prevenzione del
rischio” — e prendendo atto delle conoscenze specifiche esistenti all'interno delle imprese —,
si potrebbero prevedere, a carico delle societa produttrici, degli 0bblighi di diffusione delle in-
Jformazioni sui rischi derivanti dallo sviluppo e dalla messa in commercio dei sistemi di i.a.”.

1 ConsuLicH (2022b), p. 1039.

2 CoNsuLICH (2022b), p. 1038-1039; LaGr1o014, SARTOR (2020), p. 459.

7 PIERGALLINI (2020), p. 1773.

" In generale, sulla tecnica ingiunzionale vd. MariNuccr (2005), p. 56 ss.; ALESSANDRI (2000), p. 50 ss.

7 E questo uno dei pitt apprezzabili vantaggi del modello ingiunzionale; vd. a tal proposito ALESSANDRI (2000), p. 51-52.

76 ForT1 (2006), p. 217.

77 E 1a tesi di ForT1 (2006), passim; per un “aggiornamento” della tesi al contesto produttivo dell'intelligenza artificiale vd. PIERcaLLINT (2020),

p-1773.
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8 . Conclusioni.

Lampio e stimolante dibattito emerso durante questo Corso testimonia come I'intelli-
genza artificiale ponga davanti ai penalisti — e, in generale, a tutti i giuristi — problemi inediti
e urgenti. D’altra parte, se ¢ vero che ci troviamo di fronte ad un fenomeno dalle caratteristi-
che nuove e dirompenti, lo studio dell'impatto dell'intelligenza artificiale sulla responsabilita
penale sembrerebbe costituire un avamposto privilegiato per osservare alcune tendenze piu
generali del diritto penale, relative, in particolare, all'accertamento del nesso di causalita e della
colpa in contesti di incertezza scientifica.

La riscontrata difficolta nell'individuazione delle responsabilita personali nell’ambito della
produzione dei sistemi di i.a. sembrerebbe inoltre aprire ad una rinnovata riflessione sul ruolo
della responsabilita amministrativa degli enti nella prevenzione delle attivita criminali’®. In
particolare, nel settore della produzione dei sistemi di i.a. emerge plasticamente la disarmonia
tra carattere intrinsecamente plurisoggettivo degli illeciti e conformazione personalistica della
responsabilita penale: una disarmonia che si riscontra in relazione a tutti i fenomeni tipici del-
la criminalita d’impresa e che sconta il rischio che la ricerca del soggetto rimproverabile all’'in-
terno delle societa si trasformi in una caccia al capro espiatorio”. De jure condendo, proprio il
settore della produzione di sistemi di i.a. — per le peculiarita che abbiamo tentato di descrivere
— potrebbe rappresentare un utile banco di prova per sperimentare modelli volti a realizzare
una maggiore aufonomia della responsabilita dellente rispetto a quella della persona fisica®.

Per concludere, resta sullo sfondo l'interrogativo su quale ruolo il diritto penale potra con-
cretamente svolgere, sul lungo periodo, in una societa retta da meccanismi artificiali, il cui
funzionamento non ¢ del tutto conoscibile nemmeno ai loro creatori. La sfida sara quella di
salvaguardare l'insostituibile uzifita sociale del diritto penale, senza rinunciare alle garanzie e ai
principi che ne costituiscono il fondamento democratico (colpevolezza e legalita, in primis).
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